PROYECTO INTERNACIONAL ADICAE

Medidas para la creacion de un
catalogo técnico europeo contra el
fraude en medios de pago

Presentacion y discusion de las propuestas
tecnicas contra el fraude de ADICAE

Comparativa legislacion paises, Actas Seminario Madrid, Anexo juridico comparado

Organiza: Con la colaboracion de:

ADICAE Programa de Gestion de la Prevencion,
Asociacion de Usua rios Preparacion y Gestion del Terrorismo y
e . otros Riesgos relativos a la Seguridad
de Bancos, Cajas y Seguros Comision Europea, Direccién General de
Justicia, Libertad y Seguridad



Edita:

ADICAE
Asociacion de Usuarios de Bancos, Cajas y Seguros

Servicios Centrales

¢/ Gavin, 12 local - 50001 Zaragoza
Tel.: 976 39 00 60

Fax: 976 39 01 99

email: aicar.adicae@adicae.net
www.adicae.net

A-S 200107



Indice

Indice

PARTE 1 - CREACION DE UN CATALOGO EUROPEO TECNICO CONTRA EL FRAUDE

Objetivos del proyecto. . . ..o ovuereer et 7
Actividades del proyecto. . ... ....ciiii e 8

PARTE 2 - NORMATIVA DE PAISES DE LA U.E

Marco legislativo y particularidades. . .. ......coooiiiiii i 13

PARTE 3 - LA CRISIS ECONOMICA Y EL FRAUDE EN LOS MEDIOS DE PAGO EN ESPANA Y LA UE.

Aco de OPerUNT. . . . v vttt e 25
Refos y deficiencias de la normativa en la proteccién ol consumidor anfe el fraude

enmedios de pago. . . ..ottt e 27
Lucha conira los nuevos fipos de fraude econémico y financiero ............. 31

La delimitacién de la responsabilidad en el fraude, la gran asignatura pendiente
pora la confianza de los usuarios . ... .....oiiii 38

Impacto de la crisis econémica y el fraude a los pagos on-line y el comercio elec-
fONICO ...t 44

PARTE 4 - CONCLUSIONES Y PROPUESTAS

Conclusiones y Propuestas. . . . ... vvveveete et 51

ANEXO

Transposicién de la Directiva de servicios de medios depagoenlaUE. ...... 57

PROYECTO CATALOGO TECNICO U.E. 1



2 PROYECTO CATALOGO TECNICO U.E.



Prologo

PROLOGO

Manuel Pardos:

Presidente de ADI-
CAE, miembro del
FSCG (Financial
Services Consumer
Group) y del FPEG
(Fraud Prevention
European Group) de la
Comision Europea,
miembro del Consejo
de Consumidores y
Usuarios de Espana
(CCU).

Tanto por su volumen como por su valor las operaciones efectuadas mediante
instrumentos de pago electronico representan un proporcion cada vez mayor de los
pagos dentro de la UE como fuera de ella. La tendencia indica que en los proximos
afios debido a los avances tecnologicos en los sistemas de pago electronico su uso
sea mucho mds facil por lo que esta previsto que su uso se generalice aiin mas por
parte de los consumidores.

La posibilidad de utilizar estos instrumentos en prdacticamente todo el mundo
exige que estos medios de pago sean eficaces, faciles de usar, ampliamante acepta-
dos, fiables y disponibles para la mayoria de la poblacion europea. A parte de estas
exigencias, es fundamental que un instrumento de pago generalizado y accesible
para la mayoria de ciudadanos de la Union Europea tenga las mayores medidas de
seguridad posibles frente al fraude, tanto antes como después de la comision de un
delito. Ahi radicara la confianza de los consumidores en estos medios de pago alter-
nativos al dinero en efectivo, y por ende su éxito y difusion.

Es preocupante el aumento del fraude en medios de pago durante estos ultimos
aiios, ligado también al aumento generalizado de su uso. Por ello, la difusion y
caracter transnacional del fenomeno del fraude hacen necesaria la colaboracion de
todos los Estados y el didlogo entre los protagonistas del mundo de los medios de
pago (entidades financieras, empresas de seguridad, emisores de tarjetas, consumi-
dores, jueces, cuerpos policiales, etc) para la creacion de una estrategia coherente
de prevencion a nivel europeo, toda vez que, a pesar de su eficacia, las medidas que
han adoptado los Estados miembros hasta ahora no son suficientes para contra-
rrestar la amenaza que representa el fraude en los medios de pago en el presente y
en el futuro mas proximo.

Por ello, ADICAE desarrollo el proyecto “Creacion de un catidlogo europeo téc-
nico del fraude a disposicion de las autoridades judiciales y policiales en base a
una red de alertas en informacion facilitada por entidades y ciudadanos” con el
apoyo de la Comision Europea y en el que colabora con otras asociaciones de con-
sumidores europeas. Tras este proyecto queda como una conslusion general las evi-
dentes insuficiencias en las politicas y estrategias de colaboracion entre los paises
de la Union Europea llevadas hasta ahora. Por ello seria necesarias la adopcion de
varias medidas, de las que tras las diversas ponencias y debates se tomo nota y se
reflejan en la presente publicacion. Entre las que hay que destacar la eliminacion
de malas practicas y clausulas abusivas en los contratos de medios de pago, en las
que las entidades financieras se eximen de toda responsabilidad en caso de fraude;
la aplicacion de una serie de medidas como impulsar intercambios de informacion
y colaboracion entre instancias publicas y privadas, armonizar legislaciones nacio-
nales en términos de prevencion y represion; crear una base de datos coordinada
por Europol con elementos susceptibles de fraude para la utilizacion por los dife-
rentes organismos compententes en materia de persecucion del fraude en cada uno
de los estados de la Union Europea, y la colaboracion entre Asociaciones de con-
sumidores de todas Europa y cuerpos policiales, administracion de justicia, empre-
sas del sector, entidades financieras, etc para emprender campainias informativas de
gran difusion para concienciar y educar a los usuarios en la utilizacion de sus
medios de pago.

Estas y otras conclusiones y propuestas que fueron expuestas en el Simposium
Europeo “La crisis econémica y el fraude en los medios de pago en Espaiia y la
Union Europea” han sido recogidas en esta publicacion, que, desde ADICAE, pre-
tendemos que sea un impulso mds para la adopcion de medidas y soluciones que
pongan freno al fenomeno tan preocupante para los consumidores como es el frau-
de en sus medios de pago.

PROYECTO CATALOGO TECNICO U.E.
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PARTE 1

Creacion de un catalogo
europeo técnico contra el
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Presentacion del Proyecto

PRESENTACION DE PROYECTO EUROPEO

ADICAE, debido al alarmante aumento del fraude en
medios de pago que sufren los consumidores y las perspecti-
vas nada esperanzadoras para el futuro afronto este proyecto
europeo denominado “Creacion de un catalogo europeo téc-
nico del fraude a disposicion de las autoridades judiciales y
policiales en base a una red de alertas en informacion facili-
tada por entidades y ciudadanos” con el apoyo de la
Comision Europea y en el que colabora con otras
Asociaciones de consumidores europeas.

OBJETIVOS DEL PROYECTO

Dentro del fraude financiero en la UE destaca por su
repercusion en cientos de miles de usuarios y en la propia
seguridad del sistema, el fraude en medios de pago distintos
del efectivo, cuyas cifras actuales, y mas ain su progresivo
crecimiento previsible para los proximos afios, hacen nece-
saria la adopcion de medidas en todos los paises, pero de
manera especialmente intensa en los Estados de reciente
incorporacion a la Unién y en los candidatos a incorporarse
en un futuro, donde las perspectivas de fraude derivadas de
la progresiva extension de los medios de pago, las inversio-
nes y el crecimiento turistico (con el aumento de movilidad

de ciudadanos de la Unidn), configuran una situacion de
especial riesgo.

Los objetivos que se plantearon en este proyecto fueron:

* La cooperacion de los ususarios y las victimas a la
reduccion del fraude en medios de pago en los paises
partner.

* Incrementar el conocimiento de los responsables de las

organizaciones representativas de los ususarios sobre

tipos, mecanismos del fraude y formas de defensa.

Favorecer el intercambio de informacion transnacional

sobre el fraude, aumentando la coordinacion y la coo-

peracion entre los diferentes actores a nivel europeo.

Coordinandose también las medidas tomadas como

respuesta para que sean comunes en todos los paises de

la UE, atenuando asi el riesgo, asegurando una gestion
de la crisis provocada y una mas rdpida y comun res-
puesta en el caso de delito transfronterizo.

» Promover la cooperacion con las instituciones publicas
responsables de la lucha contra el fraude. Lo que ayu-
daria a prevenir o reducir los riesgos vinculados del
fraude.

PAISES PARTICIPANTES

= ADICAE

Asociacion de Usuarios de Bancos,
Cajas y Seguros de Espafia

Eslovenia:“Asociacion
(MIPOR)™”

h Eslovaquia: “Asociacion nacional
eslovaca de consumidores (ASC)””

l Italia: “Associazione
(FEDERCONSUMATORI)”

Lituania: “Lithuanian National

mmmmm  Consumer Federation (LNCF)”

. Republica Checa: “Sdruzeni ¢eskych

spotiebiteld (SCS)”

I I Rumania: “Asociatia Nationala pentru

Protectia Consumatorilor si Promovarea
Programelor si Strategiilor din Romania
(ANPCPPS)”
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ACTIVIDADES DEL PROYECTO

Como actividades de difusion de los resultados y conclu-
siones tras meses de estudio e investigacion, y para hacer lle-
gar la informacion a autoridades judiciales y policiales por
un lado, y a consumidores por otro se decidieron elaborar
/organizar los diferentes materiales/actividades:

« Catalogo técnico.

» Pagina Web, con una red de alertas sobre fraude.

« Estudio sobre el impacto e influencia del fraude en los
consumidores.

* Simposium Europeo.

Catalogo Técnico: una herramienta para la
formacion y el debate

En particular, con esta publicacion, piedra angular del
resto de actividades y publicaciones del proyecto, se preten-
de concienciar y alertar a las autoridades judiciales y poli-
ciales de los riesgos que corren los ususarios de medios de
pago, y a su vez, informar a los ususarios avanzados de como
funcionan técnicamente sus medios de pago y como actian
los delincuentes aplicando las nuevas tecnologias para inten-
tar engafarle. El objetivo que se persigue para cada uno de
sus destinatarios era que las autoridades tomen medidas y
soluciones de acuerdo a sus competencias y el usuario avan-
zado conozca en profundidad el fraude y sepa como evitarlo.

Crwceira om AUNCAT ol Forcionarsenin | frasds o
rrwton e pagts 7 e posibles sl meme

Ademas, como un objetivo ya anexo también se
pretende que esta publicacion sea una herramienta mas de los
operadores profesionales del mercado de medios de pago,
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administracion de consumo, diversas instituciones economi-
cas, etc como ampliacion de puntos de vista y analisis del
estado actual de los usuarios de medios de pago para un des-
arrollo mas efectivo de su trabajo.

Estudio del impacto del fraude en los
consumidores

Una de las inquetudes de ADICAE era dejar cons-
tancia del impacto que supone en las economias domésticas
el fraude en medios de pago, como el fraude influye en los
ususarios a la hora de utilizar sus tarjetas, banca electronica,
etc. Para ello se ha realizado un exhaustivo estudio de
campo, obteniendo datos a través de los estudios recientes
publicados por organizaciones, entidades y empresas espe-
cializadas en el tema del fraude en medios de pago y también
con una encuesta realizada por ADICAE, tanto presencial-
mente como en la red, puesto que ésta ha estado a disposi-
cion de todo aquel que visitaba la web que se cred con moti-
vo de este proyecto. Con todos estos datos y resultados se ha
pretendido exponer la situacion en la que se encuentran en
este momento los consumidores, a la vez que proponer una
soluciones logicas y factibles a los actores del mundo de los
medios de pago.

EN MEDIOS DE PAGO
¥ LOS CONSUMIDORES

Estudio estadistico y datos
de la realidad econdmica
y social del fraude
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Simposium Europeo: puesta en comiin de
problemas presentes y propuestas de

“Ia crisis economica

lucion fut Vel fraude en los

solucion futuras. mediosde pagoen
Como colofén al proyecto, en su ultimo mes de vida, se Espana !Ia Union

organiz6é en Madrid el 9 de junio el Simposium Europeo “La s i Europea

crisis economica y el fraude en los medios de pago en Espafia i | Ton oenc Gl o Tl e 17

y la Unién Europea”, y cuyos contenidos se reproducen en ) m‘-’"""“"”' Wb g

esta publicacion. En él se dieron cita como ponentes y asis-
tentes personalidades en el mundo del consumo en general y
especialistas del mundo de la seguridad en medios de pago en
particular. El objetivo era reunir a todos los protagonistas del
mundo de medios de pago y que éstos expusiesen tanto su
sensacion y opinion sobre la situacion del usuario de medios
de pago ante el fraude y las posibles propuestas de solucion a
esta situacion.

Pagina Web: Red de alertas (informacion y formacion)

Otra de las publicaciones previstas en este pro-
yecto y que ha utilizado la plataforma que ADICAE
tienen en internet (www.adicae.net) ha sido la pagina
web creada para tal ocasion. En ella se ha presentado
el proyecto a todo sus visitantes, dandoles la oportu-
nidad de conocer entre muchos contenidos qué tipos
de fraude existen, un diccionario con los términos
mas frecuentes, consejos para evitar el fraude, una
encuesta que pulsaba la opinion de los ususarios de
medios de pago ante el fraude. Todos estos conteni-
dos han supuesto un rotundo éxtio y que la pagina
tenga un gran numero de visitas.

No solo eso, sino que una parte importante de
esta web la monopoliza la Red de alertas que ADI-
CAE actualiza con periodicidad para alertar a los
usuarios de los ultimos fraudes detectados en este
campo. Este medio no pretende estar activo durante
la duracion del proyecto, sino que la pretension de
ADICAE es ampliar y actualizar diariamente todo
tipo de informacion que se produzca en este tema.

PROYECTO CATALOGO TECNICOU.E. 9
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PARTE 2

Normativa de paises de la
U.E

Marco legislativo y particularidades
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Marco legislativo y particularidades

RUMANIA

1. Marco legislativo general

Proteccion de los consumidores en la
Constitucion

Las leyes fundamentales rumanas no contienen estipula-
ciones especiales sobre proteccion del consumidor. Sin
embargo, existen algunas disposiciones constitucionales que
hacen referencia a la proteccion al ciudadano como consu-
midor.

El articulo nimero 135, linea 2, letra a) de la Constitucion
adoptada en 1991 y revisada en el 2003 se estipula que el
Estado debe asegurar "un comercio libre, proteccion a la
competencia limpia, aprovisionamiento de un marco favora-
ble para estimular y sacar provecho de cada factor de pro-
duccion". Esta disposicion se refiere principalmente a
fomentar el comercio y la competencia sin mencion alguna
sobre la proteccion al consumidor. No obstante, todos sabe-
mos de la coexistencia que existe entre el libre comercio, la
competencia limpia y la proteccion de los derechos de los
consumidores, quienes son beneficiarios directos de las acti-
vidades de proteccion.

El articulo 17 también estipula que "El Estado estara obli-
gado a tomar medidas de desarrollo econdémico y proteccion
social, de forma que asegure un estandar de vida decente
para sus ciudadanos". Es obvio que este tipo de medidas
incluyen la proteccion de los intereses sociales y econdmicos
del ciudadano. Solamente se puede asegurar un estandar de
vida decente defendiendo sus intereses como consumidores.

Una disposicion importante mencionada en el articulo 21
es la que se refiere a los ciudadanos considerados como con-
sumidores: "Cada individuo tiene derecho a llevar casos a los
tribunales para la defensa de los derechos legitimos, liberta-
des e intereses". Esta afirmacion garantiza el libre acceso a la
justicia, que es un derecho fundamental y una condicion
imperativa de la eficiencia juridica.

Los principios esenciales que fundamentan la mayoria de
los derechos de los consumidores importantes son los que se
mencionan en el Capitulo II titulado "Derechos y libertades
fundamentales". El articulo 22 se garantiza el derecho a la
vida y a la integridad fisica y mental. Estas estipulaciones
necesitan ser corroboradas con el articulo 5 de las Normas de
Consumo que mencionan la obligacion del Estado de asegu-
rar "la proteccion del consumidor contra riesgo de consumir
un producto o servicio que pueda ser perjudicial para su vida,
salud, seguridad o que pueda afectar a sus derechos e intere-
ses legitimos". Otros principios que se mencionan en el
mismo capitulo que pueden estar relacionados con los dere-
chos de los consumidores son: el derecho a la defensa, el
derecho a la informacion, el derecho a la proteccion de salud,
el derecho a un medio saludable, el derecho de asociacion, el

derecho a la propiedad privada y el derecho de demanda.
Todos estos derechos del ciudadano fundamentales también
se encuentran en la legislacién especifica considerando la
proteccién al consumidor. El ejercicio de estos derechos
constitucionales solo puede ser limitado por ley, en condi-
ciones especiales de necesidad y adecuacion.

Todas estas prerrogativas fundamentales mencionadas en
la Constitucion Rumana estan fuertemente relacionadas con
los derechos del consumidor y el beneficio de una aplicacion
eficiente si estan internacionalmente reconocidas (conven-
ciones, tratos, acuerdos internacionales). Una prioridad de
cualquier estado es el reconocimiento, garantia y defensa de
los derechos y libertades fundamentales del ciudadano
(incluyendo los de proteccion al consumidor).

Como conclusion, la legislacion en cuanto a la proteccion
de los consumidores no contradice al derecho constitucional
del libre acceso a la justicia, el derecho a la defensa o indis-
criminacion aunque tiene un caracter protector obvio a favor
de los consumidores.

Normativa de los medios de pago segiin el
Cadigo Civil. Los contratos.

Las disposiciones legales especiales que regulan la pro-
teccion de los consumidores se completan con el derecho
comun, especialmente con las disposiciones recogidas en el
Cadigo Civil. Inspirado en el Codigo Civil francés, el ruma-
no contiene en el Libro 111, Titulo I1I disposiciones que regu-
lan los contratos. Entre estos, estan las estipulaciones que
hacen referencia a las condiciones necesarias y esenciales
para validar un acuerdo. El no cumplimiento de estas condi-
ciones conduce a la nulidad del acuerdo.

Para validar un contrato (también para los contratos donde
una de las partes es un consumidor), la aprobacion debe cum-
plir ciertas condiciones: que venga de una persona con jui-
cio; que se exprese con la intencion de producir efectos juri-
dicos; que se exteriorice y sea valido (que no sea modificado
por algtn vicio de consentimiento).

Segun el articulo 953 del Codigo Civil, "el consentimien-
to no es valido cuando es dado por error, bajo violencia o sor-
prendido por dolo. Los vicios que afecten el consentimiento
de las partes son: el error, la violencia y el dolo.

Otro tipo de vicio de consentimiento es la lesion, aunque
el Codigo Civil solamente concede a los menores la posibili-
dad de apelar a este tipo de vicio. La lesion consiste en la
mayor desproporcion entre las prestaciones de las partes. Las
clausulas abusivas quizas crean una falta de equilibrio eco-
némico en la desventaja del consumidor.

PROYECTO CATALOGO TECNICO U.E.
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Marco legislativo y particularidades

El consumidor debe expresar un consentimiento libre y no
viciado cuando cierra un contrato, aunque en la mayoria de
los casos esté en una situacion de inferioridad econdmica que
los profesionales conocen.

En caso de que su voluntad fuese alterada por cualquier
vicio de consentimiento, el contrato ilegal debe ser cancela-
do para proteger los intereses del consumidor. La sancion en
este caso es la total nulidad del contrato que en algunas situa-
ciones puede estar en detrimento del consumidor.

Ademas, es muy dificil demostrar el vicio de consenti-
miento por la parte que lo afirma. Aunque la tendencia de la
practica juridica es fomentar y facilitar la mision del deman-
dante, la tarea de demostracion no se rechaza en las litiga-
ciones entre los profesionales y los consumidores. La desho-
nestidad del profesional no es presunta, el consumidor tiene
que probarla. Por estas razones, se prefiere invalidar las clau-
sulas abusivas sobre los vicios de consentimiento, menos
usadas en la cuestion de proteccion del consumidor.

2. Particularidades de la Ley aplicable.

Los profesionales, considerando el campo de actividad,
deben asegurar una informacioén completa, correcta y precisa
sobre las caracteristicas esenciales de los productos y servi-
cios facilitados a los consumidores. Esta obligacion de infor-
mar a los socios debe reforzarse en el 4rea econdmica.

En el sector bancario se adopt6 la Ley numero 289/2004
que contempla el régimen judicial de los contratos de crédi-
to para necesidades personales, diseflada para individuos.
Esta ley establece las condiciones para cerrar un contrato de
crédito para necesidades personales y contiene algunas clau-
sulas para proteger a los consumidores.

Otra norma disefiada para proteger al consumidor en el
area economica es la OG 85/2004 que contempla la protec-
cion del consumidor cuando cierra y ejecuta contratos por
correspondencia. Estas estipulaciones legales aluden a las
condiciones de informar a los consumidores en los contrac-
tos econdmicos contemplando los servicios bancarios, tarje-
tas de crédito, seguros, pensiones privadas y las inversiones
financieras.

Estas normas legales junto con las de la ley comun,
defienden los intereses de los consumidores en el area finan-
ciera y aseguran suficiente proteccion a la parte "débil" de
los contratos econdmicos.

Entre los derechos de los consumidores, los mas impor-
tantes consideran lo siguiente:

- El derecho a la informacion: el proveedor de servicios
tiene la obligacion de informar al consumidor a tiempo,

14 PROYECTO CATALOGO TECNICO U.E.

correctamente y por completo sobre los elementos esenciales
del contrato. El proveedor tiene la obligacion de probar que
ha cumplido con esta tardea y una clausula contrato sera con-
siderada abusiva.

- El derecho a la denuncia unilateral del contrato, con
mencion de las condiciones del consumidor de las que se
hace uso.

Opuestamente a la normativa especifica legal en materia
de contratos de crédito, las siguientes situaciones fueron
puestas en practica:

- Tras analizar algunos contratos, el resultado fue que no
todas las unidades bancarias explicaban claramente ciertos
términos como la hipoteca, la concesion, etc., de forma que
los consumidores lo entendieran.

- No existe una especificacion clara sobre los porcentajes
de penalizacién por un retraso en el pago de una cuota, su
participacion o la posibilidad del consumidor de cerrar uni-
lateralmente un contrato con 30 dias de aviso.

- La falta de una elaboracion clara de los contratos.

- La falta de informacién con respecto al periodo de fina-
lizacion, modos de ejecucion, suspension o paro del servicio:
términos, notificaciones, condiciones del deposito, condicio-
nes aseguradores.

Otras leyes aplicables:

W La Ley 365/2002 modificada por la Ley 121/2006 que
contempla el comercio electronico.

B La Resolucién del Gobierno numero 1308/2002 de
aprobar las normas metodologicas considerando el comercio
electronico.

W La Ley 677/2001 para la proteccion de individuos con-
siderando el uso de informacion personal.

H Orden niimero 52/2002 que contempla la aprobacion de
los requisitos de seguridad minimos para el uso de informa-
cion personal.

W Ley nimero 455/2001 que contempla la firma electro-
nica.

B La Resolucion del Gobierno niimero 7/2004 que con-
templa la proteccion juridica de servicios basados en el acce-
so condicionado.

B Normativa 4/2000 del Banco Nacional de Rumania que
contempla los medios de pago a distancia.



Marco legislativo y particularidades

REPUBLICA CHECA

1. Marco legislativo general

La armonizacién del marco legal checo habia sido
completada con acervos relevantes hasta el 1 de mayo
del 2004, la fecha de adhesion de la Republica Checa
a la Unidn Europea.

B Compilacion del Codigo Penal niimero 140/1961
B Compilacion del Codigo Civil nimero 40/1964

B Compilacion del Coédigo Comercial nimero
13/1991

B Compilaciéon del Decreto numero 254/2004,
sobre la restriccion de los pagos en efectivo

B Compilaciéon del Decreto numero 253/2008,
sobre las medidas contra la legalizacion de beneficios
provenientes de actividades delictivas y contra la fun-
dacion de terrorismo

B Compilaciéon del Decreto numero 253/2002,
sobre transferencias de recursos financieros, recursos
financieros econémicos y sistemas de pago (ley sobre
los sistemas de pago)

Bl Decreto del Banco Nacional Checo, sobre la
manera de realizacion de pagos entre bancos, contabi-
lidad de las cuentas bancarias y los procedimientos
técnicos de los bancos para la contabilidad correctiva.

2. Particularidades de la Ley aplicable

A continuacion, un resumen de algunas disposicio-
nes legales contra fraudes en el drea de pagos que no
se efectuan en efectivo en la Republica Checa, inclu-
yendo decretos relevantes de la UE transpuestos a la
normativa checa.

W 97/489/EC: Recomendaciéon de la Comisidn,
transacciones por pago electronico.

Bl 87/598/EEC: Recomendacion de la Comision,
Codigo europeo de Conducto sobre los medios de
pago.

W 97/7/EC: Directiva del Parlamente Europeo y la
Comision sobre la proteccion de los consumidores y
contratos a distancia.

W 2001/413/EC: Resoluciéon del marco del Consejo
sobre combatir el fraude y la falsificacion de medios
de pago que no se efectuan en efectivo.

B 2000/31/EC: Resolucion del marco del Consejo
sobre combatir el fraude y la falsificacion de medios
de pago que no se efectuan en efectivo.

W 2007/64/EC: Directiva del Parlamento Europeo y
la Comision sobre los servicios de pago.

W Transposicion de cualquier decreto particular de
la Comisién Europea debatidos a 97/489/EC:
Recomendacion de la Comisidn, transacciones por
pago electronico.

Bl 87/598/EEC: Recomendacion de la Comision,
Codigo europeo de Conducto sobre los medios de
pago.

W 97/7/EC: Directiva del Parlamente Europeo y la
Comision sobre la proteccion de los consumidores y
contratos a distancia.

W 2001/413/EC: Resolucion del marco del Consejo
sobre combatir el fraude y la falsificacion de medios
de pago que no se efectuan en efectivo.

B 2000/31/EC: Resolucion del marco del Consejo
sobre combatir el fraude y la falsificacion de medios

de pago que no se efectuan en efectivo.

W 2007/64/EC: Directiva del Parlamento Europeo y
la Comision sobre los servicios de pago.
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REPUBLICA ESLOVACA

1. Marco legislativo general

Proteccion del consumidor en la
Constitucion

Aunque la Constitucion Eslovaca fue establecida hace
bastante afios, en el 2002 (la Republica Eslovaca fue esta-
blecida después de separarse la antigua Checoslovaquia el 1
de enero del 2003) no se menciona a los consumidores.La
Constitucion no reconoce la categoria "Consumidor".

Constitucion de la Republica Eslovaca
* Articulo 26, parrafo 1, 4 y 5 — derecho a la informacion

* Articulo 36, parrafo ¢ y art 40 — derecho a la proteccion
de la salud

* Articulo 46 — derecho a un Tribunal de justicia inde-
pendiente.

Los medios de pago en el Codigo Civil

El Codigo Civil eslovaco estd basado en el anterior
Codigo Civil Checoslovaco 40/1964 que tiene numerosas
novedades y cambios adoptados durante los ultimos 44
afios...

M Norma civil (codigo civil) aplicable a los contratos en
general
* Decreto # 40/1964 mas sus novedades
« Contratos en general — parrafo 43 - 51
* Contratos del consumidor — 52 - 60
* Contrato de compra — parrafo 588 - 627
* Escritura de donacion — pérrafo 628 - 630
« Contrato de trabajo — parrafo 631 — 651
 Contrato para reparaciéon y cambio — parrafo 652 —
656
* Contrato de préstamo — parrafo 657 — 662
* Contrato de arrendamiento — parrafo 663 — 723
* Contrato de recaudacion — parrafo 724 — 741
* Contrato de alojamiento — parrafo 754 — 759
* Contrato de transporte — parrafo 760 — 773
* Contrato de comision — parrafo 774 — 777
* Contrato de seguro — parrafo 788 — 828

B Norma de consumo (codigo de normas de consumo o
similares)
* Decreto del consumidor 250/2007 efectivo desde el 1
de julio del 2007
* Derechos del consumidor — parrafo 3
* Obligaciones de informacion — parrafo 11 — 18
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2. Particularidades de la Ley aplicable.

En cuanto a los pagos en efectivo hicieron esfuerzos desde
los 90 para luchar a través de la legislacion de impuestos
contra el blanqueamiento de dinero poniendo limite en los
pagos con dinero en efectivo fuera del sistema bancario pero
no fue efectivo y es incluso muy normal que se efectien
pagos de grandes cantidades con dinero en metalico.

Tarjetas de crédito

El mal uso de las tarjetas de crédito se regula mediante el
decreto de Sistemas de pago niimero 510/2002, efectivo a
partir del 31 de agosto del 2002. Articulo 25 — obligaciones
y reclamaciones del consumidor contra el banco / emisor de
tarjetas en casos de mal uso de la tarjeta.

Codigo Penal numero 300/2005, articulo 219 -
Falsificacion y uso no autorizado de un medio de pago elec-
tronico y una tarjeta de pago de otro — la pena basica es de 1
a 5 afios de prisién y de 5 a 12 afios en casos especiales —
gran dafio, como ser miembro de un grupo organizado peli-
groso.

Aunque se puede considerar que las leyes son tan claras y sufi-
cientes en la practica, existen muchos problemas en caso de que
una tarjeta o informacion de identificacién de una tarjeta sea mal
usada y un consumidor se viese perjudicado por una retirada ilegal
de dinero de su cuenta bancaria. En la mayoria de los casos los
bancos / emisores de tarjetas no estan dispuestos a aceptar el punto
de vista del consumidor o sus argumentos y normalmente declaran
que el consumidor causo el problema y que el emisor de la tarjeta
no cometi6 ningtn fallo — sobre todo en casos en casos donde se
desconoce al autor del fraude, lo que es muy comun.

Transferencias

El decreto de Sistemas de pago numero 510/2002, efectivo desde
el 31 de agosto del 2002, articulos 3 al 11 para transferencias nacio-
nales y arts. 12 al 20 para transferencias internacionales. No se iden-
tificd ninguna provision especifica para los Consumidores.

Cheques

No se identifico ninguna provisién especifica para los
Consumidores.

Pagos on line

Los pagos on line estan unidos a las tecnologias de la infor-
macion — sistemas informatica e internet. El Decreto de Sistemas
de pago niimero 510/2002, efectivo desde el 31 de agosto del
2002, arts. 21 al 24.
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ESLOVENIA

1. Marco legislativo general

Proteccion de los consumidores en la
Constitucion

La proteccion del consumidor no aparece reflejada en la
constitucion. El eje central de la legislacion de proteccion al
consumidor es una Ley especifica en Proteccion al consumi-
dor.

Normativa de los medios de pago segiin el
Codigo Civil

El cuerpo principal de la ley en este campo no es el
Cadigo Civil, sino el Codigo de las obligaciones. Se encon-
traran mas especificaciones en la Ley de proteccion al con-
sumidor y en la Ley de los medios de pago.

W Cdédigo de obligaciones
* Art. 5: Concepto de conciencia en el cumplimiento de
las obligaciones contractuales
* Art. 6: Principio de prudencia
« Art. 86-88: Condiciones de la nulidad del contrato
* Art. 121-122: Términos y condiciones generales y su
nulidad

B Ley de proteccion del consumidor:
o Art. 23-24: Prohibicion de términos contractuales
desleales
« Art. 45: Diligencia de los mensajes publicitarios no
deseados

B Ley de modos de pago
* Art 9.: Contenido obligatorio de los términos y con-

diciones generales

 Art. 13: Contenido obligatorio de la orden de pago
(identificacion...)

* Art. 24: Obligacion de compensar las transacciones
de pago, resolucion de disputas

B Ley de comunicacion electronica
* Art. 109: diligencia de los mensajes publicitarios no
deseados

M Ley de la banca:
* Art. 230: Resolucion de disputas entre bancos y con-
sumidores

B Ley de proteccion de datos, en relacion con los articu-
los del Codigo Penal:
* Art 154: Abuso de los datos personales
* Art 225: Entrada no autorizada en un sistema de infor-
macion
* Art. 242: Invasion a un sistema de informacion
* Art 309: Produccién y adquisicion de herramientas
pensadas para acciones penales

2. Particularidades de la Ley aplicable
Cheques

Los cheques estan regulados por la Ley de cheques. Sin
embargo, el uso de los cheques en Eslovenia hoy, es poco
significativo. Ya no es un método de pago obligatorio.
Algunos bancos ya no los ofrecen, los consumidores los
obtienen en otras entidades tras hacer una solicitud especial.
Esta es la razon por la que se propone omitir este campo en
Eslovenia y concentrarse en otros mas importantes.

Pais Legislacion penal sobre fraude
Rep. Checa i (Cdigo Pendl , 140/1961)
o Cédigo Penal: Seccién 491: Falsificacion de documentos electronicos; Section 635-bis: Dafios a las redes informéticas y de telecomunicaciones; Section
ia
615: Difusién de virus y malware; Seccién 392: Dafios a la propiedad (incluidos bienes electrénicos); Section 494: Robo de personalidad.
Lituania Si
Rumania Si
Cédigo Penal: Art 154 (Mal uso de datos personales); Art 225: Acceso no autorizado a sistemas informéticos; Art. 242: Invasién de sistemas de infor-
Eslovenia macién; Art 309: Produccién y adquisicion de herramientas para la realizacién de actos penados.
. Eslovaca ig enal N ), - Falsificacion y uso no autori: ios ae electrénicos y tarjetas 3
Esl Cédigo Penal n°300/2005, § 219 - Falsificacion y izado de medios de pago electrénicos y farjefas de pago.
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BULGARIA

1. Marco legislativo general

Proteccion de los consumidores en la
Constitucion

El articulo 19 de la Constitucion, economia libre de mer-
cado, basada en la iniciativa libre, donde la ley garantiza
condiciones igualitarias para la actividad econémica a las
entidades individuales y legales protegiendo los derechos de
los consumidores, luchando contra la competencia desleal y
las practicas de monopolio.

Normativa de los medios de pago segiin el
Codigo Civil.

Los medios de pago se regulan como minimo por varios
decretos, llamados Decreto de Proteccion al Consumidor,
Decreto de los Servicios Economicos a Distancia, Decreto
del Comercio Electronico, y Decreto de la Transferencias
econdmicas y Medios de Pago Electronicos.

2. Particularidades de la Ley aplicable
Tarjetas de crédito

La normativa que regula las tarjetas es:

« Articulo 60 del Decreto de Proteccion al Consumidor,
uso ilegal de una tarjeta bancaria en contratos a distancia.

* Articulo 27-40a del Decreto de las Transferencias eco-
némicas y Medios de Pago Electronicos trata los derechos y
obligaciones de los emisores y titulares de los medios de
pago electronicos.

* Articulo 249 del Codigo Penal debe ser revisado.
Afirma que los fraudes de los medios de pago, que causan
dafios materiales considerables, son sentenciados de 2 a 8
afios de prision y se le impone una multa de hasta el doble de
la suma del fraude."Daflos materiales considerables" signifi-
ca el salario minimo mensual en Bulgaria multiplicado por
14, es decir unas 3080 levas (1540 euros). Por lo tanto, los
fraudes por menos de 3080 levas no estan cubiertos por el
articulo 249. Asi que los "daflos materiales considerables"
deben excluirse del decreto.

Transferencias, cheques y pagos on-line

Los articulos 27 a 40 del Decreto de las Transferencias
econdmicas y Medios de Pago Electronicos trata los dere-
chos y obligaciones de los emisores y titulares de los medios
de pago electronicos.

Pais Legislacion civil sobre fraude

Rep. Checa Cédigo Civil no. 40/1964, Cédigo de Comercio no. 13/1991, etc.

bl Ley 197/1991, seccién 12 (Uso indebido de farietas de crédito), Ley de Proteccién de Datos, seccién 34 (2003), Ley del Cheque, Ley sobre el Fraude
i
° Informético (547/2003), Decreto n. 112 (30 April 2007): Creacién de un Sistema de Prevencion del Fraude en Tarjetas de Crédito.

B Ley Bancaria (2004): Art 56; Ley de Transferencias (1999) Medios de Pago Electrénicos, Ley del Cheque (1999) y Articulo 1104 del Codigo Civil
ani (Regulacion mecanismo chequel, Ley de Contratacién a distancia (2001): Art. 7, 11, 12, 14, 16y 23; Cédigo Civil (Art. 6366, 6367)

B Comercio Electrénico ( 365/2002), Profeccién datos personales (677/2001), Firma Electrénica (455/2001), Medios de Pago a Distancia (Regulacién)
manid 4/2000 del Banco Nacional de Rumania)

Eslovenia Ley de Medios de Pago (Art. 9, 13, 24) ; Ley Bancaria (Art. 230), Ley del Cheque.

Rep. Eslovaca Uso insebido de farjefas de crédito (Ley 510/2002, § 25)
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ITALIA

1. Marco legislativo general

Proteccion de los consumidores en la
Constitucion

La Constitucion Italiana data de 1948, periodo en el que la
emision de una proteccion del consumidor era practicamente
desconocida en Europa. Por razones politicas circunstancia-
les, la Constitucion Italiana esta centrada en la proteccion de
la mano de obra, mas que en el aumento del bienestar del
consumidor. Se puede encontrar una pequefia muestra de la
proteccion del consumidor en la seccion 47, en la medida en
que se establece que “La Republica anima y protege los aho-
rros del tipo que fueren”.

Regulacion de los métodos de pago del
Codigo Civil

La Cddigo Civil italiano data de 1942, periodo en el que
la emision de proteccion del consumidor era practicamente
desconocida en Europa. Por lo tanto, en el Codigo Civil, los
métodos de pago se regulan independientemente de la cali-
dad subjetiva del consumidor o profesional. La obligacion de
pagar una cantidad de dinero tiene caracter objetivo y uno no
puede librarse de la responsabilidad de pagar, a no ser que
den pruebas de que la infraccion de tal obligacion de pagar
se debe a algo material y a la imposibilidad general de cum-
plir con la obligacién que no se debe a si mismo (TRIMAR-
CHI P., Instituzioni di diritto privatto (Instituciones de dere-
cho privado), XVI ed. Milan, 2005, 300). Al amparo de la
seccion 1277 del Codigo Civil, “las deudas monetarias se
abonan en efectivo con curso legal en el estado, en el
momento de pago y por su valor nominal”. Sin embargo, este
principio general debe estar coordinado por leyes para la pro-
teccion de blanqueo de capitales, que prohibe el pago en
efectivo por encima de una cantidad determinada. En térmi-
nos generales, y mas alla de las enmiendas (la ultima se ha
introducido en la seccion 1, parrafo 1, de la Ley n° 133 del 6
de agosto de 2008), en Italia, esta prohibido utilizar efectivo
para pagos superiores a 12.500,00 € incluso aunque existan
limites inferiores para determinados pagos (por ejemplo, se
permiten pagos en efectivo a abogados, médicos, etc. hasta
500,00 € hasta el 30 de junio de 2009 y hasta 100,00 € a par-
tir de esa fecha).

2. Particularidades de la Ley aplicable.
Tarjetas de crédito

El uso indebido de las tarjetas de crédito esta regulado en
Italia desde 1991: la seccion 12 de la Ley n°® 197 del 5 de
julio de 1991 establece que: “Cualquiera que, con animo de
lucro para €l o para una tercera parte, utilice de manera ile-

gal, sin ser el tenedor legitimo, tarjetas de crédito o realice
pagos con las mismas, o cualquier otro documento similar
que le permita obtener efectivo o adquirir bienes o servicios,
sera castigado con penas de carcel de uno a cinco afos y con
multas de 600.000 a 3 millones de liras.

Del mismo modo, se castigara a cualquiera que, con
animo de lucro para si mismo o para un tercero, falsifique o
modifique tarjetas de crédito, pagos o cualquier otro docu-
mento similar que le permita obtener efectivo o adquirir
bienes o servicios o tener, transferir, adquirir las menciona-
das tarjetas o documentos de origen ilegal o cualquier tipo de
falsificacion, modificacion u 6rdenes de pago derivadas de
las mismas. Esta provision esta contenida ahora, exactamen-
te en los mismos términos que antes, en la seccion 55, parra-
fo 9 de la Ley (D.Lgs.) n° 231 del 21 de noviembre de 2007
(que ha revocado a la seccion 12 de la ley n° 197 anterior),
segura por el hecho de que la cantidad de la multa esta ahora
expresada en euros y va de 310,00 a 1.550,00.

Las implicaciones criminales de fraude por uso indebido
de tarjetas de crédito parecen estar lo suficientemente cubier-
tas por este tipo de delito, sin embargo, en la practica, pue-
den surgir problemas graves por el hecho que el autor de los
fraudes puede mantenerse en el anonimato, residir en una
jurisdiccion remota o incluso, aunque esté en el territorio
nacional italiano, puede declararse insolvente a la hora de
compensar a la victima.

La practica habitual de emision de las tarjetas de crédito
es la de reembolsar a la victima del uso indebido (uso de tar-
jetas robadas con la firma falsificada o uso de informacion de
tarjetas de crédito robadas y utilizadas a través de Internet sin
la suscripcion del tenedor de la tarjeta). Probablemente ésta
sea la razon de que la investigacion de la jurisprudencia no
muestre ningun litigio civil significativo en la materia, como
puede ser una de las victimas solicitando una compensacion
al emisor de la tarjeta de crédito en lugar de hacerlo al autor
del delito.

La jurisprudencia se centra mas en las relaciones entre el
emisor de la tarjeta de crédito y el comerciante, establecien-
do una lista de obligaciones para cada uno y poniendo en
riesgo de uso indebido a uno o al otro de acuerdo con deter-
minadas circunstancias (por ejemplo Cassazione civile, sez.
111, 14 de julio de 2006, no. 16102 (Casacion civil, sez III),
Soc. Trattoria Quattro Venti Vs. Servizi Interbancari)

Sin embargo, un estudio sobre las relaciones entre los emisores de
la tarjeta de crédito y los comerciantes radica fuera del alcance de este
cuestionario y la conferencia que tendré lugar en Italia tendra que cen-
trarse mas bien en la investigacion de los posibles dafios a los tene-
dores de tarjetas de crédito. De hecho, dado el aumento del uso
de Internet, podria ocurrir que los emisores de la tarjeta de
crédito cambien las practicas anteriormente mencionadas
imponiendo a las victimas del uso indebido mas y mas limi-
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tes. En lo referente a este problema, por favor, dirijase a la
referencia posterior en la seccion “Pagos en linea”.

Transferencia

No existen estatutos concretos o jurisprudencia relativos a
las transferencias.

Cheques

Las leyes de cheques datan de 1931 (con el Decreto Real n°®
1736 del 21 de diciembre de 1933) como dispositivo de mejora
de la Convencion Internacional de Ginebra del 19 de marzo de
1931. Por lo tanto, la mayor parte de esta area esta relacionada
con la unificacién de la ley, aplicable a todos los estados miem-
bros ratificados. No existen estatutos concretos o jurisprudencia
en cheques, con referencia a consumidores.

Pagos en linea

Supone que el pago, estrictamente conectado a la tecnolo-
gia de la informacion, podria dar origen a los llamados “deli-
tos informaticos”. ;Como se enfrenta a este tipo de crimen
cibernético el sistema legal italiano? Como se explica en la
seccion anterior, el uso indebido de las tarjetas de crédito,
esta regulado en Italia desde 1991. Al amparo de la legisla-
cion de la UE, desde 1993, la ley 547/93, Italia introdujo una
serie de provisiones al derecho criminal dirigidos al castigo
de los crimenes informaticos.

A saber, los crimenes instituidos recientemente son los que siguen:

* Fraude informatico: similar al fraude tradicional, con la
diferencia de que éste se ejecuta a través de dispositivos
informaticos. Por lo tanto, la Ley 547 de 1993 afnade al
Codigo Penal, la seccion 640-ter para penar a cualquiera que
busque un beneficio ilegal a través de la interferencia del
procesamiento de datos electronicos;

* Falsificacion de documentos informaticos: para este pro-
posito, los documentos informaticos estan considerados del
mismo modo que los tradicionales, y la seccion 491-bis del
Codigo Penal, extiende a los mismos los castigos provistos
para los documentos publicos y privados.

* Ataque a la integridad de la informacion: la recién intro-
ducida seccion 635-bis del Codigo Penal castiga el dafio de
ordenadores y redes de telecomunicacion, la seccion 615
quinquies la propagacion de virus y malware, la seccion 392
de dafios a la propiedad, ahora castiga también los llamados
bienes informaticos;

» Ataque a la privacidad de datos y de la comunicacion
informatica: las cifras introducidas Gltimamente, son el acce-
so abusivo a redes informaticas o de telecomunicaciones
(seccion 615-ter del Codigo Civil), posesion ilegal y propa-
gacion de codigos de acceso (seccion 615-quater del Codigo
Penal), publicacion de contenidos de documentos confiden-
ciales (seccion 621 del Codigo Penal) e incluyen los docu-
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mentos informaticos. También la intercepcion, la modifica-
cion informatica y la correspondencia de telecomunicaciones
estan ahora penadas por la secciéon 617-quater del Codigo
Penal, como lo esta la instalacion de dispositivos con inten-
cion de interceptar o dificultar tal correspondencia (seccion
617-quinquies del Codigo Penal).

Por ultimo, no debemos olvidarnos de que ya habia cifras
anteriores al delito, como la proporcionada al amparo de la
seccion 494 del Codigo Civil (sustitucion de una persona)
que, sin ninguna enmienda, podria ajustarse perfectamente a
los crimenes cibernéticos, como la suplantacion de la identidad.

Por lo tanto, las implicaciones criminales de fraude en
métodos de pago en linea parecen estar suficientemente
cubiertas por los diferentes tipos de crimen, convencional o
de nueva institucion, enumerados en el Codigo Civil italiano.

Sin embargo, en la practica, pueden surgir problemas gra-
ves por el hecho de que el autor de los fraudes puede mante-
nerse en el anonimato, residir en una jurisdiccién remota o
incluso, aunque esté en el territorio italiano, puede declarar-
se insolvente para compensar a la victima.

Las leyes de proteccion de datos (en Italia, la revision mas
reciente del codigo de proteccion de datos, data de 2003)
parecen no tener ningin efecto, o muy poco desde la pers-
pectiva de la proteccion del consumidor, mientras el lazo
burocratico de la actividad comercial se incrementa. En otras
palabras, las secciones 34 del Codigo de proteccion de datos
de 2003, especifican requisitos concretos en caso de proce-
samiento de datos electronicos, pero no cubren el caso en el
que la banca electronica o el emisor de una tarjeta de crédito
alegan que la infraccion de la proteccion de datos se debe a
que el consumidor no mantuvo a salvo la informacion rele-
vante y los codigos secretos.

(Como puede el consumidor probar que la banca electro-
nica publico los codigos secretos y no él mismo?

Algunos académicos sugieren extender el principio de fia-
bilidad del producto también a servicios como tarjetas de
crédito y banca electronica, como se especifica al amparo de
la Directiva de la CE 85/374 (por la que los productores y
vendedores se consideran igualmente responsables de los
dafios causados por los productos que han produci-
do/vendido, a no ser que se pruebe que los dafios se deben a
circunstancias imprevisibles).

Esto también podria responder al andlisis econdémico de
los criterios de la ley, segiin la que los dafios deben recaer, en
parte o en su totalidad, en el actor econdmico que tiene la
parte de beneficios mas grande en esa actividad concreta (por
ejemplo, el emisor de la tarjeta o el banquero electronico).

De este modo, la responsabilidad cambiaria, en parte o en
su totalidad, de la victima del crimen cibernético a las com-
pailias que operan en el sector. Aunque podriamos apreciar y
estamos de acuerdo en esa sugerencia, las leyes civiles apli-
cables existentes ofrecen muy pocas pistas para la investiga-
cion de una solucion previsible.
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PUBLICACIONES PROYECTO “CICLO DE
SEMINARIOS EUROPEOS”

Si quiere conocer mas solicite las publicaciones del otro Proyecto europeo sobre el fraude en
medios de pago de ADICAE
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PARTE 3

La Crisis economica y el
fraude en los medios de pago
en Espana y la U.E.

Debate sobre los problemas y sus
soluciones
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Debate sobre los problemas y sus soluciones

ACTO DE APERTURA

M D. Manuel Pardos
Presidente de ADICAE

El uso de los de medios de pago electronico, ya no es una
novedad, desde hace aflos la mayoria de los paises europeos
paga con tarjeta a gran escala, incrementandose afio a afio el
numero de operaciones y el volumen de dinero que se pone
en movimiento con medios de pago que no son el efectivo.
Espafia, como se va a ver a lo largo de las diferentes ponen-
cias, es un claro ejemplo de este aumento del uso de estos
medios de pago. El “dinero de plastico” es un medio que se
ha generalizado y universalizado para la mayoria de los ciu-
dadanos, son los jovenes e incluso los niflos (siempre con
limitaciones y el control de sus padres), los que empiezan a
utilizar estos medios de pago con bastante familiaridad.
Ademas, se ha dado un paso de gigante con internet, con la
cada vez mayor utilizacion de este medio para realizar com-
pras y efectuar pagos y transacciones.

A todo ello, hay que sumar el fendmeno del teléfo-
no mévil. Este no podia ser ajeno, y a parte de sus diferentes
utilidades y aplicaciones se ha visto en este una funciéon mas:
su uso como medio de pago. Aunque también hay que decir
que éste de momento no esta generalizado, pero se prevé que
su uso en el futuro sea el lider de los medios de pago.

A esta situacion hay que afadir factores tales como
la crisis econdémica que esta incrementando el volumen de
comercio electronico y el niimero de operaciones por la via
de internet debido al abaratamiento de costes y servicios a
parte del avance de las nuevas tecnologias.
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Todo ello hace que se dé paso a nuevas formas de
desarrollo, pero en este panorama también ha progresado
geométricamente el fraude. Por ello, las autoridades europe-
as y nacionales de los paises de la UE han mostrado su pre-
ocupacion ante este fendmeno del fraude creciente en los
medios de pago electronicos. El objetivo minimo de estas
autoridades es la reduccion del fenomeno adjetivo y no sus-
tancial del fraude en estos medios.

Se debe tomar muy en cuenta la confianza de los
consumidores en sus medios de pago, y como el fraude influ-
ye negativamente en ésta. En consecuencia, las asociaciones
de consumidores debemos propagar la confianza en estos
medios mediante la defensa de los consumidores, no solo a
la hora de informarles para protegerse de los efectos y con-
secuencias del fraude, sino también propugnando que este
cambio de tendencia en la utilizacién del dinero en efectivo
hacia el dinero “de plastico” sea mucho mas barato. Se deben
abaratar costes y comisiones en los medios de pago mas uti-
lizados, debe existir facilidad en su acceso, en su utilizacion
y, logicamente, mejorar su seguridad. La confianza se refor-
zara con el afianzamiento de los pilares anteriores. En defi-
nitiva, previa a la confianza de éstos viene la proteccion de
sus derechos y la seguridad en su uso.

Para el reforzamiento de la confianza de los ususa-
rios de medios de pago es necesario que las entidades finan-
cieras garanticen la seguridad de estos medios y que la carga
de la prueba, en caso de fraude, corresponda a la entidad. El
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consumidor solo debe responder cuando sea claramente
negligente en el uso de sus medios de pago. Es necesario que
las entidades financieras cumplan la Recomendacion de la
Comision europea de 1988 que las Asociaciones Europeas de
Bancos y de Cajas de Ahorros aceptaron cumplir en 1.990, y
por la que la responsabilidad del titular de tarjeta por utiliza-
cion fraudulenta tras robo, quedé fijada en 150 euros: limite
maximo de responsabilidad del consumidor hasta el momen-
to de la notificacion del robo o perdida de la tarjeta.

En este aspecto es importante una mayor preocupa-
cién por parte de las entidades y que se muestren interesadas

Bl Dia. Francisca Sauquillo

por la opiniéon de los ususarios de los medios de pago. Digo
esto por que después de muchos esfuerzos e interés por parte
de ADICAE en que las entidades financieras estén presentes
trasladandoles la invitacion a participar activamente en las
diversas ponencias solo se ha conseguido la presencia de una
de ellas.

Para concluir, decir que es necesaria la colaboracién
entre todos los actores del mundo de los medios de pago, es
fundamental que primero primen los intereses colectivos,
incluidos los de los usuarios, y queden aparcados los meros
intereses econdmicos y competitivos entre empresas.

Presidenta del Consejo de Consumidores y Usuarios de Espaia

Es preocupante el fenémeno del fraude, puesto que siem-
pre ha existido pero en la actualidad ha evolucionado hasta
unos limites que hacen que todos trabajemos para frenar su
avance. De ahi la importancia de un proyecto transfronterizo
de gran relieve para reunirse y valorar el trabajo hecho y el
trabajo que queda por hacer. Es necesario informar, formar
(mediante actos como este seminario) y aprender de las
experiencias de los distintos paises, para asi valorar las dife-
rentes soluciones y alternativas que se pueden plantear para
hacer frente al fraude en medios de pago.

Este problema gracias a las nuevas tecnologias se
ha globalizado y generalizado, por lo que a este problema
mundial y global hay que ponerle soluciones globales. No es
el problema de unos, sino el de todos. Debemos evitar este
individualismo al que se ha llegado en materia de consumo.
Por eso es necesario que al igual que se propagan como
mucha facilidad los fraudes también hay que hacer circular la
informacion sobre estos. Cuanta mas informacion se tenga

sobre los nuevos fenomenos de fraude, mayor conocimiento
y armas preventivas contra éstos puede haber. De ahi la nece-
sidad de utilizar sistemas de alerta eficaces para que los con-
sumidores y usuarios sepan detectar el fraude.

Es un seminario muy oportuno con la nueva
Europa, en la que se da una nueva situacion de poder legis-
lar, con la incorporacién de nuevos paises, con los mismos
problemas globales pero también con problemas particula-
res. Por eso, es importante la labor del legislador y de las
diferentes comisiones de elaboracion de normativa, que tie-
nen que estar atentas a la evolucion del fendmeno del fraude
para poder proponer normativa cada vez mas homogénea,
que sea comun a un problema comun que sufren todos los
consumidores europeos, ya que quienes cometen fraudes van
muy adelantados y nosotros debemos, en esta carrera, procu-
rar ganar, intentar prever el futuro para que los delincuentes
no consigan su objetivo.

-
H

Phishing, spoofing, pharming, vishing, scam, troyanos... Los
consumidores se enfrentan a miles de amenazas con tan sélo
sentarse ante su ordenador y comprar cualquier tipo de bien o
servicio, o incluso simplementepor consultar su saldo bancario
através de la web.

Liamenos: ADICAE

CONSIGA TODAS ESTAS C./ Gavin, 12 local. 50001 ZARAGOZA
INTERESANTES Y AMENAS Tfno.: 976 390060 M Fax: 976 390199
PUBLICACIONES email aicar.adicae@adicae.net
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RETOS Y DEFICIENCIAS DE LA NORMATIVA EN LA
PROTECCION AL CONSUMIDOR ANTE EL FRAUDE
EN MEDIOS DE PAGO.

M Dia. Delia Vaquerizo
Gerente Responsable del Area de Productos y Servicios del Sistema 4B

En la sociedad actual, dentro del contexto de la Union Europea, los Medios de Pago electronicos se han convertido en una
herramienta imprescindible para la gran mayoria de los usuarios de banca, tanto para el pago en comercios, como para la dis-
posicion de efectivo en comercios. Resulta dificil imaginar un mundo sin tarjetas financieras. En este escenario, es esencial
mantener la estabilidad del sistema. El control del fraude en los Medios de Pago es uno de los factores que mas deben tenerse
en cuenta por el impacto que provocan en la confianza del usuario. La globalizacion, la movilidad de los usuarios y la poten-
cial vulnerabilidad de los datos personales a través de Internet y otros canales, han favorecido la aparicién de mafias organiza-

das a escala mundial dedicadas a la falsificacion y uso fraudulento de las tarjetas financieras

Nuevos métodos contra la lucha contra el
fraude

Las entidades financieras espafolas son conscientes de
esta situacion y emplean grandes esfuerzos y recursos para
prevenir y evitar el fraude. Como prueba de ese esfuerzo, las
tres redes de tarjetas espafiolas: Servired, Euro6000 y
Sistema 4B presentan niveles de fraude muy inferiores a la
media europea, por debajo del 0.04% sobre el total de las
ventas.

Sin embargo, en la lucha contra el fraude deben participar
coordinadamente todos los agentes implicados enfocando
sus acciones en torno a cuatro conceptos basicos:

 Prevencion.

* Deteccion

* Detencion

* Analisis y control.

Los Esquemas de pago y las entidades financieras traba-
jan activamente con la Administracion en la definicion de
estandares de seguridad y requerimientos de control que
optimicen el uso de los Medios de Pago. De este modo, para
minimizar el riesgo de falsificacion del plastico fisico, se ha
establecido como estandar europeo la tarjeta EMV, que
incorpora un sofisticado chip con elevados niveles de seguri-
dad en la verificacion del titular. En Espafia se ha iniciado ya
el proceso de migracion.

En los paises europeos donde la migracion a EMV esta en
fases muy avanzadas, se ha demostrado la eficacia en la
reduccion del fraude presencial recogido en Europa, si bien,
se ha identificado un desplazamiento de los delincuentes a
las zonas del mundo donde aiin no se reconoce el estandar
EMV (Asia y América principalmente).

Asimismo, el nuevo estandar no protege contra el fraude
en comercio electronico y venta a distancia., que esta experi-
mentando un crecimiento en linea con el incremento de la
actividad en este canal.

Para proteger al titular de tarjeta que compra en Internet,
existe un estandar de seguridad (3D secure) que certifica al
usuario ante su entidad financiera para el pago a través de
Internet . Los comercios calificados como “Seguros”, solici-
taran al titular de la tarjeta que utilice su certificado para
verificar su identidad y autorizar la operacion. Para obtener
este certificado, el usuario debe contactar con el banco emi-
sor de su tarjeta, normalmente a través de su pagina WEB.
Debe ser una iniciativa voluntaria del usuario. Normalmente
la entidad financiera puede hacer campaiias promocionales o
informativas, pero el alta del certificado debera ser iniciada
siempre por el titular. Los comercios que no solicitan este
certificado son calificados como “No seguros” y deben acep-
tar el retroceso de la operacion en caso de que se denuncie
como falsa por el titular.

En el caso de la venta a distancia, el usuario debe infor-
mar del codigo de tres digitos que aparece impreso en la
parte derecha del panel de firma, para ratificar que esté en
posesion de la tarjeta. Este numero no debe ser cedido por
escrito o por teléfono para ningun otro fin que no sea una
operacion de compra.

¢Como evitar la comision del delito?:
Medidas de prevencion.

Otra gran preocupacion de las entidades es donde y como
se copian las tarjetas. En muchos casos, la copia se realiza en
un cajero al que se le ha instalado un dispositivo para el
copiado de tarjetas. Los bancos europeos han publicado
recientemente un conjunto de recomendaciones para las enti-
dades propietarias de cajeros automaticos, encaminadas a
aumentar su seguridad y reducir el riesgo de ataques de este
tipo. En el caso de Sistema 4B estas practicas se aplican
como norma para mejorar la seguridad de la red TELEBAN-
CO 4B. No obstante, si el usuario identifica algun elemento
extrafio en el cajero, debe informar cuanto antes sobre ello a
su entidad o a Sistema 4B directamente en el caso de cajeros
de esta red.
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A pesar de estos controles preventivos, Sistema 4B y el
resto de esquemas de pago nacionales, monitorizan la activi-
dad de las tarjetas a través de sistemas inteligentes para iden-
tificar conductas sospechosas indicativas de fraude. Si existe
sospecha de fraude se intenta contactar con el titular para
alertarle o asegurar que no existe riesgo. Si no es posible
contactar con el titular pero el riesgo de fraude es muy alto,
la tarjeta puede ser temporalmente bloqueada para evitar que
se produzca quebranto econdémico. Aunque en ocasiones esto
puede suponer un trastorno para el cliente, se entiende como
un mal menor para defender sus intereses.

Muchas entidades financieras ofertan a sus clientes un ser-
vicio complementario de informacién transaccional por SMS
que es de gran utilidad para le reduccion del fraude. La expe-
riencia de las entidades de Sistema 4B que han habilitado
este servicio para sus clientes es muy positiva, con reduccio-
nes de hasta un 40% en el importe de fraude.

A pesar de todas las medidas descritas, el fraude puede lle-
gar a producirse. La denuncia inmediata y rigurosa del frau-
de por parte de la victima, tanto a las Fuerzas y Cuerpos de
Seguridad del Estado como a su entidad financiera, son esen-
ciales para facilitar la identificacion de los delincuentes, su
ubicacion y sus patrones de comportamiento, que seran tras-
ladados por las Entidades financieras a sus sistemas inteli-
gentes de prevencion. El usuario debe vigilar con regulari-
dad su estado de cuentas para identificar lo antes posible
actividad fraudulenta de su tarjeta. Desde el momento que
notifique a su entidad que ha sido victima de un fraude o
robo, ésta se hara cargo de todo el quebranto econdmico.
Ademas, la nueva Directiva europea para los Medios de
Pago, al objeto de aumentar la proteccion del titular, cifra en
150 euros la franquicia a partir de la cual se traslada a la enti-
dad financiera el importe del fraude.

Acciones y medidas de prevencion, deteccion y analisis

de la informacion:

* Procedimientos seguros de emision y distribucion de

tarjetas y numero secreto

» Emision y distribucion de tarjetas desactivadas para la
activacion por el titular con procedimientos de autenti-
cacion del mismo.

» Control de marcas internas y aleatorias que se actuali-
zan en cada operacion y que permiten identificar con
rapidez si una tarjeta ha sido falsificada.

« Control y actualizacion permanente de listas negras de
tarjetas bloqueadas por robo, pérdida o falsificacion
para que no puedan volver a ser utilizadas.

.» Monitorizacion de las transacciones casi en tiempo real

contra sistemas inteligentes de patrones de fraude, que

alertan sobre alteraciones en la conducta de la tarjeta.

Asi se detectan posibles anomalias yse le notifican al

titular.

Notificacion (opcional) via SMS de las transacciones

realizadas para el control del titular.

Analisis permanente de los expedientes de fraude de

todas las entidades miembro para la identificacién de

patrones comunes de fraude con los que entrenar a los
sistemas de monitorizacion y alerta.

Analisis historico de la actividad de las tarjetas para la

identificacion de los puntos de copia. Procedimientos

de actuacion preventiva contra las tarjetas potencial-
mente falsificadas. Este es un procedimiento de actua-
cién preventivo.

Certificacion y activacion de politicas de implantacion

de terminales seguros, es decir, cajeros y puntos de

venta que no puedan ser manipulados para la copia de
tarjetas(skimming).

* Cumplimiento de todos los estdndares PCI (Payment
Card Industry) para la proteccion y confidencialidad de
los datos procesados.

.

.

.

En definifiva, la lucha contra el fraude en los medios de pago se ha convertido en los Gltimos afios, en una prioridad para las entidades financieras, los regula-
dores y los procesadores, conscientes del impacto que la desconfianza ante un posible fraude puede tener en el uso de las farjefas. Todos los intervinientes en el sistema

son esencidles para el control del fraude y la proteccién del usuario y del Sistema:
M Los usuarios, siguiendo las buenas précficas y las recomendaciones de uso seguro de las tarjetas financieras.
M Los comercios, respetando la operativa establecida, solicitando la autenticacisn del fitular y denunciando inmediatamente cualquier comportamiento sospechoso.

M Los Esquemas de Pago, las entidades financieras y los procesadores, asi como los organismos reguladores, definiendo y actualizando las politicas de pro-
teccion de fraude, vigilando la aplicacién de los esténdares de seguridad establecidos, compartiendo informacién sobre fraude y participando activamente en la definicion
de nuevos estandares y mecanismos de proteccién. En este sentido, Sistema 4B potencia el intercambio de informacién relativa al fraude y comparte los avanes que pueda
realizar en este campo tanto a nivel nacional como internacional a través de su participacién en instituciones dedicadas a la lucha contra el fraude.

M La Policia, apoyéndose en la informarcion aportada por los esquemas y los bancos y colaborando con el resto de cuerpos de Seguridad nacionales y extranjeros.

M La Fiscalia, exigiendo el méximo rigor en la cumplimentacién de expedientes.

Los medios de pago son y deben seguir siendo un servicio seguro para el usuario de banca como medio de acceso a su dinero. El usuario debe saber que esté profegido ante
el fraude porque se minimiza el riesgo con medidas preventivas y se limita | responsabilidad en caso de que ocurra.
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M Diia. Daniela Bulcu
Fiscal Jefe del Ministerio de Jusicia de Rumania

La aparicion de los primeros ordenadores hace mas de 50 afios inicié una revolucion real para la sociedad. La primera con-
secuencia principal de la mejora tecnologica fue representada por la transicion de la sociedad industrial a la sociedad de la infor-
macion. La humanidad ha conocido una evolucion grande en este tiempo. Como herramienta tecnoldgica en continua mejora,
el ordenador se ha convertido en un componente normal de nuestras vidas, y esta presente en todos los aspectos de la vida eco-
noémica, social y cultural.

El desarrollo tecnologico y el uso a gran escala de sistemas informaticos tiene ventajas pero también riesgos. La depen-
dencia de los agentes economicos, instituciones publicas y usuarios individuales de sistemas informaticos les hace mas y mas
vulnerables al impacto del crimen informatico. Los ordenadores también han sido una atraccion para aquellas personas que vie-
ron una manera de conseguir ventajas inmerecidas. Asi, los ordenadores fueron primero utilizados para cometer delitos peque-
fios, y mas tarde para realizar algunas formas nuevas de delitos ilicitos, mas adelantados y especificos del ambito informatico.

El cibercrimen, un fenémeno actual

La criminalidad informatica es un fenémeno de nuestros
dias, cada vez mas conocido debido al hecho que se ha exten-
dido muy rapidamente también en cuanto a sus consecuen-
cias desde el punto de vista econémico y social. Un estudio
ha mostrado que el miedo de las personas a los ataques infor-
maticos es mas alto que el que tienen a otro tipo de fraudes o
robos menores. La busqueda criminal de los delitos cometi-
dos en el terreno de los sistemas informaticos esta todavia en
proceso de mejora, debido a que s6lo una parte pequeiia de
los delitos que implican sistemas informaticos son conocidos
por los organismos de busqueda penal.

Pese a que hoy es posible hacer una descripcion del tipo
de los delitos cometidos en el terreno informatico, es todavia
muy dificil de hacer una sintesis de las pérdidas causadas por
estos delitos, asi como también del nimero exacto de delitos
cometidos. Durante 2003 los servicios especializados en
Rumania han investigado unos 200 delitos informaticos, el
50% de ellos relacionados subastas electronicas fraudulen-
tas, el 30% relacionados con 6rdenes on-line fraudulentas, el
10 % implicados en el acceso no autorizado a sistemas infor-
maticos y el 10% relacionados con la pornografia infantil.

Incorporacion de Rumania a la UE:
consecuencias en la regulacion contra el
fraude

Partiendo de la premisa que la criminalidad infor-
matica puede causar muchos problemas dentro de la socie-
dad moderna, Rumania ha aplicado a su sistema legal la
legislacién con respecto la criminalidad informatica que
corresponde a las convenciones y estandares internacionales.
Asi, para trasponer a la legislacion nacional las obligaciones
supuestas como pais miembro, Rumania ha ratificado con la
Ley no. 64/2004 la Convencioén con respecto a la criminali-
dad informatica adoptada por el Consejo de Europa en
Budapest en 2001. Nuestro pais también ha estado de acuer-
do con la Recomendacion no. R/95/13 del Comité de
Ministerios, que tuvo lugar el 11 septiembre de 1995, con
respecto a los problemas en el procedimiento criminal rela-
cionado con tecnologias informativas.

Asi, para cumplir con la Unién Europea, Rumania adopto
leyes nuevas, como la Ley 365/2002 respecto al comercio
electronico. En el articulo 2 de esta ley se define el proposi-
to y el campo de aplicacion de esta ley. Por las disposiciones
de los articulos 24-28 las siguientes acciones son castigadas:
la falsificacion de medios electronicos de pago, la posesion
de equipos con el propdsito de falsificar tales instrumentos,
falsas declaraciones para emitir y utilizar medios electroni-
cos de pago, hacer operaciones financieras de una manera
fraudulenta, aceptar las operaciones financieras hechas de
una manera fraudulenta. Estos delitos son castigados con pri-
sion de 1 a 12 afios. Estos dos actos normativos completan
las provisiones de Ley 39/2003 con respecto a la prevencion
y lucha contra la criminalidad organizada y Ley no. 21/1999
sobre la prevencion y la lucha contra el blanqueo de dinero.
En 2003 fue adoptada la ley no. 16 con respecto a la preven-
cioén y la lucha contra la criminalidad informatica. El delito
informatico es definido por el art. 49 de esta ley como el acto
de causar un prejuicio a una persona por introducir, cambiar
o eliminar datos informaticos, por restringir el acceso a esos
datos o por impedir el funcionamiento de un sistema infor-
matico, con el proposito de obtener un beneficio material
para ¢l o para otro. Es delito es castigado con prisiéon de 3 a
12 afios. La victima puede ser una persona o una empresa
que vea afectado su propio sistema informatico. Hay que
matizar que la mera intencion también es castigada en esta
normativa.

Tendencias de futuro de los delitos informaticos: solucio-
nes de la Administracion de Justicia en Rumania

o 4997
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Del andlisis de los datos de la criminalidad informatica
podemos observar las tendencias futuras de estos delitos, ten-
dencias que representan limites nuevos para quienes organi-
zan actividades para proteger el consumidor (como autorida-
des, empresas, analistas, asociaciones de consumidores).

Asi, los delitos informaticos afectan directamente a la
sociedad, puesto que ésta depende cada vez mas de los orde-
nadores. Los componentes importantes de nuestra vida social
son coordinados por redes y sistemas informaticos. Como
consecuencia, los ataques mediante ordenadores y hacia los
ordenadores se multiplicaran en el futuro. A esto hay que
sumar que los delitos informaticos pueden ser cometidos vir-
tualmente por cualquier persona, puesto que los sistemas
informaticos son accesibles para la mayoria de la poblacion
debido a sus bajos precios, y pueden afectar a miles y miles
de personas en cualquier parte del mundo (globalizacion del
fraude).

Para hacer frente al problema de los delitos informaticos,
la institucion que represento, que es la OFICINA DEL FIS-
CAL sujeta al TRIBUNAL SUPREMO DE CASACION Y
JUSTICIA, el departamento especializado del Ministerio de
Comunicaciones y Tecnologia de la Informacién y el
Departamento de Lucha contra la Criminalidad Informatica
dentro del Ministerio de Defensa, ha creado el portal de
Internet “eFraude” que permite que cualquiera que esté inte-
resado pueda dejar una denuncia a las autoridades ante un
posible fraude u otras actividades ilegales en internet.

Cooperacion internacional

Debido al anonimato que ofrecen, la posibilidad de enviar
mensajes encriptados, y debido a su caracter transnacional, la
cantidad de informacioén no puede ser controlada, y es por
eso que los delitos informaticos son los preferidos por los
defraudadores. En este sentido, Rumania es muy activa en el
campo de la cooperacion internacional para emprender este
problema. La Ley 16/2003 estipula en Capitulo V referente a
la cooperacion internacional que las autoridades judiciales
rumanas cooperen, de acuerdo con las provisiones de ley y
en conformidad con los instrumentos juridicos internaciona-
les de los que Rumania también es parte, con las institucio-
nes similares formadas en otros estados y con organizaciones

internacionales en el area.

Para asegurar que la cooperacion internacional sea inme-
diata y permanente en el area de luchar contra los delitos
informaticos, existe un punto de contacto permanente -
Servicio para luchar contra los delitos informaticos- dentro
de la Direccion para la Investigacion de Delitos Organizados
y Terrorismo. DIICOT ha sido creado por la Ley 508/2005 y
es la estructura unica dentro del Ministerio Piblico especia-
lizada en luchar e investigar ofensas de terrorismo y delito
organizado. Ha sido creado para desintegrar o marginar a los
grupos organizados nacionales de las barreras fronterizas, los
cuales cometen delitos graves.

Dentro de la cooperacion internacional, las autoridades
extranjeras pueden pedir a este servicio la conservacion
inmediata de datos informaticos o datos referidos al trafico
informatico que existen en un sistema informatico dentro del
territorio rumano. Para esto la autoridad extranjera tiene que
formular una peticion de asistencia judicial internacional en
ley criminal. A la vez, las autoridades rumanas pueden trans-
mitir a autoridades extranjeras competentes informacion y
datos que posean que puedan ser necesarios para descubrir
los delitos cometidos por sistemas informaticos o que son
necesarios para solucionar casos referidos a estos delitos.

En lo referente a la Ley 161/2003 para la prevencion de
delitos informaticos incluye algunos articulos que estipulan
que autoridades e instituciones publicas tienen competencias
en esta area, proveedores de servicios, asociaciones de pro-
teccion de los consumidores y otros representantes de la
sociedad civil que desarrollan actividades de prevencion y
programas para luchar contra los delitos informaticos. Todas
estas entidades organizan campaias de informacién respec-
to a los delitos informaticos y los riesgos implicados para los
usuarios de sistemas informaticos.

En Rumania el Ministerio de Justicia en cooperacion con
el Ministerio de Administracion e Interior y el Ministerio de
Comunicaciones y Tecnologia de la Informacién desarrolla y
actualiza permanentemente una base de datos respecto a los
delitos informaticos. A si vez. dirigen periddicamente estu-
dios para identificar las causas y condiciones que favorecen
el fraude y los delitos informaticos.

tividad.

lo que estos quedan sin ser perseguidos y por lo tanto impunes.
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Considero que tendria que haber un equilibrio entre legislacién y realidades sociales en este érea, ya que en estos momento no se corresponden la una con la
otra. De ahi que para que la legislacion fuese eficaz en la proteccion de los ciudadanos, su adaptacin a la redlidad tendria que ser lo més rapida posible. Es necesario

que los procedimientos de elaboracién y aprobacién de normativa sean mucho més dinémicos y répidos, para estar lo més proximos a la realidad y regularla con efec-

Ademds los representantes de la sociedad civil y asociaciones de proteccion de los consumidores tienen una funcién muy importante en educar a la poblacién
sobre los riesgos a los que son expuestos. Las asociaciones de consumidores deben animar a las vicfimas de delitos informéticos a informar a las autoridades competen-

tes sobre estos delitos. Como mencioné anteriormente muchos de estos delitos quedan sin revelar porque las victimas no los denuncian a las autoridades competentes, con
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LUCHA CONTRA LOS NUEVOS TIPOS DE FRAUDE
ECONOMICO Y FINANCIERO

M Dia. Nieves Gamoneda

Inspectora de la Unidad Central de Delincuencia Economica y Fiscal - COMISARIA GENERAL DE

POLICIA JUDICIAL (CUERPO NACIONAL DE POLICIA)

B.L.T.: Unidad especializada. Sus funciones

La seguridad publica es un derecho que debe garantizarse
en cualquier entorno social, también en la Red. De ahi la
existencia de la Brigada de Investigacion Tecnologica (BIT)
que es la Unidad policial destinada a responder los retos que
plantean las nuevas formas de delincuencia, tales como por-
nografia infantil, estafas y fraudes por Internet, fraudes en el
uso de las comunicaciones, ataques cibernéticos, pirateria...
Su mision consiste en obtener las pruebas, perseguir a los
delincuentes y poner a unas y otros a
disposicion judicial.

Las funciones basicas del BIT son
la realizacion directa de investigacio-
nes especialmente complejas, la coor-
dinacion de operaciones que involu-
cren a diversas Jefaturas Superiores,
la formacion del personal del cuerpo
nacional de policia y otros miembros
de policias extranjeras y la representa-
cion internacional y ejecucion y coor-
dinacion de las investigaciones que
tengan su origen en otros paises.

Especializacion y division
en secciones

La B.LT. esta dividida en tres secciones, 2 operativas y
una técnica. Por un lado, una de las secciones operativas, esta
dedicada a la investigacion en tres sectores, y que son los
siguientes:

B PROTECCION AL MENOR, En cuanto a delitos con-
tra menores, pornografia infantil y mas en concreto a la pro-
duccién pornografica infantil.

B FRAUDE A LAS TELECOMUNICACIONES, tanto
fraudes de telefonia fija, movil, television, injurias y calum-
nias que se cometen habitualmente.

B REDES ABIERTAS, investiga sobre las novedades de
las actividades delictivas y para la emision de informes de
actividades ilicitas como por ejemplo paginas que inducen a
la anorexia.

La otra seccion SECCION OPERATIVA se centra en tres
actividades:

* Fraude en internet, donde irregularidades en redes orde-
nadores, informatica en general, el “grupo mixto” que se
dedican a la investigacion de delitos informaticos, incluso la
usurpacion de personalidad,

» Seguridad Logica, seguridad en red, en informatica en general

* Propiedad Intelectual, se dedica a la investigacion de la
pirateria.

Y por ltimo, la SECCION TECNICA: que lleva a cabo
labores de formacion y estudios:

B INFORMES APOYO TECNICO
B FORMACION Y ESTUDIOS I + D

Investigacion de delitos que causan graves dafios a la
salud, como la venta de medicamentos contra la salud.

Estafas a través de las nuevas tecnologias

Si nos hacemos esta pregunta, ;estafar por Internet? La
respuesta seria se puede estafar a través de cualquier medio
que facilita la red de redes: Paginas WEB, Correo electroni-
co, Portales de ventas/subastas, Servicios de mensajeria ins-
tantanea, Mensajes a moviles y Otros: IRC, ICQ, Foros....

Las Modalidades investigadas por el BIT son:
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* Compra de productos y servicios con nimeros de
tarjetas validos (CARDING). Donde para cometer un
fraude no necesita de la tarjeta fisica, solo con los
datos numéricos que circulan en la red es suficiente
para cometer el fraude.

« Subastas y ventas ficticias, desde locutorios, por
ejemplo.

» Transferencias Electronicas Fraudulentas (TEF).

 Phishing.

¢ Pharming.

* Programas maliciosos.

Ejemplos de modalidades de fraude detectados por
la BIT:

Subastas:

Con un locutorio, desde Espafia se creaban paginas
de subasta falsas, el dinero se derivaba a Italia y
Rumania a través de teléfono movil. Un dato que
habla de la globalizacién de este fendomeno es que a
pesar de ser un delito cometido en territorio espafiol
no habia usuarios afectados de nacionalidad espafiola.

Phishing:

Se enviaba a los usuarios un correo suplantando la
identidad de Adicae (Asociaciéon de Ususarios de
Bancos, Cajas de Ahorros y Seguros) para confirmar
las claves de los bancos de los que eran clientes los
receptores.

Comercios ficticios, donde venden cualquier tipo de
producto. Ejemplo de de ello es la “Operacion carga-
do”, donde se detectd que se compraban productos a
través de la creacion de webs ficticias de recarga de
movil, estas webs aparecian entre las primeras posi-
ciones en los buscadores y nada mas que los usuarios
entregaban los datos de sus tarjetas eran éstos utiliza-
dos fraudulentamente. Todo este tipo de webs eran
creados por menores y se ponian en contacto entre
ellos por redes privadas IRC.

Transferencias electronicas fraudulentas por medio
del famoso fraude conocido como “Cartas nigerianas”.
Infinidad de e-mails que utilizan la operativa del anti-
glio “timo de la estampita”. Se envian correos masivos
pidiendo el adelanto de un pago de un premio donde
los autores son de origen Africano, de ahi su nombre.
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M Estos fipos de fraudes son ejecutados por organizaciones muy estructuradas y perfectamente organizadas, auténticas multinacionales del delito.
W Utilizan escalones infermedios para la distribucién, ademés de realizar el envio de répido de dinero por circuitos de dificil y escaso control.
W Estas organizaciones usan servidores ubicados en terceros paises, la mayoria de ellos sin ningtn tipo de control y legislacion que haga referencia a las nue-

vas tecnologias, la Sociedad de la Informacién y menos atn el fraude en medios de pago a fravés de infernet.

M Hay unas limitaciones territoriales y jurisdiccionales que obstaculizan las invesfigaciones que se llevan a cabo. Pero se utiliza muchisimo en las investigacio-

nes la colaboracion internacional. Por ello es necesario la colaboracion global en la lucha contra el fraude.

B El robo de identidad es esencial en el delito economico, aunque todavia no hay un excesivo crecimiento con los datos que maneja la IT.
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M D. Peter Gouwy
Intelligence analyst{Europol)

i Qué es Europol? Funciones e historia.

Europol es el cuerpo de seguridad de la Union Europea,
del que forman parte 27 Estados miembros de la UE mas 14
que no son miembros de la UE y 10 organizaciones interna-
cionales y se encarga de gestionar la informacion confiden-
cial en el ambito de la delincuencia. El objetivo de Europol
es contribuir significativamente a la cooperacion entre las
autoridades competentes de los Estados miembros responsa-
bles de la prevencion y la lucha contra la delincuencia orga-
nizada y el terrorismo internacional.

Europol fue instituido en virtud del Tratado de la Union
Europea de 7 de febrero de 1992. Con sede en La Haya,
Paises Bajos, Europol inici6 a sus operaciones el 3 de enero
de 1994, denominandose ‘Unidad de Drogas de Europol
(UDE)’ y con un mandato limitado a la lucha contra los deli-
tos relacionados con los estupefacientes..

El Convenio Europol fue ratificado por todos los Estados
miembros de la UE y entré en vigor el 1 de octubre de 1998.
A instancia de diversos actos juridicos relacionados con el
Convenio, Europol se convirtié en organismo plenamente
operativo el 1 de julio de 1999.

Progresivamente se afladieron a sus competencias otros
ambitos de la delincuencia. El 1 de enero de 2002 se amplio
el mandato de Europol hasta abarcar todas las formas graves
de delincuencia internacional, tal como se enuncian en el
anexo al Convenio Europol. Desde 2007 se abarcan también
los delitos de blanqueo de capitales.

Europol apoya las actividades policiales desarrolladas por
los distintos Estados miembros, principalmente en los dmbi-
tos de la lucha contra:

« El trafico ilicito de estupefacientes.

« Las redes de inmigracion clandestina.

« El terrorismo.

« La falsificacion de moneda (euro) y de otros medios de pago.
« La trata de seres humanos (incluida la porografia infantil).

« El trafico ilegal de vehiculos.

« El blanqueo de capitales.

Otros ambitos prioritarios de la actividad de Europol son
los delitos de violencia contra las personas, los delitos finan-
cieros y la ciberdelincuencia.

Europol entra en accion cuando hay implicacion de una

estructura delictiva organizada y se ven afectados dos o mas
Estados miembros.

Europol brinda apoyo a los Estados miembros:

Facilitando el intercambio de informacién, confor-
me a la legislacion nacional, entre los funcionarios de
enlace de Europol (FEE). Los FEE son destacados en
comision de servicio a Europol por los Estados miem-
bros en tanto que representantes de sus cuerpos y fuer-
zas de seguridad;

B Efectuando andlisis operativos en apoyo a las
operaciones;

B Elaborando informes estratégicos (p. ej., evalua-
ciones de amenazas) y analisis de las actividades
delictivas, sobre la base de la informacion y de los
datos proporcionados por los Estados miembros y por
terceros;

B Poniendo a su disposiciéon conocimientos espe-
cializados y asistencia técnica en las investigaciones y
operaciones llevadas a cabo en la UE, bajo la supervi-
sion y la responsabilidad juridica de los Estados
miembros correspondientes.

Europol también promueve activamente los analisis
de actividades delictivas y la armonizacion de las téc-
nicas de investigaciéon en los Estados miembros.
Europol tiene una colaboracion internacional directa.
La red de Europol apoya a 27 Estados miembros, a 14
Estados no miembros, la Unidad Europea colabora con
10 organizaciones internacionales.En aras de esta
colaboracion tiene dos tipos de Acuerdos: Operativos,
donde intercambian datos personales y Estratégicos,
donde no se intercambian datos personales.

Hay acuerdos operativos con Noruega, Suiza,
Islandia, Croacia, Austria, Canada y Estados Unidos.
En la actualidad se est4 tratando de formalizar acuer-
do operativo con Ucrania. Acuerdos estrategicos con
Albania, Bosnia Herzegovina, Colombia, Macedonia,
Moldavia, Rusia y Turquia.

El intercambio de informacion

La Europol tiene en todos los paises un oficial de
enlace y una Unidad Nacional. Existiendo unos fiche-
ros de trabajo analitico. La informacion es recibida,
analizada y se envia a la Unidad Nacional de Europol.
Con empresas privadas no se intercambia informacion
y con Bancos, Visa, Mastercard, los datos personales
no los reciben pues éstos pertenecen al Estado
Miembro. Si se envia a la Europol estd supervisada
por el Estado.
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El fraude en las tarjetas (skimming)

A nivel estrategico Europol ha redactado un informe sobre
el problema global que existe en internet, de como funcionan
el fenémeno del pharming o del phishing. En los casos de
Carding, se formo a los paises miembros para la indicacién
de formas de actuar en estos casos.

A nivel operativo, Europol trabajo con el tipo de fraude
denominado “skimming”, copia de tarjetas de banda magné-
tica (Este afio 2009, los delincuentes interceptaron 250 mil
tarjetas que es casi la cantidad de tarjetas que se emitieron en
Espafa). Los cajeros automaticos y los TPVs pueden ser
manipulados por los delincuentes. También se ha detectado
“hacking” de las nuevas tarjetas con chip (Sistema EMV). Es
mejor una tarjeta de banda magnética porque el chip, por
ejemplo, no se utiliza en EEUU y éstos pueden ser copiados
por 60 o 80€ por los delincuentes. Seguramente, con adelan-
tos tecnologicos y logisticos dentro de un tiempo estos cos-
tes se abarataran. Respecto al Carding, Europol informa y
forma a la policia de los Estados miembros en este tipo de
casos. Asi mismo también se mantienen reuniones con el sec-
tor privado (entidades financieras y junto Sistemas de Pago).
Hay un equipo de seguridad que cubre en casi todos los pai-
ses europeos. Europl también ha mantenido reuniones con
compafiias de aerolineas porque ellas también sufren muchi-
simos fraudes con sus tarjetas.

Por ultimo, decir que Europol colabora con Interpol y
estan creando una web de colaboracion en este tema del frau-
de en tarjetas.

34 PROYECTO CATALOGO TECNICO U.E.

Plan de recogida de datos y Ficheros de
trabajo

iDe qué personas recopila la informacion
Europol?

Los datos estan referidos a las personas que sean "sospe-
chosas", de acuerdo con cada derecho nacional, de haber
cometido, o de haber participado en un delito, sin necesidad
de haber sido condenadas por ello, y de las que se presuma
que puedan cometer algun delito en el futuro.

¢ Qué datos informatiza Europol?

Nombre, apellidos, alias, fecha y lugar de nacimiento,
nacionalidad, sexo y "otras caracteristicas Utiles para la iden-
tificacion", delitos, hechos imputados "o que puedan serlo",
condenas y sospecha de pertenecer a una organizacion delic-
tiva, asi como cualquier "informacién complementa-
ria”.Paralelamente, Europol ha creado lo que denomina
“Ficheros de trabajo”, en los que almacena, modifica y utili-
za datos referidos a las personas anteriormente mencionadas,
a personas que sean consideradas "posibles testigos" en
investigaciones, aunque ni siquiera haya una causa penal
abierta, perjudicados, o respecto de las cuales haya "motivos
para presumir que puedan ser perjudicadas" personas "inter-
mediarias y acompailantes", asi como personas "que puedan
facilitar informacion" sobre delitos.

Una vez que se tiene toda la informacion se facilita a la
Policia Nacional de los Estados miembros y ofrecen apoyo a
éstos para poder acercarse a otros paises para compartir la
informacion, pues los delincuentes no tienen fronteras.
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Ml D. Alfonso de Miguel

Capitan de la Guardia Civil (Grupo de Delitos Telematicos)

El ciudadano contacta con la Guardia Civil:
un sensor de la realidad del fraude

Existen dos direcciones de correo donde los ciudadanos
pueden comunicar a la Guardia Civil los fraudes de los que
han sido victimas. Estas dos direcciones de correo, funcionan
como dos sensores que nos permiten sondear la informacion
sobre la situacion delictiva en nuestro pais.

Con la estadisticas realizadas a través de las comunicacio-
nes a estas cuentas de correos, nos ha permitido llegar a la
conclusion de con el paso del tiempo lo que varia es el modus
operandi y que han descendido el nimero de comunicaciones
de estos fraudes.

Analisis de las Estadisticas.

Analizando las estadisticas que tenemos en nuestro poder,
en cuanto a “Estafas y Fraudes”, hablando de cifras vemos
que hay un 48% estafas B2C, un 5% de estafas C2B, un 16%
de cartas nigerianas, un 13% de fraude en las telecomunica-
ciones, un 2% en carding, el 12% encuestas ficticias y el 4%
de “Otros fraudes” (parejas,juegos online,..).

Podemos decir que existe una continuidad respecto del
afio 2008 y que las modalidades siguen siendo las mismas,
pero con una distinta ejecucion, lo que llamamos el “flash
fraud”(fraude rapido).

Referente al Phishing, se ha notado que existe un descen-
so respecto a 2008 en cuanto a cantidad, y se ha producido
un descenso en las comunicaciones por usurpacion de pagi-
nas bancarias. La victima que sufre un fraude de este tipo por
regla general no va a realizar una denuncia. Por tanto las
comunicaciones por usurpacion estan desapareciendo.

La mejora con el tiempo de la ciberdelincuencia es abis-
mal, aunque no hay nuevos tipos de fraudes, las modalidades
siguen siendo las mismas, pero con una distinta ejecucion.

Ahora se dedican al perfeccionamiento en la captacion de
mulas con formulas mucho mas estudiadas, un email con
oferta de trabajo, por ejemplo.

Como dato curioso podemos decir que el 80% de los equi-
pos informaticos se encuentran afectados por virus y que un
40% de los ordenadores estan comprometidos por troyanos.

China es el mayor beneficiario del dinero de estafas elec-
tronicas, con usurpacion de indentidades. Hay una estafa del
comprador, en la que un seflor pone un bien en venta y el
falso comprador le pide todos los datos posibles de la venta,
una vez recopilados los datos , coge esos datos para ofrecer
el mismo bien en otro pais. El fraude de parejas, donde se
mandan 6 u 8 mensajes desde Costa Marfil con chicas espec-
taculares que pedian dinero para el peaje.

Por tanto,de las estadisiticas analizadas podemos concluir
que han descendido las comunicaciones de phishing, pero se
siguen cometiendo puesto que no ha descendido el niimero
de casos phishing y que existe una especializacion del agre-
sor, con la automatizacion de la amenaza por medio del uso
del malware bancario y un desconocimiento por parte del
usuario de la amenaza malware.

Investigacion y cooperacion policial.
Impedimentos de jurisdiccion.

Se investigan las estafas, fraudes y phishings, pero en oca-
siones se tropieza con la dificultad de identificar unos hechos
con un mismo sospechoso. También se investigan los micro-
fraudes por parte de rumanos en su mayoria, que recibian
activos en la cuenta bancaria. Podemos decir que existe coo-
peracion internacional policial al ahora perseguir estos frau-
des, sin embargo cuando para perseguir al delincuente se
necesita una orden judicial, se topa con el Ministerio
Judicial, y hay que procesar judicialmente al delincuente y si
un juez no tiene jurisdiccion el procedimiento se complica.

En cantidades absolutas no se aprecia la incidencia de la crisis econdmica, si bien puede haber aumentado “la cifra negra” (casos que no se denuncian y de los

que por fanto no se llega a fener constancia nunca) y se aprecia la variacion en el modus operandi, confimando el uso del malware fipo troyano en casos phishing.
Entre las muchas de las medidas para minimizar los efectos del fraude en medios de pago propongo las siguientes:

W Sistemas de confirmacion de movimientos Web (SMS's o call center). Asf, cada movimiento que se produzca en la cuenta del usuario es comunicado a éste en fiempo
real, con lo que éste ante una operacién no realizada bajo su consentimiento podré actuar para tomar las medidas necesarias y evitar asi un mayores dafios en su cuenta (can-

celacion de la cuenta bancaria meidante aviso a la entidad financiera y denuncia policial).

M Blogueo preventivo de cuentas. En ocasiones, las enfidades fienen conocimiento de actividades fraudulentas y la cuenta no se bloquea, exige una denuncia, pero muchas
veces esa denuncia no se produce por miedo. Hay gente que esté en contra de estos bloqueos preventivos de cuentas por el femor de no poder redlizar operaciones, pero es preferi-
ble un bloqueo preventivo que luego lamentar el saqueo de todo el dinero que se encontraba en la cuenta.
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H D. Diego Alejandro

Ilﬁpectar del Grupo 1, de Medios de Pago de la Comisaria General de Ia Policia Judicial del
Cuerpo Nacional de Policia de Espaiia.

¢ Qué es una organizacion criminal?

Son aquellas que tengan por objeto cometer alglin delito o, promuevan su comision, asi como las que tengan por objeto
cometer o promover la comision de faltas de forma organizada, coordinada y reiterada. Los criterios que destacan de estas
organizaciones son:

1.- Colaboracion de dos o mas personas.

2.- Reparto de tareas especificas

3.- Permanencia en el tiempo. (6 meses)

4.- Mecanismos de control o disciplina interna.

5.- Sospecha de comision de delitos graves.

6.- Actividad Internacional.

7.- Empleo de violencia o intimidacion.

8.- Empleo de estructuras comerciales o econdmicas.
9.- Implicaciones en blanqueo de capitales.

10.- Influencias politicas, medios de comunicacion, etc.
11.- Bsqueda de beneficios o poder.

Es necesario mencionar también que estas bandas organizadas estan jerarquizadas y tienen sus funciones muy bien deli-
mitadas y definidas. En cuanto a los AGENTES intervinientes en el fraude, tenemos que hacer mencion al Proveedor,

Falsificador, Pasador, Receptador. Tambien tenemos la figura del Colaborador que abarca a “connivente”, “mulas”,
Contravigilancia, blanqueador, testaferro, etc.

MODALIDADES DELICTIVAS: Otro dato a tener en cuenta es que se tratan de Redes
Internacionales de gran movilidad, que existe un aumento de la
M Tarjetas robadas / extraviadas: Tarjetas “calientes”. Especializacion y Organizacion de los Grupos Criminales, que cam-
bian de Teléfonos y como Medida de Seguridad deberia haber una
M Tarjetas no recibidas por el titular. Reaccion Judicial, pues ésta es tardia.
B Solicitudes falsas de tarjetas de crédito para conseguir soporte Otro porblema es que una colocacion de dispositivos las realizan
en fines de semanas, puentes y festivos y en otras ocasiones el tiem-
fisico y obtener el numero PIN. po trascurrido entre la clonacion y la deteccion del fraude es bastante
elvado. Se denota la falta de colaboracion de los establecimientos, en
M Utilizacion fraudulentas de numeraciones (CNP). cuanto a la facilitacion de la grabaciones y reconocimientos, y tam-
bien la falta colaboracion de Entidades Financieras pues hay una len-
M Falsificacion de Tarjetas: titud en las respuestas, informaciones incompletas o inexistentes.

« Falsificacion electronica
maif;;o; 6113?;10;: se venden por intemet y se utiliza para Obstaculos para la persecucion del
« Alteracion de la personalizacién delincuente
« Falsificacion integra

Es flagrante la falta de medidas preventivas en
algunas entidades financieras: la ausencia de camaras
de seguridad (que graben), que las grabaciones sean
de poca calidad, falta de revision periddica de cajeros
e instalacion de sistemas técnicos de deteccion de dis-

Problemas de la investigacion

El dmbito territorial de este fendmeno es de caracter internacional. positivos, etc. En lo que concierne a movimientos
Pues las tarjetas bancarias, pueden ser de origen espafiol y ser usadas fraudulentos en el extranjero el Cuerpo Nacional de
tanto en Espafia como en el extranjero, y por otro lado las tarjetas pue- Policia se encuentra con la inexactitud de la informa-
den ser extranjeras y usadas en Espafia. cion y la falta de colaboracién judicial y policial con

otros paises. A estos problemas hay que afiadir la faci-
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lidad del uso de Internet, lo cual supone el favoreci-
miento del anonimato, conexiones a redes inalambri-
cas y conexiones en cibercafés o locutorios.

Financiacion de delitos e internacionalizacion.

Es caracteristico que detras de la comision de estos delitos se
escondan organizaciones delictivas que utilizan este dinero defrauda-
do para la financiacion de otro tipo de delitos: falsificacion de docu-

mentacion, matriculas, robo y venta de vehiculos de alta gama, droga
(distribucion y cultivo), armas, etc. ES normal pues, que estas orga-
nizaciones no solo se dediquen al fraude en medios de pago, sino que
diversifican “su negocio”. Ademas, también en caracteristico que
sean internacionales, tanto por la composicion de sus miembros
como por los lugares donde operan y/o cometen las diversas activi-
dades delictivas.

Conclusiones y propuestas

Es necesaria e imperiosa la colaboracion delictiva entre los diferentes grupos policiales, dentro de un mismo pais, puesto que queda constatado la gran hetero-
geniedad de actos delictivos que pueden cometer estos grupos. A su vez, también es necesaria la colaboracisn entre diferentes Cuerpos policicles de diferente paises, a
la vez que Europol e Interpol deben coordinar la gestion de toda la informacién facilitada por estos cuerpos policiales.

Pero aunque esta colaboracion fuese totalmente efectiva se quedaria en nada sin la labor de los jueces y la administracion de justicia de los paises involucrados. Tras
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LA DELIMITACION DE LA RESPONSABILIDAD EN EL
FRAUDE, LA GRAN ASIGNATURA PENDIENTE PARA
LA CONFIANZA DE LOS USUARIOS

H D. Alejandro Salcedo

Coordinador del Instituto de Consumo de Castilla La Mancha

Progresion del fraude en la Sociedad de la
Informacion

En un entorno en el que cada vez mas se utilizan los
diferentes medios de pago para realizar cualquier tipo
de compra, también las habituales, es necesarioque se
garanticen la seguridad de los medios de pago. Es evi-
dente la progresiéon del fraude en el marco de la
Sociedad de la Informacion, donde las nuevas tecnolo-
gias cada vez estdn mds presentes en nuestras vidas.
Esto fomenta el aumento del fraude, pero ademas que
éste no sea homogéneo y que se propague con mucha
facilidad y rapidez, utilizando uno de los pilares de la
Sociedad de la Informacion: Internet.

A parte de estas caracteristias dominantes en todos
los tipos de fraude que estan sufriendo en la actuali-
dad los consumidores, hay que sumar una situacion
coyuntural de crisis econémica que hace que los delin-
cuentes aprovechen posibles situaciones de debilidad
en las que se encuentran los consumidores (por ser
comunes a muchos de ellos) para cometer un fraude:
ofertas de empleo, juego, loteria y apuestas, filantro-
pia, etc).

La normativa existente

En este escenario es necesario mencionar qué normativa
regula esas situaciones de fraude. La primera a la que quie-
ro hacer referencia es la Recomendaciéon de la Comision

europea de 1988 en la que la Asociacion Europea de Bancos
y de Cajas de Ahorros aceptaron cumplir en 1.990. En ella la
responsabilidad del titular de tarjeta por utilizacién fraudu-
lenta tras robo de tarjeta, quedd fijada en 150 euros: limite
maximo de responsabilidad del consumidor hasta el momen-
to de la notificacion del robo o perdida de la tarjeta. En la
mayoria de falsificaciones, asi como en los casos de robo y
extravio se debe restituir en 24, 48 6 72 h.

Papel de las administraciones

Al igual que otros muchos actores, es necesario un papel
activo por parte de las administraciones publicas en materia
de consumo. Pero para una correcta actividad que vaya enca-
minada a la erradicacion del fraude es necesario destacar
varias ideas presentes en la actualidad:

- Hoy en dia las funciones que tiene la administracion de
consumo son limitadas (tramitaciéon y mediacion). A eso se
suma que en una transaccion comercial en la que pueda
cometerse un fraude en medios de pago pueden intervenir
varias administraciones, e incluso varias areas dentro de una
misma administracion, a parte de los Cuerpos y Fuerzas de
Seguridad del Estado. Por lo que pueden concurrir varias
competencias administrativas y éstas pueden entrar en con-
flicto.

- Son evidentes las limitaciones de los recursos
publicos. Las técnicas, los fraudes van muy por delan-
te de las Administraciones Publicas. Los costes de
actuacion de este tipo control previo al fraude implica
gastos.

Debemos tener en consideracién la DIRECTIVA 2007/64/CE DEL PARLAMENTO EURO-
PEO Y DEL CONSEJO de 13 de noviembre de 2007 sobre servicios de pago en el mercado inte-
rior, por la que se modifican las Directivas 97/7/CE, 2002/65/CE, 2005/60/CE y 2006/48/CE y por
la que se deroga la Directiva 97/5/CE. Esta Directiva tiene como objetivo instaurar el marco juri-
dico necesario para la creacién de un mercado de pagos integrado, es decir, la finalidad de impul-
sar en Europa un area de pago unificado mediante la implantacion del SEPA (Single Euro
Payments Area, cuyo objetivo es extender al Ambito de los pagos electronicos la unidad monetaria
efectiva que ya existe en el ambito de monedas y billetes. Por iultimo, y como consecuencia, pre-
tende establecer un nivel de proteccion en materia de informacioén y a la definicién de los derechos
y obligaciones de los usuarios y de los proveedores de servicios de pago. El objeto de la presente
ley es incorporarla al ordenamiento juridico espafiol. La presente ley entrara en vigor el 1 de
noviembre de 2.009. Esta ley refrenda la practica habitual en la banca.
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— Los mecanismos de resolucion en materia de con-
sumo son insuficientes. Ademas es evidente la ausen-
cia de normas, y la dificultad para resarcir al consu-
midor, puesto que es muy dificil encontrar al delin-
cuente y las entidades financieras no asumen respon-
sabilidad alguna.

— Ausencia de vias de coordinacion y concertacion.

— Desajuste de las expectativas ciudadanas. Es pal-

pable el descontento de los ciudadanos con su situa-
cion actual en lo que concierne al fraude en medios de

pago.
— En la actualidad, este tema, el fraude en medios

de pago, aparace como una actividad contingente en la
agenda publica de consumo, a pesar de su magnitud.

Propuestas de actuacion

Vistas las carencias existentes en este tema es necesario
abordar este problema tomando como prioritarias varias
soluciones simultaneas:

Asuncion de la corresponsabilidad, cubrir los vacios nor-
mativos.

Politicas preventivas:
- Necesidad de Estudios de diagnostico de la situacion.
- Control programado:
- Protocolos de seguridad en la red.
- Rastreo de paginas web.
- Analisis documental
- Mistery Shopping

- Red de alerta de seguridad electronica (debe de ir

acompafiada de acciones de cesacion)

- Medidas de caracter disuasorio (ficheros; publici-
dad; sanciones; ...).

— Politicas de proteccion.

* Establecimiento de mecanismos de resolucion y
resarcimiento “ad hoc” (modalidad arbitral; fiscalia de
consumo; sistemas de garantias; ...).

» Coordinacion inter e intra-administrativa.

* Accidn concertada.

— Politicas de promocion.

* Facilitacion de recursos.

* Informacion y divulgacion.

» Campaiias de sensibilizacion y difusion.

* Formacion en destrezas para el manejo electronico.

* Programas de educacion financiera.

« Estrategias de discriminacion positiva (distintivos,
acreditaciones, promociones, etc.).

» Especial atencion a los colectivos vulnerables
(discapacitados, personas mayores, inmigrantes, esca-
80s recursos econdmicos, nivel cultural bajo, “analfa-

betismo digital”, ...).
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H D. D.Pablo Mayor
Abogado del equipo juridico de ADICAE

El examen de la responsabilidad en el fraude y su poste-
rior delimitacion presupone:

W La existencia de una situacion en la que cualquier par-
ticipante en el trafico juridico o mercantil (nos centraremos
en los consumidores o usuarios) haya resultado perjudicado.

W La existencia de una accion dirigida contra el PATRI-
MONIO del consumidor [que ve sus intereses truncados de
alguna manera).

B La necesidad de comparar los intereses en juego al fin
de determinar que operador debe responder, que operador ha
sido imprudente o ha incurrido en mala practica.

B Como conclusion vemos que la determinacion de la res-
ponsabilidad en el fraude es una operacién eminentemente
logica y en la mayoria de las ocasiones judicial.

Sobre esta base nos podemos formular dos preguntas:

1°.- Quien asume responsabilidad ante una situacion
de fraude en el 4&mbito financiero.

2°.- (El consumidor es siempre el responsable?

Esta es la percepcion que se tiene normalmente, es una
vision un poco PESIMISTA, y muy poco realista de la situa-
cion.

Podemos partir de un supuesto real: En la Asociacion nos
hemos encontrado con el caso de una persona que le pasan
distintos cargos a la tarjeta. Investigando el origen de los car-
gos sospechamos que se puede deber a la existencia de
correo de las entidades que consigna todo el numero de cuen-
ta, lo que unido al DNI y a una direccion lleva a que se le
pasen cargos. Evidentemente y sin necesidad de mayor ana-
lisis podemos inferir que la conducta de la entidad financie-
ra no es diligente pues permite el conocimiento del niimero
de cuenta por terceros ignorando unas medidas de seguridad
minimas.

Como punto de partida de estas reflexiones diremos que
por todos son conocidos los riesgos que entrafian tanto la
CONTRATACION A DISTANCIA (Ej. la compra por cata-
logo) como la contratacion por VIA ELECTRONICA -como
una de las especialidades de contratacion a distancia-.

En particular podemos afirmar que es muy controvertida
la seguridad de las tarjetas de crédito -como medio de pago
masivamente utilizado y que entrafia evidentes peligros de
uso fraudulento-, y en concreto por ejemplo actividades de
clonacion, sustraccion del pin, etc. En general es muy con-
trovertido el sistema de seguridad de los instrumentos de
pago pues en el trafico juridico se contraponen los principios
de seguridad y rentabilidad econdmica (mayor seguridad del
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sistema exige mayor inversion y resta rentabilidad).

Ello hace que nos encontremos con fendmenos como:

 "Phishing", que consiste en obtener las claves de los
usuarios a través de mensajes falsos (sistema activo del
defraudador).

* "Pharming", donde se altera la barra de direcciones del
navegador de usuario, provocando que cuando este
acceda a un banco o tienda "on line" aparezca en su
lugar un pagina falsa (sistema pasivo del defraudador).

* Clonacion y duplicado de tarjetas que supone aporoxi-
madamente el 10% del fraude realizado con tarjetas.

« Sustraccion de la tarjeta (por el método tradicional o por
medio del archiconocido lazo libanes).

» Apropiacion de claves en el comercio electronico y en
la banca por Internet.

* Otros.

Evidentemente es un sistema que se publicita como segu-
ro por las entidades y todos sabemos que no lo es al cien por
cien.

Como ejemplo del tratamiento de la jurisprudencia pode-
mos citar la Sentencia nim. 101/2004 de 23 noviembre de la
Audiencia Provincial de Islas Baleares (Seccion 1%) que
sefialo: “Y de dicha operativa mendaz se concluye lineal-
mente que existe un engarniado, el Banco o Caja, que ha pro-
veido al acusado de la TPV, (...); y existe un perjudicado,
que no es el titular de la tarjeta, pues cuando éste rechaza el
cargo y la central de tarjeta reclama al Banco o Caja que
facilita la TPV, que a su vez recabe los justificantes firma-
dos por el titular de la tarjeta, cuando el Banco o Caja se da
cuenta del engario de que ha sido victima no puede, logica-
mente, facilitar justificantes cuando no ha habido operacio-
nes, por lo que tiene que retroceder a la central de tarjetas
el importe abonado por ésta, soportando la pérdida del dine-
ro que el sujeto activo ha extraido, antes de ser descubierto

s

el operativo”.

Este ejemplo nos sirve como punto de partida del hecho
que fundamenta la atribucion de responsabilidad: al no ser
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seguro al 100% el sistema se opera sobre la presuncion de
que las entidades al igual que soportan los beneficios de la
operativa electronica (facilidad y promocion de su uso)
deben soportar los perjuicios y quebrantos que se ocasionen
por tal motivo. Si bien normalmente se sigue este criterio
entre los Jueces y Magistrados el criterio econdmico dificul-
ta el acceso a la justicia de los particulares en el sentido de
desincentivar la eventual demanda a la entidad financiera por
el simple hecho de que el particular debe soportar el gasto
derivado del acceso a la Justicia, lo cual en determinadas
ocasiones es muy gravoso (pues supone que ademas de
soportar un dafio a su patrimonio el particular deba realizar
una “inversion” para intentar recuperarlo).

Desde las Asociaciones, y en particular desde ADICAE
venimos aplicando, tras las gestiones extrajudiciales necesa-
rias, el principio de “poner la denuncia, poner la demanda”:
cuando se tiene conocimiento de un presunto hecho delictivo
debe ponerse la denuncia (de hecho en muchas ocasiones
hechos delictivos evitan los mecanismos de deteccion por el
hecho de que debido a las escasas cuantias del fraude no son
siquiera denunciados); por el contrario la entidad utilizara
este hecho para sefialar que el perjudicado no ha intentado
perseguir al supuesto culpable, intentando eximirse de la res-
ponsabilidad civil derivada del delito.

Sin perjuicio de lo anterior, la existencia de fraude ha
determinado que se establezcan sistemas de seguridad pre-
ventivos y reparadores.

B Los preventivos son aquellos protocolos que
establecen las entidades para evitar el fraude. Sirva
decir que como ejemplo de medio preventivo al frau-
de en otros paises (Reino Unido y Francia sin ir mas
lejos) se utiliza habitualmente un sistema de cobro
con APARATOS TPV MOVILES en los que se intro-
duce la tarjeta y el usuario marca (secretamente) el pin
en el lugar de situacion del cliente mientras que en
Espafa se llevan nuestra tarjeta. Este sistema se ha
visto idoneo para evitar las situaciones, cada vez mas
frecuentes, de clonacion.

B Los reparadores, por el contrario, son aquellos
que se despliegan por el ordenamiento juridico para
“compensar” y restaurar una situacion de fraude. En
este punto nos encontramos con el problema de la
excesiva judicializacion, como principal escollo con
el que se enfrentan los consumidores (haciéndose
necesaria la instauracion de sistemas extrajudiciales
de reparacion, mas rapidos y con menor coste).

En este orden de cosas, y en el &mbito concreto de
la contratacion electronica, podemos sefialar que el
pago mediante tarjeta en las ventas a distancia genera
siempre cierta desconfianza. El hecho de que el con-
sumidor titular de la tarjeta tenga que comunicar su
PIN a través de internet provoca cierto recelo ante la
POSIBLE CAPTACION de esos datos por terceros,
los cuales podrian utilizar aquéllos para la realizacion
de actos fraudulentos, e incluso sin ser identificados.

Como reflexion podemos pensar en cuantas veces hemos
visto el aviso que dice que estamos operando con una cone-
xion segura y cuantos casos conocemos de fraude. Es claro
que el problema basico en estos supuestos (ventas a distancia
electronicas) es la ausencia fisica simultanea de los contra-
tantes que impide la identificacion tanto del titular de la tar-
jeta de pago como de la tarjeta misma, abriendo un vasto
terreno a los que pretende servirse del sistema para cometer
el fraude. Todo ello unido a que tampoco se obtiene un com-
probante de la venta firmado por el titular de la tarjeta deter-
mina que nos encontremos como ventaja e inconveniente
simultaneo el anonimato, y la abstraccion de los medios de
seguridad.

En este punto conviene sefialar que desde la experiencia
de las asociaciones de consumidores, y en particular de ADI-
CAE nos encontramos con que A LAS PROPIAS ENTI-
DADES NO LES INTERESA UN SISTEMA DE SEGU-
RIDAD COMPLEJO (Y POR ELLO MAS SEGURO)
QUE DESINCENTIVE SU USO POR LOS CONSUMI-
DORES, habiéndose descartado diversos sistemas y proyec-
tos bien por motivos de coste (identificacion de huellas dac-
tilares, iris, etc.) bien por motivos de excesiva complejidad.

Como todos conocemos, en la practica de esta operativa,
el empresario se limita a pedir al consumidor el nimero de
tarjeta y la fecha de caducidad de ésta, y en el mejor de los
casos las tres cifras del codigo de seguridad para transaccio-
nes internacionales de la parte de atras. No obstante en la
actualidad, es habitual que se exija el tecleo, junto con el
numero de la tarjeta, de un pin o niimero secreto al ejecutar
la orden de pago, lo que permite garantizar, en mayor medi-
da, la seguridad de la transaccion. Es decir, a priori, el frau-
de exige el conocimiento de 19 digitos y la fecha de la cadu-
cidad de la tarjeta. A PRIORI NO PARECE DIFICIL,
dada la expansion del conocido “malware” destinado a obte-
ner los datos de los usuarios y los “troyanos” que se instalan
en nuestros ordenadores.

En particular en lo relativo a las tarjetas nuestro legislador
protege a los titulares de aquellas frente a la utilizacion inde-
bida o fraudulenta del nimero de ésta en las ventas a distan-
cia, dando RELEVANCIA PENAL. En el ambito penal, el
art. 248.2 del Codigo Penal tipifica el delito de fraude infor-
matico, y considera "reos de estafa los que, con animo de
lucro y valiéndose de alguna manipulaciéon informatica o
artificio semejante, consigan la transferencia no consentida
de cualquier activo patrimonial en perjuicio de tercero".
Evidentemente este supuesto esta pensado, entre otros, para
la duplicacion de tarjetas.

Por otro lado en el ambito civil, el art. 106 del Texto
Refundido de la Ley General para la Defensa de los
Consumidores y Usuarios regula el pago mediante tarjeta,
siendo su lectura necesaria para comprender la proteccion
que el legislador otorga a los consumidores y usuarios. De la
lectura del citado articulo podemos inferir que el titular de la
tarjeta cuyo numero ha sido utilizado indebida o fraudulen-
tamente por un tercero tiene DERECHO A ANULAR EL
CARGO por la entidad de crédito, debiéndose efectuar, en
un plazo no superior a treinta dias desde la comunicacion de
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la solicitud de anulacion, las respectivas. Esta posibilidad
otorga al consumidor la seguridad de que podra rechazar las
disposiciones mientras los hechos en los que se ha produci-
do se investigan penalmente. Ademas, conforme a la juris-
prudencia antes revisada, es el empresario quien tendra que
probar que el numero de la tarjeta utilizada para pagar esas
compras electronicas a distancia ha sido introducido por el
titular legitimo. En este sentido se produce una inversion de
la carga de la prueba en beneficio del consumidor, lo que
supone un refuerzo vital para la seguridad del trafico en
Internet, maxime a la vista de la creciente popularizacion de
todos estos sistemas. Por otro lado el banco emisor de la tar-
jeta solo es responsable de la utilizacion indebida o fraudu-
lenta del ntimero de la tarjeta de pago si incumple el contra-
to de emision suscrito con el titular, como vimos en el
supuesto de inicio. Ademas de lo sefialado, resulta evidente
que la actuacion negligente del titular de la tarjeta de pago le
hace responsable frente al empresario y frente al banco emi-
sor, de los dafios y perjuicios ocasionados (por ejemplo, por
haber comunicado a un tercero el nimero de la tarjeta o por
no haber puesto en conocimiento del banco emisor de la tar-
jeta su extravio o sustraccion), correspondiéndole al titular
de la tarjeta la carga de la prueba. EJ: PIN APUNTADO EN
LA PARTE DE ATRAS DE LA TARJETA.

A la vista de lo sefialado podemos concluir que se puede
solicitar la anulacion de aquellos cargos que se consideren
fraudulentos, y que ante dicha solicitud de anulaciéon del
cargo por parte del titular de la tarjeta, en relacion a ese uso
indebido o fraudulento del numero de la tarjeta en una venta
realizada por Internet, el empresario soporta el riesgo de la
operacion comercial, sin que pueda entrar a valorar si, efec-
tivamente, el numero de la tarjeta se ha utilizado correcta-
mente por su titular o indebida o fraudulentamente por un
tercero. De este modo, el titular de la tarjeta recibe protec-
cion, si no se ha hecho efectivo el dafio.

En otro caso y si si se han hecho disposiciones de canti-
dad REITERAMOS QUE LA PROTECCION SE
OBTIENE UNICA Y EXCLUSIVAMENTE POR ViA
JUDICIAL, puesto que tanto los Servicios de Defensa al
Cliente de las entidades como los servicios de reclamaciones
del Banco de Espafa y de la CNMYV no indican nunca en sus
informes referencia a los dafios y perjuicios causados al con-
sumidor, que son fijados por los Tribunales, con la excep-
cion, por supuesto, de aquellos casos en los que las entidades
extrajudicialmente ofrecen por este concepto cantidades para
evitar tener que llegar al procedimiento.

Podemos sefialar que hemos comprobado que ante la
especialidad de muchos contratos y la concrecion de aspec-
tos de consumo prevalecen los dictdmenes técnicos de los
Organos Supervisores, por lo que es fundamental el ASE-
SORAMIENTO EXTRAJUDICIAL sobre todo en la for-
mulacion de las reclamaciones que iran a los supervisores
para poner las bases del reconocimiento judicial de la res-
ponsabilidad.

Volviendo a las referencias a los sistemas de seguridad se
debe sefialar que en las transacciones el emisor de la tarjeta
entrega al titular un numero de identificacion personal y
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secreto (NIP o PIN en lengua inglesa), el cual afiade mayor
seguridad en la adquisicion de los bienes y servicios on line.
En las ventas electronicas, la introduccion del NIP (Y
AHORA LA UTILIZACION DE LA TARJETA DE
CLAVES -CUADRICULA QUE ENTREGAN ALGU-
NOS BANCOS COMO SISTEMA ANADIDO DE
SEGURIDAD-) supone la identificacion del titular, que es
necesaria para que el sistema de pago electronico funcione
correctamente. Con el NIP, el banco acepta la venta electro-
nica si el titular de esa clave tiene fondos y la tarjeta sigue en
vigor. Estos sistemas, el PIN o NIP, en primer término y la
cuadricula de claves, que se estd popularizando como medio
de evitar el “malware” que copia y retiene las teclas que se
presionan suponen un medio y un modo de evitar la respon-
sabilidad por las entidades de crédito. En este punto nada
diremos por cuanto la mayor seguridad del sistema redunda-
dara siempre tanto en beneficio del propio consumidor como
de la propia entidad que no tendrd que soportar quebrantos
solo por la falta de prueba.

EN ESTE SENTIDO LA PRUEBA DE LA
NEGLIGENCIA EN LA UTILIZACION DEL PIN
O LA FALTA DE CUSTODIA DE LA TARJETA
PUEDEN EXONERAR A LAS ENTIDADES DE
CREDITO DE RESPONDER. EJ, si le entrego la
tarjeta a un tercero o alguna situacion similar.

De hecho es el argumento que normalmente utilizan para
justificar la no respuesta a las pretensiones del consumidor.

Podemos citar otro caso con el que nos hemos encontrado
en la Asociacion, el de un padre con dos hijos que tienen
abiertas cuentas de ahorro vivienda en un banco. Se produce
la transferencia inconsentida a un tercero de las cantidades
de la hija y no se consigue retrotraer. Después se produce la
del hijo y si se consigue parar. La entidad manifesté que
hubo una mala utilizacion del PIN de banca electronica del
padre para eludir su responsabilidad. En el supuesto comen-
tado hubo que pasar por la correspondiente reclamacion al
defensor del cliente, al Banco de Espafia, y posteriormente el
juicio. Finalmente se negoci6 “en la puerta del Juzgado” la
devolucion del dinero, tres afios y medio después.

En este supuesto nos encontramos con problema de no lle-
gar a la transaccion: que el banco recurra y que se tarden
otros tres o cuatro aflos minimo en conseguir la devolucién
del dinero (sin perjuicio de la eventual ejecucion provisional
que, de nuevo, encareceria, el proceso). Evidentemente esta
actuacion es conforme al Derecho pero no es ética en los tér-
minos en los que se plantea la responsabilidad social corpo-
rativa, tan fervientemente defendida por las entidades de cré-
dito.

En este orden de cosas, aun en el caso de que el titular
hubiese actuado negligentemente, comunicado a un tercero
el NIP, o no habiendo puesto en conocimiento del emisor de
la tarjeta su extravio o sustraccion, podria aquél anular el
cargo, aunque posteriormente el empresario y el emisor de la
tarjeta puedan reclamarle los dafios y perjuicios ocasionados
con su conducta .
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Podemos citar un caso practico resuelto en una sentencia
de Abril de 2006, dictada por la Audiencia Provincial de las
Islas Baleares, en el que un consumidor titular de una tarjeta
solicitd a su Banco que le reabonara en su cuenta un cargo
que no reconocia, realizado a través de una tarjeta de crédito
emitida por dicho Banco pero que el consumidor negaba
haber recibido. El Banco negaba ese reabono porque decia
que si habia enviado la tarjeta, pero no lo probaba.

Evidentemente ante la falta de prueba el consumidor vio
satisfechas sus pretensiones. En relacion a la operativa de las
tarjetas de crédito es obligado citar la Decision Marco
JAI/413/2001, de 28 mayo, del Consejo de la UE, relativo a
la Lucha contra el fraude y la falsificacion de medios de pago
distintos del efectivo, en cuyo articulo 1.a) se senala la defi-
nicién de instrumentos de pago. Vid. Articulos 1 y ss. por lo
sintético de las definiciones.

Es muy interesante para completar el concepto revisar la
Consulta 3/2001, de 10 de mayo, sobre la calificacion juridi-
co-penal de la utilizacion, en las cabinas publicas de teléfo-
nos, de instrumentos electronicos que imitan el funciona-
miento de las legitimas tarjetas prepago y la Consulta n°® 4/93
de la Fiscalia General, que abord¢ el problema de la califica-
cion juridico-penal de las manipulaciones fraudulentas en las
tarjetas multiviaje de los transportes publicos urbanos.

En relacién a la normativa relativa a las tarjetas en
Espaiia, podemos decir que se fundamentan como todos los
contratos atipicos en la libertad contractual que consagra y
reconoce los articulos 1.091 y 1.255 del Cddigo Civil, no
existiendo legislacion positiva sobre las tarjetas de crédito, ni
siquiera disposiciones de caracter fiscal o administrativo.

Como principal problema ante la falta de regulacion nos

encontramos con el de caso de robo o extravio, ya que en las
condiciones pactadas se establece la obligacion del titular-
usuario de comunicarlo al emisor, dentro de ciertos plazos:
telefonicamente, por escrito con un maximo de tres dias,
etc...

EN RELACION A LA EXISTENCIA DE FRAUDE

El problema que surge en este punto es quien debe res-
ponder de la pérdida en el caso de existencia de una factura
con firma falsificada. Segun la Recomendacion de la CE de
17 de noviembre de 1988, hasta el momento de la comunica-
cion la responsabilidad del titular de la tarjeta queda limita-
da a 150€.

Esta Recomendacion, a pesar de no ser vinculante, ha sido
recogida por la gran mayoria de las entidades de crédito de
nuestro pais. Es, pues, habitual que el contrato de tarjeta de
crédito celebrado con la entidad contemple que antes de la
notificacion el titular responda hasta una cantidad determi-
nada, excepto en el supuesto de que haya actuado fraudulen-
tamente o con negligencia grave. En cualquier caso, después
de la comunicacion, la responsabilidad es integramente de la
entidad bancaria. En cualquier caso HABRA QUE ESTAR
A LOS LIMITES DE DISPOSICION QUE SE ESTA-
BLECEN COMO MEDIDA DE SEGURIDAD ADICIO-
NAL.

Uno de los problemas con los que nos encontramos en
este punto, reiterando lo anteriormente mencionado, es que
por las cuantias podemos definir estos supuestos como
“microfraudes” lo que determina la dificultad de perseguir
conductas como éstas.

colectivo, de aquellos fraudes que afectan a cientos o miles de perjudicados.

Ala vista de todo lo expuesto podemos concluir que si bien los sistemas de comercio electrénico y banca por Internet son relativamente seguros (no son segu-
ros al 100%) y el consumidor esté razonablemente protegido ante los fraudes y los ataques a su patrimonio, queda un largo camino para hacer “confiable” al 100% el
marco de operaciones a través de internet. Como medida de choque a proponer para mejorar el sistema y la restitucion de los derechos de los usuarios en aquellos casos
en que sus legitimos infereses se hayan visto truncados, las asociaciones y Adicae abogamos por el establecimiento de sistemas extrajudiciales de resolucién de estos con-
flictos, que permitan el acceso a la Justicia de todos los consumidores y usuarios sin coste, sobre todo a la vista de que en la mayor parte de las ocasiones debido a la
existencia de los conocidos como “microfraudes” los criterios de viabilidad econémica se anteponen a los de la Justicia material, evitando que muchas actuaciones sean

perseguidas, determinando en Gltimo caso que permanezcan invisibles a las autoridades, con el especial peligro de que se perpetien en el tiempo.

En Espafia el legislador con articulos como el 106 del Texto Refundido de la Ley General para la Defensa de los Consumidores y Usuarios que regula el pago median-
te tarjeta, y con el sistema de defensa de los usuarios unido al principio de inversién de la carga de la prueba, y los Jueces y Tribunales con una ascendiente sensibilidad

por el Derecho del Consumo que se ve plasmada en la jurisprudencia, tutelan razonablemente bien los derechos de los consumidores.

No obstante lo anterior el papel de las Asociaciones, entre las que se encuentra Adicae como pionera del tratamiento de los supuestos en los que se produce un frau-
de a los usuarios financieros, se configura cada vez como més necesario, sobre todo a la vista de que el movimiento consumerista se fundamenta sobre la informacién y

formacisn, cada vez mas especializada y concreta, de los consumidores como medio para evitar estas situaciones y sobre el asociacionismo como medio de defensa,
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IMPACTO DE LA CRISIS ECONOMICA Y EL FRAUDE
EN LOS PAGOS ON-LINE Y EL COMERCIO

ELECTRONICO

M Dia. Elena Garcia Diez

Coordinadora de e-Fraude del Instituto Nacional de Tecnologias de la Comunicacion (INTECO)

Desarrollo de la Sociedad de la Informacion

Para entrar a valorar el impacto de la crisis econdémica en
el fraude on-line y el comercio electronico es necesario pri-
mero centrar-se en la evolucion y desarrollo de la propia
sociedad de la informacion. La utilizacion de medios pago
electronicos registran una tendencia claramente al alza, a
medida que también crece el nivel de desarrollo del comer-
cio electronico y sus diferentes medios de pago. El niimero
de internautas o de consumidores que navega y utiliza inter-
net para realizar sus compras cada vez es mas elevado, y
existe una diversificacion cada vez mas grande en su uso y
en el tipo de compras que se realizan. Mas alla de que la dis-
ponibilidad de algunos servicios esté lejos de considerarse
optima, llama la atencion la tendencia a desarrollar mas los
servicios dirigidos a los ciudadanos que a las empresas (24
millones de internautas y 7,6 millones de hogares conectados
en Espafa) y la mayor atencion prestada a los conceptos liga-
dos a la generacion de ingresos.

Dia a dia, Internet se esta incorporando a un mayor nimero de
actividades laborales, profesionales, personales y de ocio de los con-
sumidores espanoles. E141% de los hogares ya cuenta con una cone-
xion de Internet en Espatia. Inicialmente, los consumidores utilizaban
Internet para tareas sencillas, principalmente para comunicarse entre
ellos y para buscar informacion. Sin embargo, y pese a que estas acti-
vidades siguen registrando un nivel muy alto de actividad, poco a
poco los consumidores van realizando tareas mas complejas y mas
trascendentes para su vida cotidiana. Asi, es cada vez mas frecuente
observar como se planifican y contratan viajes, se busca empleo o se
accede a una formacion on-line para encontrarlo, se adquieren todo
tipo de productos o se realizan operaciones bancarias como contratar
una hipoteca.

Cabe destacar, sin embargo, que la disponibilidad o diversifica-
cion de una tecnologia como Internet no implica automaticamente su
uso. El acceso a Intemet es condicién necesaria, pero no suficiente
para el desarrollo de la Sociedad de la Informacion.

Cultura de Seguridad del Usuario y uso de
soluciones de seguridad en los hogares

Las incidencias relacionadas con la seguridad y la con-
fianza de los usuarios en la Red son un factor critico que con-
diciona el desarrollo de la Sociedad de la Informacion en
Espania, retrasando la adopcion y extension de servicios a tra-
vés de Internet, como el comercio electronico, la administra-
cion electronica o la banca on-line.
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En relacion con la seguridad de la informacion, los usua-
rios de Internet utilizan principalmente medidas de seguridad
que no exigen ninguna participacion activa (automatizadas),
existiendo un déficit en la incorporacion de medidas que
reclaman mayor proactividad por parte del usuario.

Entre estas herramientas, los programas antivirus son la mas gene-
ralizadas. Entre las razones para no implementar medidas de seguri-
dad, las més importantes son las derivadas del desconocimiento o de
la percepcion de que es innecesaria. Es destacable el hecho de que un
gran porcentaje de los usuarios que no utilizan programas antivirus
alegan no hacerlo porque este entorpece el uso del ordenador y la
navegacion por Internet. En cuanto al efecto de las incidencias en los
usuarios, las consecuencias mas habituales son la actualizacion, reno-
vacion e instalacion de nuevas barrera de proyeccion (el 10% instald
su primer antivirus, el 20% cambia de antivirus), el cambio de opi-
nién y comportamiento respecto a la seguridad, siendo mas pruden-
tes, y reclamando mayor implicacion de la administracion. Un dato
importante en este punto, es que las incidencias apenas modifican el
uso de los servicios, debido al caracter de imprescindible que Internet
esta adquiriendo.

Aunque casi la mitad de los hogares indican que utilizari-
an mas servicios si supieran reducir su riesgo, el analisis
sefiala que, en general, las incidencias de seguridad no pro-
vocan que los usuarios abandonen servicios o dejen de utili-
zar Internet. Si bien es cierto que existe un efecto de retraso
en la incorporacion a la Sociedad de la Informacion relacio-
nado con la falta de confianza en Internet, dicho efecto debe
buscarse entre los “no usuarios”, es decir, aquellos que no se
sienten suficientemente protegidos como para incorporarse y
moverse plenamente en la Red.

Asi las cosas, los usuarios habituales de Internet han
englobado de tal forma los servicios on-line en su estilo de
vida que se les hace muy dificil prescindir de los mismos. En
este contexto, las incidencias sufridas se interpretan como
avisos para aumentar su equipamiento de proteccion y/o para
mostrarse mas prudentes en sus habitos, pero no se interpre-
tan como avisos de que deben abandonar o reducir el uso de
Internet. Simplemente, para muchos usuarios, la segunda
alternativa no parece posible.

A pesar de las incidencias declaradas, y del escaso cono-
cimiento del riesgo que manifiestan los usuarios, la sensa-
cion general es de confortable seguridad en el uso de
Internet. La gran mayoria considera que su conexioén y su
equipo les garantizan una navegacion segura, cuando en rea-
lidad no suele ser asi.
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ndicadores de incidentes de fraude
electronico

Entre los muchos indicadores para localizar incidentes de fraude
electronico podemos contar, en primer lugar, con los Informes del
Anti-Fraud Command Center de RSA o los del AntiPhishing
‘Working Group. Estos informes, sin embargo, no recogen la globali-
dad de los datos a nivel técnico. En ellos, encontramos un ranking de
paises hacia los que se dirigen ataques, en los que Espaiia tiene una
presencia variable (puesto 4 a 7). En Marzo de 2009, el nimero de
ataques fraudulentos en Espafia era el 25% del total. Y es que la banca
electrénica, por ejemplo, contintia siendo uno de los usos on-line més
generalizados entre los espafioles. El nimero de usuarios de banca
on-line en Espaiia ha experimentado en los tiltimos afios una tenden-
cia creciente, situandose a niveles parecidos a los del resto de paises
europeos. También encontramos a Espafia en segunda posicion en el
mes de Marzo como pais alojador de elementos o actividades frau-
dulentas.

Para INTECO, las actuaciones se centran en la atencion, por un
lado, a ataques a entidades espafiolas, y por el otro, a ataques que uti-
lizan recursos ubicados en Espaiia. Entre las fuentes de informacion
0 deteccion de nuevos casos se utiliza de manera importante las pro-
pias denuncias de los usuarios. Cada vez se reciben méas denuncias
sobre otros tipos de fraude que hasta ahora eran menos conocidos
que, por ejemplo, el phishing.

Incidentes y fraude en la red

Los defraudadores suelen utilizar variantes de ataques que
afectan a la seguridad logica del ordenador o el sitio web,
como virus, ataques de denegacion de servicio, sustraccion
de datos o cuentas de correo electronico y suplantacion de
personalidad a través de medios telematicos.

Ademis, intentan aprovechar todas las debilidades encon-
tradas utilizando la ingenieria social basada en tematicas
actuales y de gran impacto. La denominada "ingenieria
social" es la técnica especializada o empirica del uso de acciones estu-
diadas o habilidosas que permiten manipular a las personas para que
voluntariamente realicen actos que normalmente no harian. Un ejem-

plo en la vida diaria es aplicado por un vendedor que investiga las cos-
tumbres y aficiones de un cliente para establecer una relacion de con-
fianza o empatia, poder vender con una mayor facilidad sus produc-
tos o servicios. La actual coyuntura econémica provoca, pues, una
explotacion mayor de los recursos fraudulentos, pero no necesaria-
mente provoca la aparicion de nuevos recursos o nuevas técnicas: las
viejas se adaptan a la realidad econdmica, politica y social. Con la cri-
sis y el creciente paro, por ejemplo, se ofrecen falsas y fraudulentas
ofertas de trabajo, abriendo asi un nuevo concepto en esta misma téc-
nica aprovechando la incertidumbre econémica.

Al parecer, a pesar de las recomendaciones que se realizan, el phis-
hing a entidades financieras sigue siendo la mayor fuente de fraudes
on-line (4 ataques distintos al mes). Recordemos que el phishing es la
forma de ataque mediante la cual el ciber-delincuente trata de obtener
informacion bancaria o financiera de la victima, como claves perso-
nales, nimeros de cuentas bancarias, etc. Existe diversas maneras de
realizar un ataque: una puede ser enviandole al usuario un correo elec-
tronico simulando ser un Banco en el que se le piden los datos perso-
nales utilizando alguna excusa del por qué se necesitan, para que lo
responda o bien para que ingrese a algiin link que simula ser la pagi-
na del Banco pero que en realidad no lo es. Suelen ser ataques clara-
mente planificados, dirigidos, sofisticados, dinamicos e inteligentes.

Pero no solamente las entidades financieras sufren este
tipo de ataques. Para las empresas que necesitan transferir
datos personales a través de la Web es vital ganarse la con-
fianza de los clientes en linea. A los consumidores que com-
pran en linea les preocupa el robo de identidad y, por tanto,
se toman con mucha cautela el hecho de ofrecer sus datos
personales (en especial los referidos a la tarjeta de crédito) a
sitios que no sean de confianza. En otros tipos de negocios
los datos que se transfieren, aunque no sean de caracter per-
sonal, también son importantes. Asi las cosas, también cada
vez mas comercios, negocios, empresas o multinacionales
son victimas del fraude electronico, o utilizadas para come-
ter, en su nombre y mediante correos o paginas web falsas
con una alta ingenieria social y un disefio técnico convencio-
nal, actividades fraudulentas desde servidores situados fuera
del pais en el que se comete el fraude. La deslocalizacion
para evitar la deteccion es habitual, cosa que dificulta el pro-
ceso de seguimiento a las autoridades competentes.
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Ml D. Julio Cortés

Centro Europeo del Consumidor (Instituto Nacional de Consumo)

Proteccion del consumidor en Europa: la red
CEC

El Centro Europeo del Consumidor es una oficina publica
de atencion al consumidor de cualquier Estado Miembro de
la Union Europea que precise informacion o asistencia en
relacion con la adquisicion de un bien o la utilizacion de un
servicio en un pais diferente al propio. Cualquier transaccion
transfronteriza es observada y analizada, y se facilita media-
cion en cualquier queja o reclamacion transfronteriza. El
objetivo es tratar de conseguir, mediante una labor preventi-
va e informativa, que en cualquier pais europeo se tenga la
certeza que los derechos de los consumidores seran recono-
cidos y garantizados.

El Centro Europeo del Consumidor en Espafa puede ayu-
darle si:

* Es usted ciudadano de un estado comunitario que
adquiere un bien o contrata un servicio en cualquier parte del
territorio espafiol

* Es usted un ciudadano espafiol que adquiere un bien o
contrata un servicio en un estado comunitario que no sea
Espaiia

Parte del trabajo del Centro Europeo del Consumidor con-
siste en la difusion de informacion acerca de los derechos de
los consumidores en la Unién Europea, asi como de los retos
a los que se enfrentan debido al avance, entre otras cosas, de
las nuevas tecnologias. El aumento del numero de transac-
ciones por Internet provoca, de manera inevitable, que crez-
ca también el nimero de quejas por fraude. En el 2007, el
56% de las reclamaciones europeas estaban relacionadas con
el comercio electronico, y la mayoria estaban basadas en tér-
minos de contratacion confusos o deficientes, retrasos o
extravios en las compras realizadas a través de Internet, etc.
Eso ha generado un alto grado de desconfianza en el usua-
rio: el 27% realizan compras por Internet de manera habi-
tual, pero el 70% de ellos no tiene la confianza necesaria
cuando lo hace. Se debe dotar a los consumidores de con-
fianza, ya que no obtienen suficiente informacion sobre las
posibilidades que tienen de recuperar su dinero a través de
los medios de pago. Un medio de pago seguro asegura tam-
bién los derechos del consumidor.

Medios de Pago Seguros en Internet

La Comision Europea tiene como objetivo la eliminacién
de cualquier barrera a los pagos transfronterizos y crear un
espacio tnico de pago. Pero se ha podido constatar que en la
actualidad estas transferencias contintian siendo mas caras y
lentas que las transferencias de dinero que se realizan dentro
de un mismo Estado, ya que, a menudo, los sistemas de pago
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y las normas de seguridad de cada Estado no son compati-
bles. El poder, por ejemplo, retroceder los cargos realizados
depende de la legislacion de cada pais y se exige demostrar
claramente el fraude.

Los problemas detectados a lo largo del tiempo desde
2004 siguen persistiendo hoy en dia. Una de ellas es la falta
de claridad en paginas Web donde no se especifican bien las
formas de pago, las medidas de contrato o el precio final del
producto. Otra, probablemente una de las mas importantes,
es la poca educacion de los consumidores contra el fraude y
la falta del fomento del uso responsable de los medios de
pago y los derechos del consumidor. Los consumidores por
Internet no gozan de menos derechos que los consumidores
tradicionales. Finalmente, destacar la necesidad de mecanis-
mos eficaces de solucion alternativa de conflictos en
Internet.

Proyectos de cooperacion europeos

El CEC pretende utilizar su conocimiento directo de los
casos de fraude para llevar la problematica del consumidor
mas alla de la asistencia a los casos particulares. Para ello ha
establecido reuniones periddicas con el sector empresarial
dirigidas a observar la conformidad con la actual legislacion
en materia de proteccion a los consumidores. Asimismo, tra-
bajara en estrecha colaboracion con la Policia y otras institu-
ciones nacionales e internacionales para mejorar esta protec-
cion mediante el intercambio fluido de informacion sobre
malas practicas comerciales.

El CEC organiza el Dia del Barrido en Internet, basado en
la revision de paginas web de toda Europa de los temas que

“Lat ¢ 51§ econdmica y el fraude en los medios
js pago en Espafia v la Unidn Europen
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generan actualmente mas problemas, como el fraude en las
ofertas de venta de billetes de avion. El barrido ha encontra-
do casos de publicidad engafosa y de incumplimiento de los
requisitos legales establecidos para la venta de billetes de
avion por internet. La busqueda se ha realizado conjunta-
mente con otros paises miembros de la Union Europea en
respuesta a iniciativas de organismos europeos de proteccion
de los consumidores, comprobando siempre que en todos los
paises se cumple la normativa europea en materia de consu-
mo y no se utilizan conceptos abusivos o se imponen condi-
ciones abusivas.

Sistema de arbitraje electronico en Espaiia:
marco legal

En Espafia, el BOE de 25/2/2008 publico el Real Decreto
231/2008, de 15 de febrero, por el que se regula el Sistema
Arbitral de Consumo. Y en los articulos 51 a 55 de dicho
Real Decreto, se regula expresamente el Arbitraje de consu-
mo electronico.

El origen de esta regulacion hemos de encontrarlo en el
articulo 51 de la Constitucion Espaiiola donde se insta a los
poderes publicos a garantizar la defensa de los consumidores
y usuarios, protegiendo mediante procedimientos eficaces,
su seguridad, salud y sus legitimos intereses econdmicos.
Igualmente, la Ley de 19 de Julio de 1984, General para la
Defensa de los Consumidores y Usuarios, asi como la recien-
temente publicada en Noviembre de 2005, preveian que el
Gobierno debia establecer un sistema arbitral que, sin forma-
lidades especiales, atendiera y resolviera con caracter vincu-
lante y ejecutivo para ambas partes, las quejas y reclamacio-
nes de los consumidores y usuarios. Por ultimo, el Real
Decreto 636/1993 de 3 de Mayo reguld el Sistema Arbitral

de Consumo, y la Ley 44/2006 de 29 de Diciembre de mejo-
ra de la proteccion de los consumidores y usuarios, dejo pre-
visto en su disposicion final sexta que en plazo de un afio
desde su entrada en vigor, el Gobierno, contando con el pare-
cer de las comunidades autonomas, dictara una nueva regu-
lacion del Sistema Arbitral de Consumo y regulara el arbi-
traje virtual.

En cumplimiento de estos mandatos, se promulga este
decreto que en la parte que interesa, literalmente nos dice en
su articulo 51: “El arbitraje de consumo electronico es aquel
que se sustancia integramente, desde la solicitud del arbitra-
je hasta la terminacion del procedimiento, incluidas las noti-
ficaciones, por medios electronicos, sin perjuicio que alguna
actuacion arbitral deba practicarse por medios tradicionales”.

En su articulo 53: “Firma electrénica. Sin perjuicio de la
utilizacién de otras técnicas que aseguren la autenticidad de
la comunicacion y la identidad del remitente, el uso de la
firma electrénica garantiza la autenticidad de las comunica-
ciones y la identidad de las partes y del organo arbitral”.

Y en su articulo 54: “Las notificaciones se realizaran en la
sede electronica designada por las partes a tales efectos,
entendiéndose realizadas a todos los efectos legales el dia
siguiente a aquél en que conste el acceso al contenido de la
actuacion arbitral objeto de notificacion. No obstante, si el
notificado no hubiera accedido al contenido de la actuacion
arbitral transcurridos diez dias desde la fecha y hora en que
se produjo su puesta a disposicion, la notificacion se consi-
derard que se ha intentado sin efecto, procediéndose a la
publicacion edictal en las sedes electronicas de las Juntas
Arbitrales de Consumo adscritas al arbitraje de consumo
electronico”.

Los sistemas on-line de resolucién de conflictos son un producto de la popularizacién de los medios de comunicacion en infernet, que frajo el uso de correos electrénicos,
entre ofros, como un medio fécil, répido y poco costoso. Otras herramientas, como el chat y el mensajero instanténeo han permitido la comunicacién fécil y poco costosa a
través del globo. Por ofro lado, el mismo desarrollo del comercio on-line ha aportado un enorme nimero de transacciones entre comerciantes on-line y compradores on-line,
de poco o mucho valor monetario, que han generado un alto némero de disputas por resolver. Hay femas importantes y nuevos que se esfén generando ahora, a estudiar
entre ellos como es posible crear confianza en la interaccién inicial entre las partes, entre compradores y vendedores en el mundo electrénico, cuando estan a mucha distan-
cia y sélo conectados por la pantalla del ordenador. La construccién de la confianza en el comerciante o proveedor de servicios on-line esta muy relacionada con que se ofrez-
ca o no un procedimiento para que el cliente pueda hablar con la entidad y manifestar sus reclamaciones o quejas si algo falla en la transaccién. Es vital para cualquier enti-
dad el tener el feedback de sus clientes, y sin embargo esta posibilidad de ofrecer un canal para reclamaciones o quejas es todavia dificil de encontrar en el mundo del comer-
cio electrénico, pese a que los sistemas de resolucion de conflictos on-line son la actual tendencia en Europa. El futuro debe ser el sistema de arbitraje electrénico, que ya se
aplica en algunos paises como lialia, y que entre sus ventajas esté el hecho de no fener que desplazarse geogréficamente. La defensa de los consumidores se moderniza y se

inegra de pleno derecho en la sociedad de la informacién.
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Conclusiones y propuestas

CONCLUSIONES

B Si algo se ha puesto de manifiesto a lo largo de todo el Simposium es el preocupante aumento de ata-
ques, tanto en nimero como en diversidad, que los usuarios de medios de pago europeos sufren aflo a afio.
El principal objetivo de estos ataques es hacerse con datos personales, sobre todo los bancarios. El phishing
e internet siguen siendo una de las principales armas de los delincuentes, aunque no hay que olvidar los
cajeros automaticos y los comercios, donde también los delincuentes fijan sus objetivos, debido a la prolife-
racion del uso de las tarjetas para cualquier tipo de pago.

B También son preocupantes las técnicas cada vez mas complejas y rapidas que utilizan los delincuentes,
lo que indica los medios de los que disponen y su capacidad para evolucionar, dominar y evitar los medios
tecnolégicos y de seguridad que las empresas del sector les ponen como barrera.

B La caracteristica fundamental del fraude es su caracter transnacional, ya que éste fundamentalmente se
produce a través de internet.

B Se ha constatado la necesidad de comunicacion entre los cuerpos policiales de diferentes paises, que ade-
mas necesitan de la colaboracion de todo aquel que sufra o sepa de un fraude, puesto que sin denuncia no pue-
den perseguir al delincuente.

B Es indispensable poner orden y coherencia entre la legislacion en todos los paises de la UE, tanto para
la prevencion como para el castigo de conductas delictivas referentes al fraude, en la actualidad no estan
armonizadas.

B Es evidente como las entidades finacieras no son transparentes a la hora de hablar de fraude en medios
de pago y no reconocen la gravedad de este problema. Segln éstas no sufren a penas los efectos de estos, aun-
que las estadisiticas y datos de terceros no dicen lo mismo.

M Ha quedado evidenciado quién sufre el impacto directo del fraude: el usuario. Este sufre todos sus efec-
tos, viéndose desprotegido por la propia entidad financiera, que no reconoce su responsabilidad y la deriva
en su totalidad hacia el usuario amparandose en las clausulas del contrato firmado.

PROPUESTAS

Por todo ello se constata que las medidas e iniciativas emprendidas hasta la fecha para prevenir y luchar contra el fraude
y la falsificacién de medios de pago distintos del efectivo no han resultado suficientes para atajar la difusion de este feno-
meno. Son muchos los agentes que tienen relevancia en el sector de los medios de pago, y cada uno de ellos tiene su parte
de implicacion en el problema del fraude. Desde éstos se podrian lanzar diferentes medidas que atajarian el problema del
fraude:

Entidades financieras

B Aumentar los recursos destinados a la prevencion del fraude en varios sentidos:

* Dotar de mejores medidas de seguridad sus medios de pago utilizados por sus clientes. Utilizando medios existentes
que no se han generalizado: token usb para banca electronica, utilizacion de tarjetas de coordenadas para sus clientes
de banca electronica, doble via de validacion de operaciones (por medio de teléfono movil), etc.

» Fomentar la cultura de la seguridad: Entre sus empleados, mediante cursos de formacion, y entre sus clientes con cam-
panas formativas, publicaciones, etc.

B Compromiso de revision por parte de organismos de control financieros (Bancos Nacionales) de sus contratos de
medios de pago para la eliminacion de clausulas abusivas que en la actualidad dejan en indefension al consumidor en situa-
ciones de fraude.

PROYECTO CATALOGO TECNICO UE. 51



Conclusiones y propuestas

Poder Judicial

B Formacion continua sobre este tema a través de Escuelas Judiciales y Centros de Estudios Juridicos

B Cooperacion y colaboracion con Cuerpos Policiales y Administracion competentes en la materia.

Emisores y empresas de seguridad especializadas. Deben trabajar principalmente en dos
frentes

W La prevencion del fraude (desarrollando parches de seguridad que minimicen las posibles vulnerabilidades de los sis-
temas operativos y programas informaticos y prestando servicios a las propias entidades financieras con sistemas de filtra-
do del trafico, de proteccion ante intrusiones, deteccion de webs fraudulentas, etc.);

M La investigacion e innovacion tecnologica colaborando con otros agentes implicados como son los Cuerpos y Fuerzas
de Seguridad del Estado.

Comercios y empresas que operan a traves de internet

M Incidir en la seguridad como un aspecto fundamental del negocio por internet
B Considerar los recursos destinados a proteger la seguridad de las comunicaciones como una inversion
B Considerar la seguridad como un aspecto de la calidad del servicio

HPlan de formacion de sus empleados en materia de seguridad y proteccion de datos personales, llegando a implantar
una “cultura de la seguridad”cos (revision del cajero y en caso de sospechar no utilizarlo y comunicarlo a la entidad);

Consumidores

B Mayor exigencia propia a la hora de utilizar los medios de pago: actualizacion periddica de medidas y herramientas
de seguridad informatica (antivirus, cortafuegos, etc), precaucion a la hora de utilizar cajeros automaticos (revision del caje-
ro y en caso de sospechar no utilizarlo y comunicarlo a la entidad);

W Utilizacion del DNI electronico para la validacion y confirmacion de sus operaciones a través de internet.

W Precaucion. En el caso de realizar una operacion y tener sospechas desistir de hacerla, en caso de haberla realizado
denunciar el hecho lo mas pronto posible en la comisaria mas cercana.

B Exigir seguridad al suministrador del servicio. Demandar medidas de seguridad que le hagan a ¢l confiar en el servicio.

Asociaciones de consumidores

B Emprender campanas informativas precisas de gran difusion con vistas a llamar la atencion de los usuarios sobre las
posibles pautas de riesgo derivadas del uso de instrumentos de pago distintos del efectivo, a fin de lograr una participacion
consciente que permita luchar de manera eficaz y oportuna contra el fraude.

W Colaboracion con Administracién y Cuerpos Policiales, tanto para la transmision de conocimientos y experiencias a
sus asociados como para la denuncia de casos recibidos por éstas.
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SEDES DE ADICAE

Servicios Centrales ADICAE
C/ Gavin, 12 local 50001 Zaragoza
Tfno. 976 390060 - Fax 976 390199
aicar.adicae@adicae.net

Madrid Castilla y Ledn .
Embajadores, 135 12 C int.- 28045 Madrid ¢/ Caridad, 1 - 2°C - 47001 Valladolid
Tfno. 91 5400513 Fax 91 5390023 Tfno/Fax. 983 373173

Catalunya Extremadura

¢/ Entenca, 30 entlo. 1° - 08015 Barcelona ¢/ Camilo José Cela, 1 3°- 06800 Mérida
Tfno. 93 3425044 Fax 93 3425045 Tfno/Fax. 924 387468

EomunidadiValencian ¢/ Gomez Becerra, 25 3°- 10001 Caceres

Av. Pérez Galdés, 97 pta. - 46018 Valencia  11n0/Fax. 927 626336
Téno. 96 3540101 Fax 96 3540106

- ) Andalucia
¢/ Aparicio, 5 entlo. 5 - 03003 Alicante Av. Eduardo Dato, 85 1°B - 41005 Sevilla
Tfno. 96 5926583 Tfno/Fax. 954 652434
Galicia o ¢/ Salvador Noriega, 7 entreplanta dcha
Avda. Gral. Sanjurjo, 119 -1 dcha 29006 Malaga
15006 A Coruiia Tfno/Fax. 952 088955

Tfno. 981 153969 Fax 881 927603

... 0 pregunte por nuestras delegaciones en otras pravincias

PROYECTO CATALOGO TECNICO U.E. 53



54  PROYECTO CATALOGO TECNICO U.E.




Transposicion de la
Directiva de servicios de
medios de pago en la U.E.

PROYECTO CATALOGO TECNICO U.E. 55



56 PROYECTO CATALOGO TECNICO U.E.



Anexo

TRANSPOSICION DE LA DIRECTIVA DE SERVICIOS
DE MEDIOS DE PAGO EN LA U.E.

Estado
Miembro

Situacién

Fecha esperada de
adopcién

Fecha esperada de
entrada en vigor

Bélgica

Un grupo de trabaijo creado especialmente a tal efecto que engloba a todas las autoridades com-
pefentes involucradas (Ministerios afectados, NBB, Comisién Bancaria, financiera y de Seguros) se ha
puesto en marcha. La autoridad supervisora (CBFA) serd, siguiendo la supervision del Ministerio de
Economia, responsable de la implementacién del Titulo II; mientras que los Titulos il y IV recaerén den-
tro de la responsabilidad de los Ministerios de Economia, ademés del Ministerio de Finanzas y de
Proteccion del Consumidor. Se publics el borrador de la Ley a finales del 2008, y se recibieron las ale-
gaciones de los distintos agentes. Se enviard el borrados en la segunda mitad del 2009. No se ha pre-

visto ninguna consulta poblica.

Tercer Cuatrimestre de

2009

1 de Noviembre de 2009

Bulgaria

La Ley sobre Servicios y Medios de Pago, que transpone la Directiva sobre Medios de Pago, se
publics en el Boletin Oficial n° 23 el 27.3.2009, y puede consultarse en  http://dv.parliament.bg/.

27.3.2009

1 de Noviembre de 2009

Reptblica Checa

El trabajo en cuanto a la transposicién ha avanzado. El Ministerio de Finanzas ha dirigido el pro-
ceso, en cooperacién con el Banco Nacional de la Reptblica Checa. El Borrador elaborado per el
Ministerio esté siendo actualmente consultado por comités legislativos del Gobierno; el borrador de la
Ley no seré enviado al Parlamento hasta finales de Abril de 2009, y no se podria ser aprobado por|
el Parlamento en Agosto de 2009.

42 Cuatrimestre

2009 (Octubre)

1 de Noviembre de 2009

Alemania

La Ley que implementa la parte supervisoria de la Directiva sobre Medios de Pago ha sido adop-
tada por el Gobierno Federal el 26 de Marzode 2009. Seré llevado al Parlamento Federal para que
se apruebe. Respecto a la Ley que implementard la parte civil de la Directiva, se llevé a cabo una
audiencia ptblica en el Parlamento Federal el 23 de Marzo de 2009. Esta Ley se espera que sea adop-
tada en Mayo o Junio antes de ser enviada al Consejo Federal. Ambos procesos de tranposicién se

espera que se terminen antes de las vacaciones de verano.

2° Cuatrimestre

2009

31 Octubre 2009

Estonia

Los trabaijos en cuanto al borrador para la Ley que transpone la Direcfiva estén siendo dirigidos
por el Ministerio de Finanzas. Los fitulos lll y IV estén siendo tratados conjuntamente con el Ministerio
de Justicia. La preparacion de el borrador se consulta en cooperacién con el Banco de Estonia y auto-
ridad de servicios financieros. El objetivo es tener listo el Proyecto de Ley para consulta piblica en Abril
de 2009 y enviarla para su aprobacion al Gobierno en Mayo de 2009 como muy tarde, tras lo que

se enciard al Parlamento.

Tercer Cuatrimestre de
2009

1 de Noviembre de 2009

Ianda

Los trabaijos para la transposicion ya han comenzado. El Departamento de Finanzas y el Banco
Central, ademés de la Autoridades de Servicios Financieros en Ianda estan trabajando en coopera-
cion con los legisladores del estado para finalizar el proceso de transposicién. Se planea llevar a cabo
una consulta concurrente del Borrador de la legislacion con los principales atgentes interesados, inclu-
yendo la cuestién de la migracién a Débito Directo. La consulta se llevaré a cabo dirante el Verano

(Julio, Agosto)

Tercer Cuatrimestre de
2009 (Septiembre)

1 de Noviembre de 2009

Grecia

Lo Decision del Ministerio de Finanzas n® 9989/B504/29.2.2008 establecié un Comité para la
redaccién del Proyecto de Ley. Los miembros de este Comité para la Transposicion representan a auto-
ridades poblicas, reguladores y sector privado. Hasta la fecha, este Comité se ha reunido nueve veces

y ha acabado la prmera lectura del Proyecto de Ley.

El Proyecto se terminé a mediados de Febrero de 2009, y fue consecuentemente enviado para
consulta ptblica de todos los interesados en este tema (insfituciones financieras, asociaciones de con-

sumidores, cémaras de comercio, etc.) Hay dos cuesfiones claves fodavia en discusién:
- La aplicacién del Titulo IV de la Directiva a pequefias empresas y a consumidores (Articulo 30,
parr. 2y Art 51, parr. 3)

— la obligacién de migrar los pagos realizados mediante las fransacciones de débito directo

22 Cuatrimestre 2009

1 de Noviembre de 2009
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Espafia

El Consejo de Estado acaba de publicar el informe sobre el Borrador de Ley. El Consejo de

Ministros enviard el texto al Parlamento en Abril

Tercer Cuatrimestre de
2009

1 de Noviembre de 2009

Francia

Los grupos de trabajo formados a tal efecto con representantes del Banco Nacional de Francia,
los ministerios relevantes, federaciones bancarias proveedores de servicios de telecomunicacién, etc.
ya se han reunido varias veces. Un Decreto para autorizar al Gobierno para transponer la Directiva
a través de una Ordenanza se aprobé el 5 de Agosto. Se inicié una Consulta Poblica el 3 de
Septiembre de 2008 y se acabéo el 21 ede Octubre de 2008. El Proyecto de Ley se enviaré al Consejo
de Estado en Abril y la Ordenanza se espera que sea adoptada por el Gobierno antes de Verano.

Segundo Cuatrimesire

2009

1 de Noviembre de 2009

talia

El trabajo para la Transposicién ya ha comenzado. Un Grupo de Trabaijo formado por el
Ministerio de Economia, supervisores, Banco Central y representantes de la Banca se ha formado, y
se afiadiran representantes si es necesario.Se espera que el Parlamento apruebe la Ley para el final
de Abril. El Decreto Legislativo (ley primaria) de la transposicién seré aprobado por el Gobierno

durante el verano, y en cualquier caso, como muy tarde Noviembre de 2009.

Tercer Cuatrimestre de
2009

1 de Noviembre de 2009

Chipre

El banco Central Nacional era el responsable de la preparacién del Proyecto de Ley. Este traba-
jo se ha llevado a cabo con la cooperacion del Ministerio de Finanzas. Ofras partes interesados en
este fema involucrados en el Grupo de Trabaijo eran las cooperafivas socidles, la autoridad de super-
visién y desarrollo ademas del Ministerio de Comercio, Industriai y Turismo. Todos los demds interesa-
dos estéin representados en un comité para la adaptacién a la SEPA. Se inicié una consulia pblica el
17 de diciembre de 2008 sobre el borrador de Ley para la SEPA. were the Co-operative Sociefies

Se inici6 una consulta publica el 17 de Diciembre de 2008 sobre el borrador de Ley y el segun-
do borrador legislativo (las provisiones de la transposicién del Banco Central de Chipre contenidas en

el Titulo Il y el art.88) transpondré la Directiva a la normativa chipriota.

Ambos borradores estan disponible en la pagina web del Ministerio de Finanzas
(www.mof.gov.cy) de manera conjunta con comentarios.Se recibieron los comentarios de seis intere-
sados en la materia dentro del plazo (30 Enero 2009). Ademds, una peticion del Ministerio de
Finanzas para una opinién del BCE sobre el Borrador de Ley se remition el 5 de Mayo de 2009. El
objetivo es que se pueda enviar el Borrador de Ley al Parlamento de Chipre en Primavera de 2009,

de tal forma que se permita ek procedimiento habitual en el Parlamento.

Cuarto Cuatrimestre

2009 (Octubre)

1 de Noviembre de 2009

Letonia

El Ministerio de Finanzas ha empezado la implementacion. No se ha establecido formalmente
ningin grupo de trabaijo, pero ha habido cooperacién entre el Ministerio, Banco Central y autoridad

en servicios financieros

Tercer Cuatrimestre de

2009

1 de Noviembre de 2009

Lituania

Estdn actualmente disponibles para consulta publica los borradores de Ley que transponen la

Directiva; estan disponibles en
http:/ /www.finmin.It/web/finmin/teises_aktai/rengiami2erp_item=rengiami_teises_aktai_000154.
La consulta piblica durard al menos hasta finales de Abril. Esta previsto que los Borradors se lleven al

Parlamento en Junio. La adopcién tal vez se produzca en Julio.

Tercer Cuatrimestre de
2009 (Julio)

1 de Noviembre de 2009

Luxemburgo

El borrador de Ley ha sido aprobado por el consejo de gobiemo el 6 de Marzo y se ha envia-
do al Parlamento y al Consejo de Estado. El objefivo sigue siendo que la Ley se adpote antes del 1 de
Noviembre de 2009.

Tercer Cuatrimestre de

2009

1 de Noviembre de 2009

Hungary

Un Comité especial sobre asuntos politicos adopté el primer borrador sobre la Ley de Servicios
de Pago, la cual serd el principal instrumento para la fransposicion de la Directiva (ademés de legis-
lacién complementaria: un Decreto del Gobierno y ofro del Banco Central) el 12 de Diciembre. Este
borrador et disponible para ser descargado en la web del Ministerio (htip://www1.pm.gov.hu/)
desde el 19 de Diciembre hasta el 9 de Enero. Se espera que se envie el borrador al Parlamento a

principios de Abril.

Segundo Cuatrimesire

2009

1 de Noviembre de 2009
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El Banco Central ha supervisado la transposicién y coopera con las autoridades de servicios
financieros de Malta (responsables del Titulo 1) y con la Oficina para la Supervision de la Libre

Competencia.

Después de publicar un documento consultivo extraido de un extenso proceso de consulta pabli-

ca, el Banco Central de Malta ha publicado un resumen de las respuestas recibidas (disonible en

Malta \www.centralbankmailta.org), y un comité conjunto formado por las autoridades de servicios financie- Segundo Cuatrimesirs 1 de Noviembre de 2009
ros y el Banco Central de Malta estén teniendo en cuenta los resultados de ese proceso y las conclu- 2009
siones del Grupo para la fransposicion de la Directiva. A pesar de que se espera que gran parte de
la Directiva tomaré efecto a causa de la aprobacion de leyes complementarias propuestas por las auto-
ridades de servicios financieros y Banco Central  fravés de la Resolucién de Insfituciones Financieras
y la Resolucién del Banco Central de Malta respectivamente, ofra Ley para que entren en vigor ciertas
enmiendas de esfas ordenanzas se envien ante el Parlamento hacia finales de Abril.
El Ministerio de Finanzas holandés ha escrito un borrador de enmienda de la Ley de Supervision
Financiera y Cédigo Civil. El pasado verano, las partes interesadas fueron consultadas sobre el borra- .
] R X Tercer Cuatrimestre de .
Holanda  |dor. La Ley fue enviada al Parlamento. La Cémara Baja probablemente trate sobre esta cuestion antes p— 1 de Noviembre de 2009
de verano; y la Cémara Alta se ocupard de ello en el tercer cuatrimestre del afio. Tendré lugar una
consulta sobre legislacién complementaria durante el segundo cuatrimestre de 2009.
El borrador de Ley ha sido enviado para consulta formal en Enero de 2009
Austria (https:/ /www.bmf.gv.at/Finanzmarkt/RechtlicheGrundlage_753/Zahlungsdienstegesetz/_st Segundo Cualrimestre 1 de Noviembre de 2009
arthtm); la consulta estuvo abierta hasta finales de Febrero. Se enviaré el borrador final al Parlamento 2009
después de Semana Santa.
Segundo Cuatrimestre
Polonia La consulta piblica de la implementacion de la Directiva se iniciaré en Abril 1 de Noviembre de 2009
2009
Un primer borrador se ha enviado ya al Ministerio de Finanzas y se ha enviado también para la .
o o L X VL Tercer Cuatrimestre de .
Portugal consulta. La consulta pablica se ha finalizado y el Ministerio de Finanzas pronto recibiré una propuesta — 1 de Noviembre de 2009
dinal que seré decidida y para el final de ese proceso se enviara para su aprobacién al Gobierno.
. Tercer Cuatrimestre de .
Romania 1 de Noviembre de 2009
2009
El borrador de Ley ha sido aprobado por el consejo de gobiemo el 6 de Marzo y se ha envia- .
. . . . Tercer Cuatrimestre de )
Eslovenia  |do al Parlamento y ol Consejo de Estado. El objetivo sigue siendo que la Ley se adpote antes del 1 de — 1 de Noviembre de 2009
Noviembre de 2009.
El borrador legislativo que propone la Directiva esté disponible a través de los comentarios sobre
el procedimiento en la web del Ministerio de Finanzas de la Republica Eslovaca en
. http:/ /www.finance.gov.sk/Default.aspx2CatiD=7209 y ademés en el Portal de Legislacion del| Segundo Cuatrimestre de .

Eslovaquia L . . 1 de Noviembre de 2009
Ministerio de Justicia de la Republica Eslovaca en 2009
https://It.justice.gov.sk/(X(1)S(2twtim45suofenfO2gawma2m))/Material /MaterialHome.aspx@instEID
=-1&matEID=12678&langEID=1.

Dos grupos de trabajo fueron establecidos: uno con el Ministerio de Justicia (trabaija en los Titulos
Ill'y IV), uno con el Ministerio de Finanzas (resto de la Directiva). Todos los agentes interesados rele-
vantes estén representados (incluyendo sector de telecomunicaciones y consumidores). El borrador de .
. _ o o o L Cuarto Cuatrimestre de .

Findlandia  [Ley preparado por el Ministerio de Jusficia esta disponible en la web del Ministerio. La Propuesta de 2000 1 de Noviembre de 2009
Ley, que seré preparada por el Ministerio de Finanzas, deberia estar preparada para mediados de
Mayo. La consulta oficial de ambos borradores deberia tener lugar a principios de Verano. Los borra-
dores de Ley deberian de ser enviados al Parlamento en Octubre de 2009.

X Existe el riesgo de que Suecia no pueda implementar la Directiva antes del 1 de Noviembre. De X
Suecia 1 de Noviembre de 2009

acuerdo con el calendario revisado, se espero enviar una propuesta al Parlamento en Diciembre.
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Suecia

Existe el riesgo de que Suecia no pueda implementar la Directiva antes del 1 de Noviembre. De

acuerdo con el calendario revisado, se espero enviar una propuesta al Parlamento en Diciembre.

Reino Unido

La normativa que implementala Directiva entré en vigor el 2 de Marzo de 2008. Se publicé el
12 de Febrero de 2009 un resumen de respuestas a la consulta piblica sobre el borrador legislativo,
ademds de un memorandum explicativo a las regulaciones. Estos documentos se pueden encontrar en

hﬂp://www,hm-h‘ecsury.gov,uk/finJ)aymenf_index.hfm,

Las autoridades de servicios financieros publicaron una consulta sobre sus reglas para establecer|
un sistema de reclamacién extrajudicial y de reclamacién en Agosto de 2008, y se espera que publi-
que las reglas finales en Marzo de 2009- Ademds de la dimension territorial de las medidas adopta-
das, esté todavia consideréndose si se necesitaria legislacién adicional para Gibraltar y las islas del
Canal de La Mancha. La Autoridad en Servicios Financieros ha publicado un documento de acerca-
miento, guia y sus politicas para ayudar a las empresas a entender los requerimientos de la Directiva,

y qué necesitan preparar para Noviembre. Los documentos se pueden consultar en

http:/ /www.fsa.gov.uk/Pages/About/What/International /psd/ .

2 Marzo 2009

Implementacién final:1
Noviembre 2009

PAISES DEL AREA ECONOMICA EUROPEA

Tercer /Cuarto
Islandia Abn no se dispone del borrador de la Directiva 2007/64/EC e'rcer va 1 de Noviembre de 2009
Cuatrimestre de 2009
X : El Borrados se formalizé durante el tercer cuatrimestre de 2008; el borrador final listo en el segun-|  Tercer Cuatrimestre de X
Liechtensfein R 1 de Noviembre de 2009
do cuatrimestre de 2009 2009
El grupo de trabaijo dedicado a la transposicién con representantes de los Ministerios implicados,
el banco Central, Autoridad de Servicios Financieros, consumidores e industria entregé su primer infor-
me sobre los Titulos 1ll y IV en Febrero de 2009, y se ha llevado a cabo una audiencia pablica. El
informe y la respuesta pueden encontrarse en
hitp://www.regjeringen.no/nb/dep/ d/dok/hoeringer/hoeringsdok/2009/horing-—forslag-til-gien-| sequndo Cuatrimestre de " e
Noruega | mforing-avbe himlzid=546595. 2009 1 elNEETED ¢o%Y
El Ministerio de Justicia propondré enmiendas para la Ley de contratos Financieros para frans-
poner los fitulos Il y IV en breve- El Parlamento Noruego probablemente revisaré la Ley antes de su
descanso esfival. El grupode trabajo espera entregar un informe sobre el Titulo Il al Ministerio de
Finanzas en primavera de 2009.

Fuente: Comision Europea, DG Internal Market, http://ec.europa.eu/internal_market/payments/framework/transposition_en.him
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