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Presentacion

Un proyecto europeo
para todos los consumidores

Las operaciones efectuadas mediante instrumentos diferentes del efecti-
vo representan una proporcion cada vez mayor de los pagos nacionales
y transfronterizos, tanto por su volumen (nimero de operaciones) como
por su valor (cantidad de dinero que se transfiere), y esta previsto que
su uso aumente alin mas.

Pero estos cambios, muchas veces fomentados por las propias entidades
financieras y empresas del sector, exigen que estos medios sean efica-
ces, faciles de usar, ampliamente aceptados, fiables y disponibles para
la mayoria de la poblacion europea. El caracter transnacional del fraude
hace necesaria una estrategia coherente de prevencién a nivel europeo,
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toda vez que, a pesar de su eficacia, las medidas que han adoptado los
Estados miembros no son suficientes para contrarrestar la amenaza que
representa el fraude en los medios de pago. Esta estrategia para combatir el
fraude y sus efectos requiere la colaboracion de todos.

Por ello, ADICAE, la tinica asociacion de consumidores espafiola especia-
lizada en bancos, cajas y seguros, preocupada por la situacion de despro-
teccion en la que estan los usuarios de estos medios de pago en la actuali-
dad afronta el proyecto europeodenominado “Creacion de un catilogo
europeo técnico del fraude a disposicion de las autoridades judiciales
y policiales en base a una red de alertas e informacién facilitada por
entidades y ciudadanos” subvencionado por la Comision Europea y en el
que colabora con otras asociaciones de consumidores europeas.

En particular, con este catalogo, se pretende informar y alertar a los
usuarios de las caracteristicas técnicas de los medios de pago, asi
como de la operativa técnica concreta de los fraudes. No solo eso,
sino que también sirva como una herramienta mas de los operadores
profesionales del mercado de medios de pago, los organismos poli-
ciales y judiciales responsables del fraude y diversas instituciones
econdmicas, ya que este catdlogo posee porpuestas de mejora dirigi-
gas hacia todo tipo de actores, oprganizaciones y entidades.

En este proyecto participan junto con ADICE las siguientes asocia-
ciones de consumidores europeas:

www.adicae.net

www.konzument.cz/ www.federconsumatori.it

http://vartotojai.eu/ WWW.anpcppstr.ro/

WWW.zss.sk/ WWW.Mmipor.si/
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repercusion en los consumidores
europeos







Situacion actual en la Unién
Europea y Espaia

El avance mundial de los medios de pago distintos del efectivo es indis-
cutible, tarjetas, transferencias, cheques, nuevos métodos de pago a tra-
vés de Internet, pago por movil ... estan al alcance de todos los usuarios.
Segun el estudio “World Payments Report 2008” realizado por
Capgemini, Royal Bank of Scothland (RBS) y la Asociacion europea de
Direccion y Marketing Financiero (EFMA), las tarjetas representan el
54% del volumen de pago en todo el mundo. Este medio de pago ha
evolucionado en segundo lugar tras el efectivo, con una evolucion anual
entre 2001 y 2006 del 16% a nivel mundial y de un 11% en Europa.
También las transacciones electronicas de pago han experimentado un
notable ascenso, llegando en todo el mundo aproximadamente a
210.000 millones de operaciones.

Evolucion y expectativas

La circunstancia de que la emision de medios de pago, fundamental-
mente tarjetas, esta creciendo a la vez que el volumen de operaciones de
manera vertiginosa en todo el mundo y en especial en Europa queda
constatado con las ultimas cifras disponibles. En la zonaEuro existen
actualmente mas de 350 millones de tarjetas en circulacion que se utili-
zan para realizar mas de 12.000 millones de operaciones de pago y de
6.000 millones de retiradas de efectivo cada afio. En cuanto a las tarje-
tas de crédito solo en Espaia llegaron a los 43,78 millones en marzo de
2008 y las de débito estaban en 31,46 millones, segtn los ultimos datos
disponibles del Banco de Espaiia.

El mercado europeo de medios de pago distintos al efectivo continta
creciendo. Un total de 70 billones de transacciones distintas al efectivo




se realizaron en Europa en 2006, cantidad equivalente a un tercio del
mercado global. Los paises de la Eurozona supusieron cerca del 73%
del total; y tan solo cinco paises coparon el 85% del total de todas las
transacciones de la Eurozona.

En 2006, segun el informe anual del Banco de Italia de 2007, Espaiia
era el pais con el mayor nimero de terminales de punto de venta
(TPV 6 POS (en inglés)) con 1.291.000 unidades — 1276 operaciones
por terminal y un importe medio de 52 euros -, seguido de Francia con
1.142.000 terminales — 4.938 operaciones por terminal y un importe
medio de 51 euros — e Italia con 1.117.000 terminales, con 690 opera-
ciones por terminal y un importe medio de 93 euros. El pais europeo en
el que se efectudo el mayor nimero de operaciones en TPV fue
Finlandia con 7.799 transacciones, por un valor medio de 35 euros en
sus 105.000 terminales. Por el contrario es Irlanda con 94 euros el pais
con el mayor importe medio por transaccion con tarjetas de crédito y
de débito, aunque el nimero de terminales instaladas en dicho pais ape-
nas se eleva a 53.000.

En cuanto al nimero de cajeros automaticos, éste crecid un 4% duran-
te el primer trimestre del ano 2008, segun los ultimos datos oficiales
del Banco de Espaifia, siendo el segundo pais del mundo después de
Japdn en este aspecto. Asi la red de cajeros automaticos de Espafia era
de 61.467 unidades en esa fecha, siendo la mayor de toda la Eurozona,
seguida de la alemana. Durante ese periodo de tiempo, tres meses, los
usuarios realizaron 240, 42 millones de operaciones de retirada de efec-
tivo de los cajeros situados en Espafia con tarjetas emitidas por cual-
quier entidad, un 1,74% mas que el afio anterior.

Las costumbres locales todavia determinan la preferencia de los instru-
mentos de pago por pais. Sin embargo, existen dos tendencias en gene-
ral validas:

1 Las tarjetas son el principal medio de pago distinto al efectivo,
con un uso constantemente creciente a una tasa de 11% por afio
entre 2001 y 2006.

2 El uso de los cheques esta disminuyendo, aunque todavia no hay
alternativa real para algunos tipos de pagos P2P (transacciones
entre usuarios, p.ej. Ebay).




Internet y el uso de la banca electrénica en Europa

En mayor o menor medida, la presencia de Internet en el entorno de los
hogares viene experimentando una tendencia alcista en todos los paises
de la Union Europea a lo largo de los tltimos afios. En el conjunto de la
UE15 el porcentaje de hogares con acceso a Internet se sitia en el 59%
a lo largo de 2007, lo que supone un incremento de 5 puntos porcentua-
les con respecto al valor del afio anterior. Para el agregado de la UE27
las cifras son del 54% para el afio 2007.

HOGARES CONECTADOS A INTERNET EN LA UNION EUROPEA
Hogares Conectados a Intermnet on la Unidn Europea
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El nuamero de individuos que usan e-banking esta creciendo en toda
Europa (p. €j., la proporciéon de la banca on-line en la UE-27 aumentd
del 16% en 2004 al 24% en 2007). Si la tendencia observada contintia,
se llegara a tasas del 50%-60% en 2020, un nivel que ya es comun en
los paises nordicos y el BENELUX (datos de Deutsche banks, 2008).
La proporcion de la poblacion que usa banca electronica es, tal y como
se observa en el grafico, altamente dependiente de la localizacion geo-
gréfica del usuario.

El comercio electronico un fenémeno creciente

La compra-venta de bienes y servicios se constituye como uno de los
principales usos que tanto ciudadanos como empresas realizan a través
de Internet.

Ala vista del informe “Comercio Electronico B2C, 2008 realizado por
el Observatorio Nacional de las Telecomunicaciones y de la SI
(ONTSI), podemos decir que el detalle de la buena situacion del
comercio electronico en Europa aparece reflejado en el creciente por-
centaje de particulares que utilizan la Red para ordenar o comprar bien-
es o servicios de uso privado. Reino Unido ocupa la primera posicion
del conjunto de paises de la UE 27, con un porcentaje del 44%. Le
siguen de cerca Holanda y Dinamarca con valores del 43% en ambos
casos. Por el contrario, Bulgaria, Rumania y Lituania, cuentan con por-

PARTICULARES QUE HAN ORDENADO 0 COMPRADO BIENES 0 SERVICIOS DE USO PRIVADO
POR INTERNET EN LOS TRES ULTIMOS MESES (%)
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Fuente: Consumers in Europe: Facts and figures or services of general interest: 2007 edition. Eurostat
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centajes que no superan el 4% y les situan en las tltimas posiciones del
ranking a nivel europeo.

Por término medio, en la UE1S5 el porcentaje asciende a un 27% de la
poblacion, frente al 23% que se puede contabilizar en la ampliacion al
grupo de los 27.

El problema fundamental que se ha detectado en las compras on-line es
que el producto o servicio adquirido no responde a lo que se ofrecia en
la web.

De hecho, éste es el problema que denuncian cuatro de cada diez com-
pradores que han sufrido alguna dificultad en sus compras durante 2007.

(QUE TIPO DE PROBLEMAS HA TENIDO EN LAS COMPRAS
REALIZADAS POR INTERNET?
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El resto de problemas con peso son de caracter logistico, o bien que
no llega el producto (19%) o que llegd con retraso (13,1%), o inclu-
so estropeado (12,5%).

Los problemas de pago (fraudes con medios de pago, precio final
diferente al pactado o problemas con el pago), a pesar de ser los que
generan mayores frenos entre los no compradores, tienen menos
peso en el conjunto de los problemas, apenas un 10,8% de los mis-
mos declara haber sufrido un contratiempo de esta categoria, fren-
te al 42,7% que denuncia problemas logisticos.

El futuro de los medios de pago

en la Unién Europea

Basandonos en los datos anteriormente citados, intentaremos echar la
vista al futuro para ver cual sera la evolucion de los medios de pago
distintos del efectivo. Pudiendo resaltar las siguientes apreciaciones:

¢ El esquema de los pagos europeos seguira evolucionando. Se
espera un aumento generalizado.

» Asumiendo que la SEPA (Area Unica de Pagos en Euros) ejerce
una influencia notable sobre la convergencia en pagos distintos al
efectivo, el nimero de transacciones por habitante deberia cre-
cer a una tasa de un 9% hasta 2013. Mas concretamente, aque-
llos paises donde las transacciones por habitante fueron menos de
150 en el afio 2006, el uso deberia de ser el doble para 2013.

o El uso de tarjetas deberia también aumentar radicalmente,
debido a que el nimero de comerciantes que acepta tarjetas
crece, asi como el numero de productos que se comercializan.
Seria positivo que el uso relativo de tarjetas sea especialmente
destacado en paises como Italia, Polonia y Grecia; donde el
actual uso por habitante es pequefio.

e En los dos mayores paises emisores de cheques, Francia y
Reino Unido, el conjunto de los medios de pago deberia con-
tinuar evolucionando para pasar de los cheques hacia las
transferencias, tarjetas y domiciliaciones.
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El impacto del fraude y su

repercusion en los
consumidores europeos

El fraude en Europa

Ante la amplia implantacion de los medios de pago distintos del efecti-
vo, han proliferado numerosos tipos de fraudes, como ya comentabamos
al principio de este dossier. A continuacién hacemos uso del informe
Ontsi 2008, que se encuentra publicado en la web de Eurostat, para
poder exponer este hecho con cifras. Es imprescindible destacar que es
muy dificil obtener datos sobre este tipo de fraudes, ya que muchos son
tratados con suma confidencialidad por las autoridades y otros nunca
llegan a ver la luz.

FRAUDE CON TARJETAS EN INTERNET EN LA UE

R LE W ORE M R OOF U R M HO SU B AU LU R
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Fuente: Word Payments Report 2008. Capgenini, RBS y EFMA

En el grafico vemos que en Reino Unido los fraudes llegan al 2,3 %,
cifra que despunta con respecto al resto.

Observamos que los problemas que los virus causan en la seguridad de
los datos son muy elevados, alcanzando cifras que rondan el 50% en
Italia, Hungria y Finlandia.
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PROBLEMAS DE SEGURIDAD CAUSADOS POR VIRUS INFORMATICOS EN LA UE

Fuente: Word Payments Report 2008. Capgenini, RBS y EFMA

El fraude en Espana

Seglin las autoridades espafiolas, el 46% de los fraudes que se han
producido en Espaiia en el ultimo afio 2009 se corresponden con
estafas, la mayoria de ellas relacionadas con medios de pago. La pro-
blematica abarca desde estafas en cajeros hasta robos electronicos,
pasando por incidencias ocurridas con todos y cada uno de los medios
de pago que estan al alcance del consumidor.

La implantacién de las nuevas tecnologias en Espana,
problemas de seguridad

Segtn el Informe Anual “La Sociedad en Red 2007”, elaborado por
ONTSI (Observatorio Nacional de las Telecomunicaciones y de la
Sociedad de la Informacion), seis de cada diez personas han accedido a
Internet en alguna ocasion. Las Comunidades que presentan mayores
porcentajes de internautas son Madrid, Catalufia y Baleares.
Considerando la frecuencia de acceso a la Red, el 52,3% accedieron en
el Gltimo mes y el 46,6% lo hicieron de una forma mas intensa, ya que
se conectaron en la Gltima semana.

En cuanto a los problemas de seguridad mas frecuentes relacionados
con el uso del ordenador se encuentran los correos no deseados o spam
(62,6% de los usuarios de Internet) y los virus informaticos (49,1% de
los usuarios de ordenador). La recepcion de correos no deseados es mas
frecuente en las Comunidades de Catalufa, Cantabria y Madrid. Por
otro lado, Catalufia, Canarias y Aragon tienen los porcentajes mas ele-
vados de problemas relacionados con virus informaticos.

14



PROBLEMAS DE SEGURIDAD SUFRIDOS POR LOS USUARIOS
POR COMUNIDAD AUTONOMA

.1"“1* _

v

% Internautas con
problemas de correos
no deseados

62,6%

Fuente: SETSI y ONTSI

El nuevo fenédmeno del ciberfraude en Espaia

Basandonos en el “Informe de fraude online 2007 y primer semestre
2008 , elaborado por la unidad e-crime de S21sec (Empresa de segu-
ridad especializada en fraudes por Internet), podemos extraer las
siguientes cifras sobre los ciberfraudes en Espafa.

Ao largo de los primeros 6 meses de 2008, la unidad e-crime de S21sec
detectd un total de 1.842 casos de fraude en Internet dirigidos a entida-
des financieras en Espaiia, lo que refleja una cantidad superior al nume-
ro de casos total de 2007.

CASOS DE FRAUDE DETECTADOS
EN EL PRIMER TRIMESTRE DE 2008
60% -

409 -~

20% ---

0% -

B phishing W troyanos [ redirectores

Fuente: “Informe de fraude online 2007 y primer semestre 2008 . S21sec”
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El phishing contintia siendo una de las principales preocupaciones
aunque desciende en relacion con afios anteriores -60% de los casos de
fraude hasta junio de 2008, 66% en 2007, 85% en 2006-, los ataques a
través de Internet evolucionan de forma vertiginosa hacia técnicas mas
sofisticadas.

En el primer semestre del 2008 la utilizacion de codigos maliciosos,
programas que se descargan sigilosamente en el ordenador del usuario
mientras navega por Internet, se ha incrementado aunque muy leve-
mente respecto a 2007, representando el 37% de los casos frente al
31% detectado el pasado afno. Los redirectores, técnica utilizada para
dificultar el cierre de los sitios cambiando la redireccion de la pagina
de phishing de forma dinamica, han supuesto el 3% de los casos.

El cajero, objetivo habitual de fraude

Como ya hemos dicho ante-
riormente, Espafia es el pais
europeo que tiene mas canti-
dad de cajeros automaticos
por habitante, con una red que
se aproxima a las 61.000 uni-
dades. Por lo que es un objeti-
vo muy apetecible para los
delincuentes. En estos termi-
nales suelen producirse dos
tipos de robo distintos: el fisi-
co, en el que se incurre en vio-
lencia o intimidacion, y el
electronico. Segiin consta en
los anuarios del Ministerio del Interior, cada afio tienen lugar 450 robos
con violencia o intimidacidn en los cajeros automaticos. Una encues-
ta realizada por la multinacional NCR, especialista en seguridad elec-
tronica para bancos y entidades financieras, desvel6 que en Espafia uno
de cada tres usuarios de cajeros automaticos considera insuficientes las
medidas de seguridad. Este temor se explica porque, ademas de los
asaltos fisicos, también existen los electrénicos, que son mucho mas
frecuentes y sutiles, hasta el punto de que alguien puede ser robado sin
que se de cuenta de ello en el momento.
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PARTE 2

Catdalogo técnico de
medios de pago

 La diversidad y complejidad de los
medios de pago tradicionales
distintos del efectivo

Tarjetas, transferencias, cheque, efc.

* Nuevas formulas y métodos para
pagar ¢Son seguros?
El chip en las tarjetas, pagos en el comercio
electrénico

Pago por moévil, banca on-line, Pay-pal, etc.
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La diversidad y complejidad
de los medios de pago

tradicionales
distintos al efectivo

Cada vez son mas los posibles medios que tienen los consumidores
para efectuar sus pagos. Los avances tecnoldgicos hacen que todos
estos medios sustituyan y desplacen al uso de dinero en efectivo para
cualquier tipo de compra, aunque ésta sea ya de escasa cuantia, ya que
¢éstos son mas rapidos, comodos y efectivos. Las empresas emisoras de
medios de pago y las entidades financieras cada vez ofrecen un mayor
espectro, con lo que en la actualidad no hay posible usuario que no
tenga un tipo de medio de pago que se acomode a sus caracteristicas.
Esto conlleva unas ventajas en cuanto a su funcionalidad y uso, pero
también un mayor numero de peligros para los usuarios. De ahi que
gracias a los avances y mejoras dentro de este sector tanto comodidad
como seguridad tenga que ir unidas.

No obstante existe una gama de medios de pago tradicionales que con-
tintan siendo muy utilizados y sobre los que ha existido y contintia
existiendo una amenaza constante de fraude.

Tarjetas, diferentes medios para diferentes usos

En la actualidad el uso de tarjetas esta plenamente generalizado, es
mas, la media de tarjetas por persona en Espaia es de casi 3, triplican-
dose el numero de tarjetas en activo desde el afio 2000 hasta el afio
2007. Existe una amplia variedad de tarjetas, tanto en formato como en
caracteristicas y funciones.

Por desgracia esta multiplicacion del nimero de tarjetas y sus tipos no
ha venido aparejada de sustanciales mejoras en la seguridad ya que la
banda magnética ha resultado ser muy vulnerable.

18
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Débito

EURO 6000

COMENTARIO

Para poder extraer efectivo o realizar
transacciones en establecimientos comer-
ciales, es necesario tener vinculada una
cuenta corriente en la entidad que la emite
con saldo positivo; si no, la extraccion o
la compra nos sera denegada.

Crédito
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Nacionales

La diferencia existente con la tarjeta de
débito es que ofrece la posibilidad de
pagar los gastos realizados en fechas pos-
teriores a las que se han producido. Si el
pago se realiza de forma fraccionada tiene
unos intereses asociados.

Su uso se limita a la realizacion de transac-
ciones en la moneda y pais de su emision.

Internacionales

Se pueden utilizar en la compra de articu-
los en cualquier pais del mundo y admiten
compras en cualquier tipo de moneda.

woo®$-40

Mini

Son iguales a las tarjetas habituales pero
de dimensiones mas reducidas. No permi-
ten sacar efectivo de cajero debido a sus
dimensiones.

Comerciales

Es un tipo de tarjeta, normalmente de cré-
dito, emitido por grandes superficies,
cadenas comerciales y asociaciones de
comerciantes.

Monedero

Permite ir cargando en la tarjeta importes
de poco valor; su funcion es la de suplir al
dinero en efectivo en los pagos cotidia-
nos. Incorpora un microchip que registra
la cantidad de dinero que se va descargan-
do en los sucesivos pagos.
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Sistema de tarjeta de banda magnética frente al Sistema
EMV

En tarjetas clasicas de banda magnética, técnicamente su procedimiento
cuando se pasa la banda por el lector tiene varias fases: adquisicion de
datos de pista de la banda, empaquetado y generacion de un bloque de PIN
cifrado y por ultimo, envio a centro autorizador, que determinara, en fun-
cion de si la tarjeta es propia o ajena, quien es reponsable de autorizar o
denegar la operacion. Es muy normal que ademas de los centros autoriza-
dores de cada entidad financiera haya centros independientes que interco-
nectan a las entidades, lo que permite que podamos operar con cualquier
tipo de tarjeta en cualquier cajero, sea de nuestra entidad o no.

Por otro lado, el chip contiene una criptografia suficiente para generar
criptogramas robustos, individuales para cada tarjeta (porque cada tar-
jeta tiene sus propias llaves), que seran enviados a los centros autoriza-
dores, y en los que también viajan los datos de la tarjeta y el PIN intro-
ducido en el teclado para ser verificados y asi poder conceder la precep-
tiva autorizacion o denegacion a la transaccion solicitada. En el caso de
tarjetas EMV, también se pretende mejorar los procesos de autorizacion
offline (sin acceso a centro autorizador).

La gran ventaja respecto al sistema tradicional es que en el caso de
banda, la tarjeta no aporta nada al transporte criptografico de bloque de
PIN y datos de tarjeta al centro autorizador. En EMYV, el chip si permi-
te aportar tratamiento criptografico al proceso, porque el chip es ante
todo eso: un elemento que genera criptogramas.

Paso de la banda magnética al chip

Tienen la mision de almacenar cierta informacion, como el nombre del
titular, el numero de su cuenta, el tipo de tarjeta y el PIN (Personal
Identification Number). Bésicamente se puede decir que identifica al
usuario con la maquina con la que se pone en contacto (ATM, TPV...), y
esta maquina o dispositivo, sola en ciertas operaciones, o conectandose
on-line con otros dispositivos en otras, gestiona una serie de operaciones
y guarda cierta informacion de cada transaccion. La banda magnética es
grabada o leida mediante contacto fisico pasandola a través de una cabe-
za lectora/escritora gracias al fendmeno de la induccion magnética.
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Propuestas de ADICAE

Mejoras técnicas en tarjetas para erradicar los fraudes

B Mecanismos de autodefensa en cajeros automaticos. Es decir, que
los programas informaticos implantados en la gestion de cajeros auto-
maticos cuenten con mecanismos de autodefensa que delatan cual-
quier movimiento de fondos extrafio, ya sea por el lugar en el que se
realiza la extraccion, la frecuencia de las operaciones o la cuantia de
las mismas.

B Utilizacion del teléfono movil como un segundo canal para
autenticar y validar el pago. El usuario de la tarjeta a través de su
movil recibiria un mensaje para autorizar la operacion.

Bl La obligacion de solicitar el codigo CVV2 en las transacciones en
la Red. El codigo CVV2 (Card Verification Value) es un codigo de
seguridad elaborado por las compaiiias de las tarjetas. Con este
mecanismo de autenticacion se identifica la posesion de la tarjeta
empleada para el pago en las transacciones realizadas a través de la
Red. Este codigo se debe introducir en el momento de la transaccion
economica por Internet para verificar que la tarjeta de crédito esta en
manos de su propietario, introduciendo un nivel de seguridad adicio-
nal a las transacciones realizadas.

M Indicadores de nivel de fraude. Consistiria en la introduccion de un
sistema inteligente que permita al usuario conocer, en funcion de los
datos requeridos para una determinada operacion, el nivel de riesgo
que conllevaria su interceptacion maliciosa antes de realizar dicha ope-
racion. Por ejemplo, sucesivos intentos de validacion de datos sobre un
mismo numero de tarjeta de crédito variando su fecha de caducidad o
el codigo CVV2 puede ser sintoma de un intento de uso fraudulento.

M Instauracion de tarjetas de crédito virtuales como medio de pago
generalizado en vez de las tarjetas tradicionales. Estas tarjetas en
realidad son niimeros que se solicitan a la entidad financiera. Este
numero se introduce en los formularios de pago cuando se realiza
alguna compra por internet o por teléfono. Son de prepago, por lo que
se debe cargar previamente transfiriendo dinero desde una cuenta
corriente o desde otra tarjeta de crédito. Se puede cargar el dinero que
se desee, por lo que el propio usuario limita el riesgo en caso de frau-
de. Las hay que tienen una duracion limitada, de forma que solo sir-
ven para un periodo determinado, cancelandose una vez transcurrido
este vencimiento, medida también muy util contra el fraude.
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Transferencias

Las transferencias bancarias y domiciliaciones con-
stituyen un modo rapido de transferir dinero de una
cuenta bancaria a otra. Es una manera de traspasar
fondos entre cuentas bancarias sin sacar fisica-
mente el dinero. Se llevan a cabo entre cuentas de
una misma persona fisica o juridica en un mismo
banco o también entre diferentes bancos en difer-
entes paises o entre cuentas de diferentes titulares.

Tipos de transferencias

* Segin el ambito de aplicacion:

- Transferencias nacionales: se trata de las transferencias realizadas
entre un ordenante y un beneficiario los cuales se encuentran en el
mismo pais.

- Transferencias exteriores o transnacionales: son aquellas realizadas
por un ordenante y un beneficiario los cuales se encuentran en pai-
ses distintos.

* Segun la importancia:

- Ordinarias: las realizadas en el plazo normal de ejecucion.
- Urgentes: las realizadas en un plazo inferior al estipulado.

Consecuencias de las transferencias fallidas o deficientes

La falta de realizacion de una transferencia dara lugar a una obligacion
de reembolso a favor del ordenante y a cargo de la entidad a la que éste
ordend la ejecucion de aquella. El importe de ese reembolso esta limi-
tado en el caso de las transferencias transfronterizas hasta un total de
12.500 euros. El reembolso estd compuesto por el importe de la trans-
ferencia, mas el de los gastos que el ordenante hubiere abonado y el cor-
respondiente interés legal. El reembolso debera tener como presupuesto
una solicitud formal del ordenante que, como es 16gico, solo podra pre-
sentarse una vez que se hubiere agotado el plazo convencional o norma-
tivo previsto para la ejecucion de la transferencia que se reconoce al
ordenante, se impone la obligacion de llevar a cabo ese reembolso en el
plazo de 14 dias contados a partir de la fecha de la solicitud.
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Domiciliacion bancaria

Es el cargo que se realiza automati-
camente a nuestra cuenta previo
acuerdo con la empresa (con la que
contratamos el servicio) y con el
banco para que autorice los desem-
bolsos. Esta modalidad de pago es
muy frecuente para realizar desem-
bolsos de caracter periodico como
abonar la cuota del gas, luz, teléfono, etc. Las domiciliaciones ban-
carias suelen cobrarse de manera anual o semestral segin se establez-
ca de manera previa.

Propuestas de ADICAE
Mejoras técnicas en transferencias y domiciliaciones

bancarias para erradicar el fraude

M [nformar, via teléfono movil u otro medio de consulta habitual del
cliente, de la realizacion de la transferencia y que éste disponga de
un periodo de tiempo para cancelarla. De este modo se podrian
cancelar transferencias fraudulentas.

B pedir autorizacién al titular de la cuenta a la que va dirigida la
transferencia con objeto de que compruebe que no hay ningin
error en su importe y que conoce a la persona o empresa que la
ordena.

B Envio de notificacién previa a la realizacion de la transferencia,
tanto a ordenante como a beneficiario; informando del importe
mas las comisiones que han de soportar cada uno. De este modo el
usuario tendria la posibilidad de sopesar la realizacion del pago por
otro medio si considera las comisiones abusivas.

B [nstruir a la poblacién sobre la necesidad de revisar periodicamen-
te su libreta bancaria, para detectar domiciliaciones incorrectas o
fraudulentas; en caso contrario podemos ser victimas de este tipo
de fraude durante mucho tiempo, ya que las domiciliaciones se
producen de forma periodica.
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El sistema nacional de compensacion electrénica:
La llave de muchos de sus pagos

El SNCE es un sistema descentralizado que procesa las transacciones
relacionadas con los instrumentos de pago al por menor. Debido a la
variedad de instrumentos de pago, el esquema operativo del SNCE se
estructura alrededor de varios subsistemas de compensacion, cada uno
de los cuales esta especializado en un Gnico instrumento.

Actualmente, de acuerdo con su Reglamento, estos subsistemas son:
cheques, transferencias, adeudos, efectos y operaciones diversas. Este
ultimo subsistema fue creado en el afio 2001 para el procesamiento de
operaciones de distinta naturaleza (documentos no normalizados,
comisiones y tasas de créditos y/o remesas documentadas, intercambio
de moneda extranjera, etc.).

La mayor parte de los bancos, cajas de ahorro y cooperativas de crédi-
to pertenecen al SNCE ya que éste se ha convertido en la forma mas
rapida y eficiente de comunicar los datos necesarios para una rapida
compensacion de los pagos al por menor.

N° DE OPERACIONES POR SUBSISTEMA
(ANO 2009 - EN PORCENTAJE)

resto  SEPA  cheques transferencias
0.26% -  048% /o BAT% | 22,76%

1,45%

adeudos |
69,88%

Fuente: Banco de Espaiia (datos hasta mayo de 2009)
4

o R4
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¢Como opera el SNCE?

El SNCE ha adoptado una solucién intermedia que no consiste ni en un
sistema de compensacion y liquidacion completamente centralizado, ni
en uno completamente descentralizado. La informacion es intercambia-
da bilateralmente entre las partes implicadas sin un intercambio fisico.
La compensacion es realizada de manera centralizada por la Sociedad
Espaiola de Sistemas de Pago (Iberpay) y, si no existen discrepancias,
la liquidacion es realizada también de manera centralizada, en las cuen-
tas mantenidas en el SLBE, en el Banco de Espaiia.

Los documentos ya no se intercambian fisicamente, sino solo sus datos
relevantes. Asi, las lineas de telecomunicacion son el principal canal de
los participantes para transmitirse, a través del software comun, la infor-
macién necesaria entre ellos y con Iberpay, lo que permite una rapida
compensacion de las operaciones.

Cada transaccion se procesa en su subsistema respectivo, por lo que se

obtiene un saldo neto para cada par de entidades en cada uno de los sub-
sistemas. Estos saldos bilaterales se comunican a Iberpay.

Propuestas de ADICAE para la participacion de SNCE

en la mejora de la seguridad de los medios de pago

M El SNCE cuenta con una tecnologia fiable y segura, que segiin
cita la pagina web de Iberpay garantiza la confidencialidad de
las operaciones, supone un bajo coste para las entidades partici-
pantes y cuenta con un software altamente especializado. Sin
embargo, las entidades bancarias no estan obligadas a verificar
la autenticidad de la operacion o documento que se trata de com-
pensar.

B Desde ADICAE pensamos que es la primera medida de cara a
la seguridad del usuario, que las entidades deberian establecer.
En este sentido proponemos que el SNCE e Iberpay empleen la
capacidad tecnolodgica instalada para implantar un sistema que
logre autenticar que el firmante del cheque es realmente quien
lo ha emitido.
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Otros medios de pago:
Cheque, letra de cambio, pagaré y giro postal

Aunque estos tipos de medios de pago siguen
siendo utilizados y pueden ser objetivo de
fraude, éste no es tan generalizado ya que los
delincuentes buscan el maximo beneficio y
optimizan sus esfuerzos en medios de pago
mucho mas utilizados y generalizados (tarje-
tas y banca electronica, fundamentalmente).

El cheque

Un cheque es un titulo de crédito en el que la persona que esta autori-
zada para extraer dinero de una cuenta, extiende a otra persona una
autorizacion para retirar una determinada cantidad de dinero de su
cuenta, prescindiendo de la presencia del titular de la cuenta bancaria.

Tipos de cheques

* Al portador * Cruzado

* Nominativo * De Viajero

* De caja * Para abono en cuenta
* Certificado * De ventanilla

¢Cudl es la operativa que rige la liquidacién de un cheque?

El Sistema Nacional de Compensacion Electronica, SNCE, es el sis-
tema que permite el intercambio, la compensacién y la liquidacion
de los cheques.

En concreto es el Subsistema de compensacion de cheques de la SNCE
el encargado. En este subsistema se interrelacionan diferentes agentes:
las entidades bancarias de beneficiario y ordenate, Iberpay (Sociedad
Espatfiola de Sistemas de Pago S.A) y el Banco de Espaiia.
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Subsistema de compensacion de cheques de la SNCE

Intercambio de informacion
sl bilateral entre las entidades
(titulares, cantidades a ingresar...)

Entidades de emisor
y beneficiario

Iberpay realiza la

compensacion (apuntes en — S—) El Banco de Espgna .,
. procede a la liquidacion
las correspondientes cuentas)

Propuestas de ADICAE
Mejoras técnicas en los cheques para

erradicar el fraude

B Durante los plazos establecidos de validez del cheque (15 dias a par-
tir de su fecha de emision,para el caso de operaciones nacionales),
el cheque no puede ser revocado, por lo que aunque el banco
pagador recibiese instrucciones de su cliente y librador del cheque
para que denegase el pago, esta orden no surtiria efecto y el cheque
deberia ser atendido. ADICAE propone que esta operativa desa-
parezca y que si tanto ordenante como beneficiario estan de acuerdo
en revocar el cheque puedan hacerlo; puesto que ambos han podido
ser victima del engafo de un tercero.

B Proponemos que desaparezcan los cheques al portador, salvo los
empleados en promociones comerciales. Se buscaria la implantacion
generalizada de un cheque que fuese nominativo y certificado, es
decir, que fuese a nombre de un destinatario y que el beneficiario
pudiese asegurarse de que el documento cuenta con los fondos sufi-
cientes para ser pagado por el banco.

B Imponer en la operativa bancaria que se entienda que, salvo que se
indique lo contrario, toda persona a la que han pagado con un cheque que
no tiene fondos, ha solicitado al banco levantar “protesto™ . Se trata de
una indicacion que el banco hace en el cheque sefialando que no se hizo
el pago. Con esta indicacion podra cobrarle a la persona que expidio el
cheque la cantidad que ahi se establezca mas la indemnizacion que de
acuerdo a la Ley no puede ser superior al importe del cheque.

27




Documento que contiene la promesa incondicional de una

persona de que pagara una suma determinada de dinero a

una segunda persona (beneficiario). A diferencia del che-
que, en el momento

fuinln BN : 12512444 de su emision

o bR it ], S0 ‘ queda determinado
e el momento a partir

g R i del cual se podra

i % hacer efectivo su

cobro.

iCual es la operativa que rige la liquidacion
de los pagarés?

Al igual que en el caso de los cheques, el Sistema Nacional de
Compensacion Electronica, SNCE, es el sistema que permite el inter-
cambio, la compensacion y la liquidacion de los pagarés.

En concreto es el Subsistema de compensacion de efectos de la SNCE
el encargado. En este subsistema se interrelacionan diferentes agentes:
las entidades bancarias de beneficiario y ordenate, Iberpay (Sociedad
Espaiiola de Sistemas de Pago S.A) y el Banco de Espaiia.

° N
; Letra de cambio |
: Es una orden escrita de |
i EBEE - una persona (girador) a !
i .- SRS otra (girado) para que :
i T m—— pague una det.ermlnada :
I R T cantidad de dinero en i
I | orenoossTvETT s s un tiempo futuro i
| e oo 1 s (deter- minado o deter- i
| || s — e minable) a un terce- ]
I ro(beneficiario). i
\ 7

N e e L L L L L L= -




o — — — —— — — — — — —

. ° N
i' Giro postal !
3 |
: Modalidad de pago que !
= 7 e cgnsiste en el envio de :
I e —— LI dinero, por parte de una i
i é:’.._'".:".:.. - | Dpersonao empresa, a i
i = Tus shaton s 1' través del servicio de i
i . correos. Puede realizar- |
I — se de manera ordinaria |
| (de 3 a 5 dias) o de i
I manera inmediata. I
\ /
N ——— -
Caracteristicas
* Puede enviarse el dinero
dentro del territorio nacional
y en el extranjero. N

* El importe minimo de un giro
es de 0,10 euro.

* La entrega se efectia a
domicilio.

* Permite la posibilidad de
incluir un escrito privado de
hasta 140 caracteres.

Clases de giros
Existen dos tipos de giro postal
que se diferencian basicamente en
el plazo de ejecucion de la entrega.

* Giro ordinario: se realiza en un
plazo de 3 a 5 dias dentro del
territorio nacional, mientras
que en el extranjero dependera
del pais receptor del envio.

* Giro inmediato: son los que se
realizan practicamente en el acto.
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Nuevas formulas y

métodos para pagar
éson seguros?

El chip en las tarjetas jexpuesto al fraude
o solucion definitiva?

Mucho se ha hablado acerca de la banda magnética en las tarje-
tas tradicionales y el gran paso en cuanto a seguridad que supone la
implantacion de la tecnologia del “chip” en la operativa con este medio
de pago. Para superar falsas creencias sobre la presunta invulnerabilidad
del sistema chip, que por cierto todavia no se ha implantado en Espafia de
forma efectiva, conviene tener en cuenta una serie de cuestiones técnicas.

Mientras que la banda magnética como hemos visto antes, es un
sistema que no encripta el PIN ni los datos de la tarjeta introducidos por
el titular, el chip si. Sin embargo, esto no es una garantia total, ya que exis-
te la posibilidad de alterar este proceso de generacion del pin.

__"ﬁ:: -) E MY,
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Tarjeta chip

Este tipo de tarjetas son las pertenecientes al sistema EMV (Europay
MasterCard VISA) introducen un estandar de calidad con circuito inte-
grado, que se basan en la criptografia, son las llamadas “tarjetas inteli-
gentes” que estan reemplazando a las tarjetas de banda magnética.
Dicho sistema se pretende imponer en su totalidad y sustituir al actual
de tarjetas de banda electronica.

De este tipo de tarjetas debemos
distinguir varias clases:

* Tarjetas con circuito integrado de memoria.

* Tarjetas con circuito integrado con microprocesador, son
las llamadas “tarjetas inteligentes” en las que se distinguen
dos tipos:

= De contacto
= Sin contacto

Las tarjetas con circuito integrado de memoria no son tarjetas que sir-
van como medio de pago, simplemente son tarjetas que almacenan datos.

Las tarjetas con circuito integrado con microprocesador funcionan
de la siguiente manera, al introducirlas en un lector de tarjetas se acti-
van y permiten la transferencia de informacion entre el lector y la tar-
jeta, mediante un contacto metalico o sin €él, con una lectura laser.
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Los datos anuncian una lenta implantacion que favorece
poco a los consumidores

Las entidades financieras realizaran la migracion progresiva de sus tar-
jetas a EMV seglin su propio calendario y objetivos, dentro del marco
establecido por el EPC (en castellano, Consejo Europeo de Pagos) para
SEPA (2008-2010). Segun las cifras de la Comision de Seguimiento del
Plan Espaiol de Migracion a la SEPA, a finales del tercer trimestre de
2007, el 1,7% de las tarjetas, el 82% de los cajeros y el 64% de los TPV
ya se habian adaptado al sistema EMV. De momento el porcentaje de
tarjetas migradas ain es bajo; este motivo es justificado por las entida-
des financieras aduciendo el alto coste que supone la implantacion de
este nuevo sistema. Esperemos que ademas del retraso en esta implan-
tacion no se repercutan los gastos de la implantacion de toda esta nueva
infraestructura en el ususario en forma de aumento de comisiones.

J

Funcionamiento técnico de las tarjetas con chip

Para ello, toda comunicacion es iniciada siempre por un dispositivo
externo, esto quiere decir que la tarjeta nunca transmite informacion sin
que se haya producido antes una peticion externa. De tal manera que,
cada vez que se inserta una tarjeta en el terminal lector, sus contactos se
conectan a los del terminal y éste procede a activarlos eléctricamente.
A continuacion, la tarjeta inicia un reset de encendido y envia una res-
puesta llamada ATR ( Answer To Reset ) hacia el terminal.

Esta respuesta contiene informacion referente a como ha de ser la comu-
nicacion tarjeta-lector, estructura de los datos intercambiados, protoco-
lo de transmision, etc. Una vez que el lector interpreta el ATR procede
a enviar la primera instruccion. La tarjeta procesa la orden y genera una
respuesta que es enviada hacia el terminal. El intercambio de instruccio-
nes y respuestas acaba una vez que la tarjeta es desactivada.
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Este chip con microprocesador, permite que si por ejemplo, se desean
actualizar datos en una tarjeta, con solo conectar el chip al sistema con
el que se desea hacer un intercambio de informacion, se puede actuali-
zar automaticamente, esto significa que en la proxima transaccion de
cada tarjeta se va a poder actualizar informacion sin cambiar de tarjeta.

El funcionamiento de las tarjetas inteligentes de contacto es sencillo,
ya que una vez insertada la tarjeta en el lector, hace que el contacto del
chip con los conectores eléctricos de este, trasmitan los datos oportu-
nos en doble via, del lector al chip y viceversa.

Sin embargo, las tarjetas inteligentes sin contacto tienen un funciona-
miento mas complejo, porque se necesitan unos lectores especiales que
transmiten informacion por radiofrecuencia a la antena que va conec-
tada al chip, para guardar asi la informacion requerida. De la misma
forma los lectores de este tipo de tarjeta, funcionan sin necesidad de
que el lector tenga un contacto directo con esta.

Este tipo de tarjeta es especial para aplicaciones donde la velocidad de
la transaccioén es de importancia y donde el desgaste de la tarjeta es un
factor importante. La operativa es muy sencilla, al acercar la tarjeta a
un terminal especifico, se transfieren los datos del usuario, mediante un
sistema de ondas. De este modo el consumidor no tendra que firmar ni
teclear ningiin nimero secreto (PIN) al realizar una compra.

La tecnologia chip aplicada a los monederos electrénicos

Nacimiento del binomio chip-monedero

En 2001 comenzo a ser utilizada en Japon
la tarjeta Suica, con tecnologia de radiofre-
cuencia, para hacer pagos en los trenes. Su
uso se extendid rapidamente. En Japon el
fenémeno se ha generalizado y no sé6lo hay
lectores en la entrada de las estaciones de
tren; hay mas de 100.000 restaurantes y
quioscos, 45.000 supermercados y 80.000
maquinas de bebidas que aceptan este tipo
de pago.
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La tecnologia y la forma en que se ha implantado en Japon, desde hace
unos afios, en Europa también se empieza a ver en las grandes capita-
les.En Espaiia, las tarjetas sin contacto, sin necesidad de firma ni de
PIN, también se estan popularizando en pagos de transporte urbano. Asi
en el caso de pérdida o robo, el consumidor s6lo vera comprometida
hasta una cantidad muy limitada. El fenémeno de fraude en este tipo de
medio de pago y su posible afeccion al consumidor son mucho mas
reducidos.

Funcionamiento técnico del monedero electrénico

El sistema del monedero electronico opera con tarjetas inteligentes que
tienen un microchip, éste, al hacer contacto con los lectores de los dispo-
sitivos que, para tal fin, tienen instalados los establecimientos comercia-
les, realiza las transferencias del dinero contenido en la tarjeta.
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El microchip esta programado para funcionar como una microcompu-
tadora electronica que lleva a cabo procesos de pagos solo con insertar
la tarjeta inteligente en el lector para tarjetas, ademas, tiene programa-
do un codigo de seguridad que permite que las transferencias se reali-
cen bajo complejos sistemas de seguridad, tanto para el establecimien-
to como para el usuario, ya que todo esto proporciona que ésta se uti-
lice de manera personalizada y segura.

Los negocios que aceptan este sistema de pago, tienen instalada una
terminal lectora de tarjetas, donde se inserta el monedero electronico.
Una pantalla en la terminal despliega el importe total de la compra y
muestra que la operacion de pago con la tarjeta se esta realizando.
Tan pronto como se comprueba que el usuario o comprador tuvo sufi-
ciente efectivo en su tarjeta, la pantalla de la terminal mostrara, en un
parpadeo, que la transaccion estd completada. El dinero exacto del
monto de la compra paso de la tarjeta del usuario, al lector de la tarje-
ta instalado en la terminal del negocio.

En cuanto a la seguridad para los establecimientos que aceptan este sis-
tema de pago, existe la posibilidad de asegurar electronicamente la ter-
minal lectora de la tarjeta, de forma que solo personal autorizado pueda
desactivar el seguro mediante una clave equivalente a un Numero de
Identificacion Personal (PIN).

Implantacion del Sistema EMV
y primeros fraudes

El 31 de diciembre de 2010 la totalidad de tarjetas electronicas
de banda magnética deben haber migrado al sistema EMV
(Europay MasterCard VISA), que lleva el nombre de las tres
compaiiias que han desarrollado el proyecto, y que consiste en
una tarjeta con chip que autentica pagos mediante tarjeta de
crédito o débito.

Esta tarjeta busca mayor seguridad
en las transacciones entre tarjetas y ter-
minales, pero este sistema no es la pana-
cea, el fraude sigue existiendo, y ya se han
detectado los primeros casos de fraude
con este tipo de tarjetas.
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Seguridad en las tarjetas, pros y contras

No hay manera de garantizar la seguridad, porque no existe un sistema
seguro al 100%, en ello coinciden todos los expertos. El sistema de tar-
jetas inteligentes es “tedricamente” el que ofrece un mayor grado de
seguridad. Ademas, por su capacidad interna, es capaz de soportar pro-
cesos criptograficos muy complejos. Esta capacidad de la que hablamos
se debe a:

¢ Encriptacion de la informacion: consiste en transformar la infor-
macion a un lenguaje cifrado mientras se hace la transferencia de
informacion, para que sea desencriptada y leida, solo y exclusiva-
mente por terminales autorizados sin permitir intrusos en la trans-
accion. La técnica de cifrado se basa en un algoritmo de cifrado y
una clave, de tal forma que se requieren ambos para generar el
texto cifrado. Para descifrar se requieren un algoritmo de descifra-
do y una clave de descifrado.

e Peticion de una clave segura (PIN): El PIN es un numero secre-
to que va almacenado en un fichero protegido y que es solicitado
al usuario para acceder a este tipo de ficheros protegidos. Cuando
el usuario lo introduce y el programa se lo pasa a la operacion que
va a abrir el fichero en cuestion el sistema valida que el PIN sea
correcto para dar acceso al fichero.

e Firmas digitales: método criptografico que asocia la identidad de
una persona o de un equipo informatico al mensaje o documento.
En funcioén del tipo de firma, puede, ademas, asegurar la integridad
del documento o mensaje.

Por el contrario, el contenido de la
banda magnética, por la tecnologia
que implica, puede ser leido y, aun-
que no es sencillo, puede ser mani-
pulado por personas con conoci-
miento y medios adecuados.
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Vulnerabilidad de tarjetas tradicionales (banda magnética)

Las tarjetas de crédito son un clasico ejemplo de un sistema de auten-
ticacion doble, ya que se combina un elemento fisico que es necesa-
rio poseer (la tarjeta de plastico con su banda magnética) con un ele-
mento que tedricamente so6lo conoce el titular de la tarjeta de crédito
(el PIN, un codigo numérico habitualmente de cuatro caracteres) que
fisicamente no reside en ningun sitio. Para poder utilizar la tarjeta de
crédito en un cajero automatico es necesario disponer de estos dos
elementos al mismo tiempo.

Obtener “el plastico”, la tarjeta, es una tarea relativamente simple.
Son un elemento de libre distribucién y comercializacion.
Falsificar la banda magnética también es una operaciéon no dema-
siado complicada.

Lo que ya no es tan facil obtener o identificar es el PIN que el usua-
rio ha seleccionado para la tarjeta de crédito. En teoria, la inica forma
de identificar este PIN es obligando al titular de la tarjeta a que lo
revele utilizando técnicas de fuerza. Para identificar el PIN asociado
a la tarjeta son necesarios, de promedio, unos 5.000 intentos.

El estudio realizado (“Decimalisation table attacks for PIN cracking”)
demuestra que en realidad, una persona con los conocimientos adecua-
dos de los mecanismos de seguridad utilizados y acceso a los sistemas
criptograficos que se utilizan en los bancos, Unicamente necesita un
maximo de 15 intentos para identificar cualquier codigo PIN de cual-
quier tarjeta de crédito.

La vulnerabilidad del sistema, se encuentra en los dispositivos hardwa-
re utilizados para la realizacion de las operaciones criptograficas. Estos
sistemas criptograficos realizan la validacion del PIN realizando un
cifrado de los digitos introducidos, utilizando una clave secreta.

Del resultado de la operacion de cifrado se extraen una serie de digitos,
expresados en base hexadecimal*. Como el PIN de la tarjeta utiliza
unicamente numeros de base decimal, se hace necesaria la conversion.

* Sistema hexadecimal: En el sistema hexadecimal los niimeros se representan con dieciséis simbolos: 0, 1,
2,3,4,56,7,8 9 A4 B, C, D, EyF Seutilizan los caracteres A, B, C, D, E y F representando las cantida-
des decimales 10, 11, 12, 13, 14 y 15 respectivamente, porque no hay digitos mayores que 9 en el sistema deci-
mal. El valor de cada uno de estos simbolos depende, como es logico, de su posicion, que se calcula median-
te potencias de base 16.
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La conversion de hexadecimal a decimal no se realiza de forma mate-
matica, sino que se aplica una tabla de conversion, donde se expresa la
conversion a realizar para cada digito hexadecimal.

Ejemplo de tabla de conversion de sistema hexadecimal a decimal

s|le[7][s[a[alB[c|[DJ[EJF]
af]3|2[1]ofe[s[7[e6][5]4]

—_—
—

Sistema hexadecimal[ o T1 [ 2] 3 a
Sistema decimal IEREER R

Utilizando esta tabla, el valor hexadecimal 67F4 se convertiria en el
valor decimal 3245. Este seria, en definitiva el PIN que deberia cote-
jarse para determinar si la operacion debe realizarse o no.

Por tanto, un empleado del banco con acceso al sistema dispone de la capacidad de
manipular las tablas de conversion para determinar los digitos que forman el PIN.
Por ejemplo, utilizando esta tabla de conversion de sistema hexadecimal a decimal

Slstemahexadeclmal|u|1]2|3|4]5|E]7|3[9[A]’BICIDIE[ ]
Sistema decimal [ojoJojJoJoJoJo[1]ofJojofofoloJo]o]

Con el codigo PIN 0000 es posible identificar si el PIN contiene el numero 7.

Es en este punto donde se encuentra la vulnerabilidad del protocolo.
Estas tablas de conversion no son un valor sensible, sino que es posible
facilitar una tabla de conversion arbitraria, conjuntamente con el nume-
ro de cuenta y el PIN, en el momento de solicitar al sistema criptografi-
co la validacion de la informacion.

Por tanto, basicamente lo que demuestra el estudio, una vez mas, es que
utilizar como medida de seguridad el desconocimiento ("security by
obscurity") no es efectivo, especialmente cuando se hace referencia a
cuestiones relacionadas con la criptografia.

Un problema de este tipo, que requiere una situacion muy especifica
para poder ser utilizado, probablemente hubiera pasado mas o menos
desapercibido. De hecho, como se deduce de lo publicado anterior-
mente, las Unicas personas que podrian aprovecharse de esta vulne-
rabilidad para obtener los PIN de las tarjetas de crédito son algunos
empleados de los bancos que disponen del acceso necesario a los sis-
temas criptograficos.
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Vulnerabilidad de tarjetas chip

Un problema de seguridad que hasta ahora ha quedado sin resolver es
el de la comunicacion entre la tarjeta y el lector. Algunas tarjetas se uti-
lizan sobre redes de comunicaciones como Internet en las que se pue-
den producir escuchas de informacién confidencial en las que se obtie-
ne la informacion suficiente para suplantar al legitimo usuario.

Para que esto no suceda, existe un protocolo criptografico que permite
demostrar la identidad de un interlocutor sin que un espia obtenga
informaciéon que le permita suplantarlo en el futuro. Es el llamado
ZKPI, (Zero-knowledge proof identity) que obvia este problema impi-
diendo un ataque tan simple como escuchar las comunicaciones cuan-
do se esté ejecutando el protocolo de demostracion de identidad.

Otro de los problemas es el de la autenticacion, consistente en ase-
gurar de forma fiable la identidad del interlocutor. La tarjeta tiene
que estar segura de que el lector con el que trata o el expendedor
de dinero electrénico del que extrae dinero son de fiar y a su vez
los lectores y los sistemas centrales de las aplicaciones financieras
tienen que asegurarse que estan tratando con una tarjeta valida. Por
eso la criptografia busca resolver tres problemas basicos: confiden-
cialidad, que la informacion no sea accesible a un usuario no auto-
rizado; integridad, que la informacién no sea modificada sin auto-
rizacion; y autenticacion, que se reconozca de forma fiable la iden-
tidad del interlocutor. En 2003 se presentdé un estudio
“Decimalisation table attacks for PIN cracking”, de la Universidad
de Cambridge que demuestra la vulnerabilidad de los sistemas de
seguridad utilizados por los cajeros automaticos para la validaciéon
de los PIN asociados a las tarjetas de crédito.
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Primeros fraudes en el sistema EMV

Queda constatado que el sistema EMV ofrece mayor seguridad, pero no
ofrece seguridad absoluta. Ya en el Reino Unido han aparecido los pri-
meros casos de fraude con este tipo de tarjetas. Los delincuentes no han
atacado el sistema de seguridad de la tarjeta, sino lo que han hecho ha
sido modificar los terminales de venta de estas tarjetas.

Una vez modificados, estos terminales se introdujeron en el mercado,
siendo adquiridos por muchos comercios , con lo que el nivel de dise-
minacion de terminales trucados era muy amplio. ;En qué consistia esta
manipulacion? Han permitido el fraude en tres pasos:

1°Los terminales adulterados permitian copiar los datos de tarjeta
y el PIN introducido antes de que el propio terminal pudiera cifrar
la informacion.

2°Conseguidos los datos, éstos se sometian a cifrado, empleando 1la-
ves criptograficas propiedad de los atacantes, para almacenarlos en
un buffer (ubicacion de la memoria en una computadura o instru-
mento digital reservada para el almacenamiento temporal de infor-
macion digital) existente en el propio terminal modificado.

3°Para finalizar, se dot6 a los terminales de facultad para enviar los
datos almacenados en el buffer a servidores remotos. Estos ser-
vidores remotos, localizados en Pakistan, donde una vez recibidas
las tramas se descifraban los datos capturados para clonar tarjetas,
con el agravante de disponer del PIN.

Este proceso denota una gran especializacion, y por tanto, es de prever
que los impactos producidos también sean muy altos. Muchos expertos
no dudan en calificar el montaje como, posiblemente, el mas complejo
conocido en la triste historia del fraude relacionado con clonacion de
tarjetas.

Alguna posible solucion a estos primeros fraudes con el sistema EMV
podria pasar por endurecer el control de seguridad en el proceso de
fabricacion de estos terminales. También vendria bien dotar a los termi-
nales de mecanismos de deteccién de manipulacion.
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Nuevos medios de pago

El comercio electrénico: una puerta abierta hacia el fraude

La utilizacién de Internet por usuarios del mundo entero no ha dejado
indiferente a empresas que han aprovechado el aumento de la uti-
lizacion de la red de redes para comercializar sus productos, mas si
cabe en época de crisis, ya que internet permite obtener precios mas
baratos y una mayor variedad de servicios.

Esto también ha supuesto una nueva oportunidad de negocio al sector
financiero y a empresas proveedoras de medios de pago. Es necesario
que entren en juego los novedosos medios de pago distintos al efecti-
vo. En este sentido, los agentes que intervienen y posibilitan el comer-
cio electrénico no debe actuar como espectador pasivo y procurar
medios y féormulas de pago seguras.

Requisitos de seguridad en los medios de pago on-line

Los expertos establecen 4 requisitos para que una transaccién comer-
cial por Internet se considere segura:

o Autenticacion: Identificacion de los participantes en la transac-
cion. Todos deben estar perfectamente identificados (el cliente, el
comerciante y los bancos, emisor y adquiriente) para evitar el
principal fraude: la utilizacién ilicita de las tarjetas de crédito.

o Integridad: El sistema debe de asegurar la integridad de la infor-
macion que se intercambia entre los agentes del sistema y no se
produzca una modificacion de la misma en el transito. Para garan-
tizar dicha integridad se usan cddigos de autenticacion de mensa-
jes (MACs), funciones resumen y firmas digitales.

o Confidencialidad: Los datos intercambiados durante una transac-
cioén de pago deben ser ocultos salvo para los agentes implicados
en la transaccion. Ninguna persona ajena a la transaccion debe
tener acceso a las informaciones intercambiadas. Seria importante
que el vendedor ni el banco tuviesen acceso a esos datos de la
transaccion. Esto normalmente se garantiza con el cifrado de datos.

e No repudio: Ni el emisor ni el receptor pueden negar haber soli-
citado un pago o una autorizacion de pago. El sistema debe gene-
rar recibos que impidan que alguno de los intervinientes en la
transaccion niegue haber participado en ella.
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Protocolos de seguridad en comercio electrénico

Puesto que el comercio electronico es a distancia, para hacer cumplir
estos cuatro requisitos anteriormente citados, se han creado los proto-
colos de seguridad. Hay que destacar entre los mas habituales SSL
(Secure Sockets Layer), S-HTTP (Secure HTTP) y SET (Secure
Electronic Transaction). SSL esta disefiado para mantener comunica-
ciones seguras en internet, aunque SSL se usa primariamente con apli-
caciones para la web. Por el contrario, S-HTTP esta dirigido a propor-
cionar autentificacion y preservar el caracter privado de las aplica-
ciones, mientras que SET va un paso mas alla y proporciona seguridad
a las transacciones de comercio electronico.

SSL (Secure Sockets Layer)

El protocolo SSL se basa en la utilizacion
de un sistema de cifrado que emplea un
algoritmo (clave publica / clave privada)
que utiliza una clave de seguridad de 128
bits de longitud, y que solo conocen la
maquina del usuario conectado y el servi-
dor que brinda la conexion. Estas claves
permiten la encriptacion de los datos para
que nadie que no las tenga pueda leer su
contenido. Esto significa que cualquier tipo
de informacion que se transmita desde un
servidor seguro (que utiliza SSL) y utilizan-
do un navegador con soporte a tecnologia
SSL (ya practicamente todos los mas
comunes en sus versiones mas recientes), viajara a través de Internet a
salvo de que el mismo pueda ser rastreado, copiado y descifrado por
algin usuario que no sea el perteneciente a la comunicacion original-
mente establecida.

Los certificados SSL son expedidos por una Autoridad Certificadora
(CA), quienes no son sino proveedores autorizados expresamente para
ello ( VeriSign, Thawte, GeoTrust, RapidSSL). Los certificados SSL
contienen datos como: nombre de la empresa cliente (para quien es
generado el certificado en cuestion), un numero serial propio del certi-
ficado, fecha de expiracion (del certificado), y una llave publica que
permite encriptar la informacion.

a4



Me“g'\(\\\ ¢Como sabemos si un web cuenta con

proteccion bajo un certificado SSL?

Esto puede verse a simple vista en todos los principales navegadores.
Lo primero es el prefijo HTTP de la direccion URL de la pagina web,
cambia a HTTPS (que significa HTTP seguro), lo segundo es que en
alguna parte de la ventana del navegador (ello depende de que nave-
gador utilice), se visualiza un icono con forma de candado; el mismo
al darle click abre una ventana con todos los datos del certificado SSL
en cuestion, y los datos de la entidad CA que genero este certificado.

Peligros y fraudes en el protocolo SSL

El protocolo SSL, utilizado en muchas paginas web (como bancos y
sitios de comercio electronico) puede ser vulnerado, tal y como ha
demostrado un investigador de seguridad. SSLStrip es una herramienta
que permite al delincuente realizar un ataque “man-in-the-middle”
(hombre en medio) engafiando al usuario para hacerlo creer que se
encuentra en un sitio de Internet con cifrado SSL (HTTPS). En realidad
sus datos se estan transmitiendo sin cifrado alguno (HTTP), pero la cosa
no para ahi, SSLStrip también permite engafiar el servidor HTTP,
haciéndolo pensar que el cifrado ha sido anulado pero en realidad el
sitio sigue como si todavia utilizara SSL. Para probar la efectividad del
ataque, este investigador se hizo pasar por un atacante y consiguio 117
cuentas de correo electronico, 16 nimeros de tarjetas de crédito, 7 con-
trasefias de PayPal y otras 300 cuentas de acceso seguro a diversas pagi-
nas web en 24 horas. Entre las paginas web comprometidas se encontra-
ban Paypal, LinkedIn, Hotmail y Gmail.
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Carencias del protocolo SSL

1.Por un lado, SSL ofrece un canal seguro para el envio de

numeros de tarjeta de crédito, pero carece de capacidad
para completar el resto del proceso comercial: verificar
la validez del numero de tarjeta recibido, autorizar la
transaccion con el banco del cliente, y procesar el resto de
la operacion con el banco adquiriente y emisor.

2.S6lo garantiza la confidencialidad e integridad de los

datos en transito, ni antes ni después. Por lo tanto, si se
envian datos personales al servidor, entre ellos el ya citado
numero de tarjeta de crédito, el numero de la seguridad
social, el DNI, etc., SSL solamente asegura que mientras
viajan desde el navegador hasta el servidor no seran modi-
ficados ni espiados. Lo que el servidor haga con ellos, esta
ya mas alla de la competencia de este protocolo. Los datos
podrian ser manipulados irresponsablemente o caer en
manos de un atacante que asaltara el servidor con éxito.

3.Permite realizar ataques sobre servidores de comercio

creados deficientemente, para averiguar numeros de tarje-
ta reales. Un programa escrito por el hacker va probando
numeros de tarjeta validos, sin saber si corresponden o no a
cuentas reales, realizando compras ficticias en numerosos
servidores. Si el numero de tarjeta no sirve, el servidor
devuelve un error, mientras que si es auténtico, el servidor
lo acepta.

El programa entonces cancela la compra y registra el nimero

averiguado, para seguir adelante con el proceso. De esta
forma, el hacker puede hacerse en breve con cientos de
numeros auténticos.
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Otras opciones, mejores pero fallidas

Debido a las carencias del protocolo SSL, se desarrollé un protocolo de
seguridad especializado en transacciones de comercio electronico. Se
conoce como SET (Secure Electronic Transaction).

Fue desarrollado por Visa y MasterCard, con la colaboracion de gigan-
tes de la industria del software, como Microsoft, IBM y Netscape. Pero,
uno de los grandes inconvenientes de SET es que es un protocolo trans-
accional orientado a las aplicaciones de comercio electronico a través de
tarjetas de crédito, no admite otra forma de pago.

Ademas, es un protocolo robusto y que ofrece un alto nivel de seguri-
dad, pero a costa de hacerlo muy pesado, caro y complejo de utilizar,
por lo que el desarrollo de su implantacion se ha visto frenado, siendo
muy poco utilizado y en la actualidad extinguido. Por lo que se sigue
utilizando el SSL, con las carencias anteriormente citadas y los proble-
mas de seguridad para los usuarios.

Propuestas ADICAE:

es necesario un nuevo protocolo

Todos estos inconvenientes que se acaban de ver convierten al pro-
tocolo SSL en una solucion deficiente desde el punto de vista del
pago electronico puesto que es un protocolo seguro de propdsito
general, que no fue disefiado para el comercio en particular. Por lo
que es necesaria la implantacion de un nuevo protocolo especifico
para el comercio electronico que haga seguras las transacciones y
comunicaciones en éste. Exige un esfuerzo y compromiso por parte
de las empresas que lo utilicen de buscar el mejor protocolo, no
pueden conformarse con intentar solucionar el fraude con un sistema
que no se ide6 para ese fin. Para ello, junto con las empresas espe-
cializadas de seguridad especializadas en la creacion de protocolos,
se debera buscar un protocolo que evite caer en los errores del pasa-
do y evitar asi la complejidad de uso o su coste en la implantacion.
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El pago por moévil

El pago por mévil es un servicio que permite realizar pagos y otras transac-
ciones bancarias en cualquier situacion, y en cualquier momento y lugar.

La operativa consiste en asociar a un teléfono moévil una o varias tarje-
tas electronicas emitidas por una entidad financiera. Ello permite
recargar la tarjeta de prepago telefonico del propio movil o el de famil-
iares o amigos, pagar desde el teléfono movil, las compras por internet,
el taxi, hacer donativos, pagar la loteria, etc... asi como consultar los
saldos y movimientos de sus cuentas, de forma similar a un cajero
automatico. En cada transaccion se permite que el usuario elija pagar
con cualquiera de los medios de pago que tiene activados en su cartera
y son admitidos por el establecimiento.

Existe una “clave de autorizacion person-
al” (PIN) para cada medio de pago, que es
gestionada por la entidad emisora, la cual
solo es conocida por el titular. El usuario
autoriza cada transaccion mediante la
introduccion del PIN o el codigo que le
indique en cada caso el emisor del medio
de pago, siendo equivalente a la firma
manuscrita.

El conjunto de tarjetas asociadas, estd directamente vinculada a la SIM
del teléfono mévil y unicamente se activard con del PIN del medio de
pago con el que se desea operar.

Propuestas ADICAE:

evitar depender de la red de un solo operador

B Reserva de bateria especifica para evitar que el teléfono
movil se apague en medio de la transaccion.

B Cobertura garantizada de red telefonica al igual que el de
emergencias (112).

B Bluetooth en caso de no haber cobertura de red de ningtn
operador.
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La banca on-line

Banca online o Banca en linea es la banca a la
que se puede acceder mediante Internet. Pueden
ser entidades con sucursales fisicas o que solo
operan por Internet o por teléfono. Los sistemas
de banca on-line suelen utilizar estos métodos
de utilizacion.

Codigo de Usuario y clave de acceso (contraseifia):
Tienen caracter personal e intransferible y permite al usuario consultar
sus cuentas de activo y pasivo. Si desea acceder a operaciones de nivel
mas avanzado tendrd que contar con una clave de firma.

Baésicamente, existen dos métodos de seguridad posibles para las
contrasefias de banca on-line:

- El sistema PIN/TAN: PIN es una contraseila utilizada para
acceder al sistema y el TAN es una contrasefia valida inicamente una vez
para autentificar transacciones. Los TAN (Ntmero de Autentificacion de la
Transaccion) pueden ser distribuidos de diversas formas, la mas comunes
consisten en enviar una lista con estos nimeros impresos en una tarjeta al
usuario de banca electronica. No obstante, la forma mas segura de utilizar
estas claves TAN es cuando se generan por un disposivo externo a disposi-
cién del usuario de banca electronica. Este es un sistema de autentificacion
de doble factor, ya que el acceso a la banca electronica depende de dos
condiciones o requisitos (conocer una clave estatica y otra dindmica.

- Firma especial para el uso de banca online, donde todas
las transacciones son firmadas y encriptadas digitalmente.

Propuestas ADICAE:

aplicacion de nuevos medios técnicos

M Implantacion del uso de tarjetas de coordenadas. Estas también ofre-
cen una elevada fiabilidad.Ya se estan utilizando por algunas entidades,
pero seria recomendable que todas las utilizasen.

B Fomento y promocion por parte de los bancos de la utilizacion de
generadores de clave (Token), dispositivos de seguridad que generan
claves numéricas individuales que varian cada cierto tiempo.
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Sistema Paypal

Es un sistema de pagos en Internet desarrollado por una empre-
sa del grupo e-Bay (Centro de compras y ventas en Internet). Es
por tanto muy utilizado por los clientes de este tipo de subastas
y, en general para las transacciones entre particulares.

Es un sistema internacional: esta disponible en 44 paises y 5
divisas (Euros, Dolares Americanos, Libras Esterlinas, Dolares
Canadienses y Yenes Japoneses). Los pagos son instantaneos,
no importa donde se encuentre el comprador.

El sistema se basa en realizar los pagos a través del correo elec-
tronico. Para ello, el sistema permite al usuario registrarse una
unica vez con su cuenta bancaria o tarjeta de crédito y posteri-
ormente ordenar anonimamente abonos con cargo a esa cuenta
o tarjeta.

Estos abonos se ordenan simplemente mediante el suministro de
una direccion de correo electronico de la firma o persona que se
desea reciba el dinero. Paypal se encarga de avisar al beneficia-
rio enviandole un mensaje por Internet.

El servicio es gratuito para el cliente, mientras que al vendedor
se le cobra una comision por recibir los pagos. Las comisiones
se determinan al principio de cada mes sobre el volumen de ven-
tas que el comerciante ha tenido en el mes anterior.

Cupones prepago

También denominados “U-Kash o Paysafecard”, su fun-
cionamiento es muy sencillo. Se basan en crear un doble pago
offline-online. Basta con acudir a un punto de venta: oficinas de
correos, gasolineras, locutorios, adquirir un cupén por el
importe deseado que contiene un codigo numérico e introducir
este codigo en la web en la que queramos pagar. Son especial-
mente usados para webs de apuestas deportivas o casinos
online, dado su caracter an6nimo. Su incoveniente es que han de
ser comprados con antelacion.
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Sistema Safetypay

Es un Sistema facilitador de Pago y Camara de Compensacion entre
Consumidores, Establecimientos On-line y Bancos. Proporciona un sis-
tema de pago en la Red, basada en componentes compatibles y estan-
dares con los protocolos de seguridad de los sistemas de los bancos. La
ventaja adicional que aporta es el hecho de no tener que ingresar la
informacion financiera del usuario en Internet.

|
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En la transaccion intervienen tres partes:
Usuarios de comercio electronico, empre-
sas virtuales afiliadas al sistema y bancos
afiliados también al sistema Saftpay. Este
hecho limita en gran medida el uso de este
medio de pago.

L.

Funcionamiento del sistema:

PRIMER PASO

- El cliente hace el pedido al comercio afiliado y selecciona Saftpay
como método de pago

- El cliente selecciona la moneda en la que querra pagar y la entidad
financiera de su banca online.

- La informacion aparce en pantalla y se envia por e-mail a la entidad
bancaria.

SEGUNDO PASO

- El cliente accede a la banca por Internet de su entidad y autoriza el
pago.

- La entidad financiera avisa en tiempo real a Saftpay y autoriza el pago

- En ese momento, el comercio autoriza el pedido y le envia la confir-
macion Saftpay

TERCER PASO

- Se transfieren los fondos de la entidad al comercio

Este sistema ofrece al consumidor mayores garantias de seguridad,
sobretodo con los virus y troyanos; sin embargo el consumidor
sigue a expensas de las garantias de seguridad que la entidad ban-
caria le ofrece.
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PARTE 3

Tipologia técnica de los
fraudes en medios
de pago

N

El avance del cibercrimen supera las
medidas técnicas de seguridad

Fraude en tarjetas

Fraude en datos bancarios
Por internet, e-mail, PC, teléfono

Otros fraudes en medios de pago
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El avance del cibercrimen

supera las medidas
técnicas de seguridad

Los términos cibercrimen, ciberdelitos, ciberdelincuencia, se han hecho
un hueco entre nuestro vocabulario, lamentablemente sabemos a qué
nos referimos cuando se utiliza este término. En pocos afios la sociedad
ha tenido que aprender a convivir con esta realidad, que hasta hace poco
sonaba a cienciaficcion.

El concepto de cibercrimen abarca desde el delito econémico, como el
fraude informatico, el robo, la falsificacion, el computer hacking, el
espionaje informatico, la pirateria comercial, delitos contra la intimidad,
contra la propiedad intelectual, etc, etc.

El medio donde fundamentalmente se mueven estos ciberdelincuentes
es Internet, que tiene unas caracteristicas y elementos muy favorables
para la comision de delitos:

¢ Se ofrece un entorno sin fronteras: El delincuente puede viajar,
virtualmente, de un pais a otro, adentrandose en otras jurisdiccio-
nes, con total libertad, sin necesidad de aduanas, visados, etc, etc.

e Independencia geografica: Desde cualquier lugar del mundo e
independientemente desde donde se esté se puede acceder a cual-
quier lugar de la red con la misma facilidad y velocidad.
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e Independencia del lenguaje: Con las nuevas tecnologias ya no
existe la “frontera” de los idiomas.

e Permite la comunicacion de uno a muchos: Esto facilita el tra-
bajo al delincuente, que utiliza internet como una tela de arafia
para que los efectos de su accion se multipliquen y perjudiquen a
multitud de personas.

e Ampliamente utilizado: En pocos afios, internet y sus avances
tecnologicos han llegado a casi todos los hogares de los paises
desarrollados, también en los subdesarrollados el uso se incre-
menta a pasos agigantados.

e Falta de identificadores seguros: Tanto desde la perspectiva de
quien remite la informaciéon como de quien la recibe. Ambos, en
muchas ocasiones carecen de medios fiables para identificar a sus
interlocutores.

e Inexistencia de una autoridad central que controle el acceso a
internet: Este control se puede producir a posteriori, después de
que existan indicios de delito, pero no antes.

De ahi que los ciberdelitos difieren de los delitos terrestres en
cuatro aspectos:

e Se comenten facilmente

e Requieren escasos recursos en relacion al perjuicio causado, lo
que incita a muchos individuos a adentrarse en este mundo a pesar
de no responder a un perfil de delincuente tradicional.

e Pueden cometerse en una jurisdiccion sin estar fisicamente
presente en el territorio sometido a la misma.

e En muchas ocasiones no son claramente ilegales. Esta indefini-
cion puede proceder de la misma conducta (actos u omisiones no
claramente delictivas por no configurar los tipos enumerados en la
legislacion penal) o de la falta de diligencia o, incluso, de la inten-
cionada falta de regulacion de ciertas conductas por parte de
Estados interesados en la instalacion de paraisos cibernéticos.
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Con este panorama que acabamos de describir y debido a los graves
peligros, cada vez mayores y mas sofisticados a los que se exponen
todos y cada uno de los que cada dia navegamos por la red, no es de
extrafiar que el fendmeno del fraude a través de la red esté preocu-
pando a los Estados, y que en los altimos afios se hayan creado
foros, reuniones de expertos al mas alto nivel, organismos interna-
cionales (técnicos y juridicos) especializados en el tema, etc que
tratan de atajar sus efectos.

Tipos de fraudes en medios de pago

Cada afio es mas patente la proliferacion de casos de fraude de ban-
das criminales organizadas. Su rango de actividades es muy amplio:
phishing, cédigo malicioso, tarjetas de crédito, envio de correo no
solicitado (spam), estafas (scam), etc. Estas bandas provienen prin-
cipalmente de tres focos internacionales (Europa del Este, Brasil y
Sureste Asiatico), aunque luego utilizan recursos por todo el mundo.

El uso de codigos maliciosos y programas informaticos especiali-
zados en el robo de informacion esta proliferando de manera preo-
cupante, llegando incluso a dejar en un segundo plano el método
fraudulento mas utilizado en los Gltimos tiempos, el phishing. Cada
vez mas se estan utilizando cédigos maliciosos para obtener infor-
macion y beneficio econdémico ilicitamente. Esto sucede porque el
uso de codigos maliciosos implica un grado de dificultad mas alto
en su disefo, lo que a su vez hace mas complicada su deteccion.

En cuanto al origen de cada uno de estos delitos, Estados Unidos esta
a la cabeza de los casos de phishing, con un 38% del total, seguido de
Turquia, China, México y Alemania, que representaron un 16,2%,
5,4%, 4,7% y 3,9%, respectivamente. Estados Unidos también se
sitila como origen mas comun tanto en los troyanos como en los redi-
rectores, con un 49,8% y un 51,8% del total,respectivamente. En el
caso de los troyanos, le siguen Rusia, con un 7,2%, y Australia, con
un 6,9%, mientras que en los delitos de redireccion, Alemania ocupa
el segundo lugar con un 9,2% del total.
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Fraude en tarjetas

Robo u obtencion fraudulenta del cédigo PIN

Se trata de una conducta muy habitual efectuada en cajeros automaticos,
sobretodo en los instalados en la calle los cuales cuentan con menos medi-
das de seguridad.

Los “modus operandi” o formas de actuar suelen ser muy variadas, a
continuacion comentamos las mas comunes:

a) Instalar una ranura de tarjeta falsa y una video camara oculta

- Instalar una video camara oculta, para grabar la clave secreta de
la tarjeta del usuario y una ranura falsa que atrapa la tarjeta del
usuario.

- Una vez que el usuario ha sacado dinero del cajero, le es imposi-
ble retirar la tarjeta.

- Cuando sale del cajero a pedir
ayuda un estafador entra en el
mismo y extrae la tarjeta, que
podran utilizar posteriormente
con las claves grabadas con la
camara. También se da la
variante en la que no se utiliza
camara oculta, pero que se sus-
tituye por un compinche que
trata de “ayudar” al usuario
desprevenido y de esta forma
observa las claves del cliente.
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b) La tarjeta queda atrapada en el cajero y un viandante
ofrece su ayuda (LAZO LIBANES)

- Los timadores introducen el llamado "lazo", que suele ser, la
mayoria de las veces, una cinta magnetoscopica, generalmente
pelicula de cassettes de video para que el cajero no reconozca
la introduccion de una tarjeta en el mismo. De esta manera, la
victima, cuando llega al cajero para realizar cualquier transac-
cion, enseguida comprueba que la tarjeta se ha quedado atas-
cada en la ranura y que no puede operar.

"En ese momento", aparece uno de los timadores, haciéndose
pasar por buen samaritano y ofreciéndole ayuda. Le facilita su
teléfono movil y le dice que se comunique con la sucursal
bancaria para que alli le ayuden. Al otro lado de la linea se
encuentra el segundo timador, que le pide a la victima que
marque ocho cifras en el teléfono; las Gltimas cuatro deben de
ser las del nimero de seguridad de la tarjeta de crédito.

Cuando se ha realizado esta operacion, la victima contempla
con estupefaccion que, pese a todo, la tarjeta de crédito no es
devuelta por el cajero, asi que finalmente abandona el lugar,
momento en el cual los timadores aprovechan para recoger la
misma y utilizarla, al conocer el codigo de acceso a la misma.

c) La técnica del despiste del buen samaritano
-Un estafador se situa al lado del cliente.

-Cuando éste introduce la tarjeta, el estafador tira un billete al
lado del usuario y le dice que se le ha caido.

-Cuando el estafado se agacha, el delincuente saca la tarjeta del
cajero y la sustituye por otra diferente. El usuario entonces
intenta sacar dinero pero no puede con la tarjeta cambiada;
entonces la saca y se va del cajero.

- El estafador pretende ayudarle para ver la clave secreta y pos-
teriormente puede utilizar la tarjeta de crédito para obtener
dinero.
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d) Obtencion del PIN con teclados falsos

En este caso, se produce una altera-

cion fisica de algunos de los ele- —
mentos del cajero. Los delicuentes
sustituyen el teclado original por

=

uno falso, de forma que la victima
al teclear el numero secreto en
realidad lo esta comunicando a los f
estafadores. Incluso es posible que ' -
sus datos viajen telematicamente a

distancia en ese momento.

Clonacion de la banda magnética en cajeros automaticos

La clonacion de la banda magnética, para posteriormente cargarnos
compras no realizadas por nosotros o extraer dinero de nuestra
cuenta puede producirse en muy diversos lugares.

Como hemos comentado en
el caso del lazo libanés, los
delincuentes colocan una
ranura adicional de las tar-
jetas (del mismo color y
material). Esta ranura con-
tiene un lector de tarjeta
adicional para copiar la
informacion de la tarjeta.
Pero no es éste el tnico método empleado. El clonado de la banda
magnética también puede producirse al pasar la tarjeta por la ranu-
ra de identificacion de tarjetas a la entrada de los cajeros cerrados.

Un estafador, normalmente perteneciente a una red criminal, se
encarga de ocultar un lector de bandas magnéticas en cajeros
automaticos con gran afluencia de publico. Durante todo el dia,
los usuarios insertan confiados sus tarjetas de crédito en el cajero
sin saber que sus datos estan siendo copiados. Por la noche, s6lo
queda recoger el lector y volcar a un ordenador la informacion
obtenida, con la cual se pueden llegar a clonar un gran numero de
tarjetas; las cuales emplearan para realizar compras por Internet o
robarnos nuestro dinero en diversos cajeros automaticos.
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Propuestas ADICAE para frenar el

fraude en cajeros automaticos

B Cajeros en habitaculos cerrados. ADICAE propone el establec-
imiento de la obligacion de que todos los cajeros que estan a disposi-
cion del usuario se encuentren ubicados en un habitaculo cerrado, el
cual cuente con camara de video y sonido; siendo el responsable de esta
remodelacion el banco o caja al cual pertenezca el cajero.

B Sistema de revision diaria. Ademas dichas entidades deben
instaurar un sistema de revision diaria; que compruebe que el
cajero no ha sido manipulado con fines fraudulentos.

Skimming/carding

Se trata del clonado de la banda magnética de las tarjetas mediante mul-
titud de técnicas. Suele darse en establecimientos, manipulando TPV
(Terminal de Punto de Venta) poco controlados, en especial gasolineras
y restaurantes. También es posible que el camarero o dependiente perte-
nezca a alguna red criminal y cuando vaya a cobrar con la tarjeta al TPV
aproveche para clonar la banda magnética de la tarjeta.

Clonado de la banda magnética en establecimientos
comerciales

En el caso del duplicado de bandas magnéticas en establecimientos, las
redes de delincuencia necesitan a un empleado que trabaje a su vez para
ellos. Le ofrecen una determinada cantidad de dinero por cada tarjeta de
crédito que pase por el lector de clonado. Entonces ya so6lo tienen que
esperar a que un cliente decida pagar con su tarjeta de crédito. Con un
simple movimiento de mufieca, después de cobrarles, copian la banda
magnética con el lector. Una simple operacion que dura apenas dos
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segundos. La victima, que ha acudido a un establecimiento de su con-
fianza, jamas sospechara que esta siendo victima de un fraude.
Concluida la jornada de trabajo, el empleado cambia su lector lleno de
datos por uno limpio, ademas de percibir, siempre en mano, ¢l dinero
que le ofrece diariamente la banda por el copiado de tarjetas.

Durante una semana, mas o menos, la victima no se percata de que los
ladrones le estan vaciando la cuenta corriente a base de compras caras
en grandes centros comerciales y extracciones en cajeros automaticos.

Algunos estafadores van mas alla y abren negocios ficticios que son
dados de alta en el Registro Mercantil, para poder solicitar una cuenta
corriente en una entidad bancaria y por tanto acceder a un terminal de
punto de venta para tarjetas de crédito.

De esta manera pueden utilizar las tarjetas "clonadas" para realizar ingre-
sos en dichas cuentas, pudiendo disponer de ese dinero al dia siguiente.

Clonado de la banda magnética en gasolineras y
restaurantes

El duplicado de la banda magnética, también suele producirse en este
tipo de establecimientos; en los cuales al realizar la compra no tenemos
tan controlada la tarjeta como cuando acudimos a caja a pagar.

El método empleado es el mismo; un empleado actia de manera fraudu-
lenta y coloca un lector de clonado en la ranura por la que pasa la tarje-
ta cuando realizamos una compra, a cambio de recibir una recompensa
por cada tarjeta que consiga clonar.

Clonado de la banda magnética en peajes

La utilizaciéon que se hace de las tarjetas de autopista es muy frecuente.
Sin embargo en este tipo de tarjetas, resulta muy complejo su control; y
es en los nuevos artefactos, como es el caso del Dinamo, Telepeaje o Via
T, donde las posibilidades de utilizacion fraudulenta aumentan, al no
haber un control directo sobre la identidad del usuario.

Otro inconveniente de este tipo de tarjetas es que las tarjetas de crédito
se pueden utilizar en los peajes ain cuando han sido canceladas o estan
caducadas.

Las maquinas de los peajes no tienen medidas de seguridad (no pueden
capturar tarjetas) con lo cual no se le puede desproveer al delincuente de
su medio de pago.
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fraude en los datos bancarios

Phising

Este delito consiste en la usurpacion de las claves de acceso a las cuentas
bancarias de un titular con el objeto de robarle su dinero.

El phising paso a paso

El estafador conocido como “phisher”, se hace pasar por una persona o
empresa de confianza en una aparente comunicacion oficial electronica, por
lo comun un correo electronico, o algin sistema de mensajeria instantanea,
por ejemplo un mailing masivo a los usuarios de medios de pago mediante
mensajes en los que se pretende hacer creer al receptor que su entidad ban-
caria se pone en contacto con ¢él, solicitandole sus claves de acceso o incluso

utilizando también llamadas telefonicas.
IP falsa

También puede sufrirla e = o — ey Sl

. . F—— e ——
el usuario al que sustrai- » o

. Agencia Tributaria

gan de forma fraudulen- P——
ta sus claves, mediante e
cualquier otro sistema.
Por ejemplo, mirando en P a0
algiin recibo extraviado - e—
de pago con tarjeta,

. [ I 4 - F i "
espiando en su correo, e ey
rebuscando en la infor- —— !; e i

s, B ] g “rh.a.-.-.-.‘. e ]
macion no borrada de su B g e i e
antiguo ordenador...Esos e 3 B B—— =
nimeros son validos ke et ktes

para  comprar  por
Internet o por teléfono si tienen todos los digitos y la fecha de caducidad (que
también puede calcularse, aunque sea probando). Los ladrones pagan intere-
santes cantidades por listas de tarjetas validas conseguidas de este modo.

Originariamente se enviaban aleatoriamente a todos los correos que se
pudiese, esperando que por casualidad alguno de los receptores fuese
usuario de esa entidad. Actualmente, los estafadores han afinado mucho
sus técnicas de forma que pueden incluso detectar cual es la entidad con
la que opera cada usuario y enviarle un correo “personalizado”.
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Tipos de Phishing
Phishing engafoso

Es la forma en la que empez6 a perpetrarse el phishing. Se rea-
liza a través de mensajeria instantanea y correo electronico.

Hay accién u omision del usuario

Phishing basado en software malicioso

Este tipo de delito implica la ejecucion de un software malicioso
en el ordenador de la victima.

Hay accion u omisién del usuario

Phishing mediante introduccion de contenidos

Esta modalidad consiste en introducir contenido malicioso den-
tro de un sitio web legitimo. Dicho contenido puede tener diver-
sas modalidades: redirigir a los visitantes a otra pagina, instalar
algun tipo de malware en el ordenador de los usuarios, etc.

No hay accidon u omision del usuario

Phishing mediante la técnica del intercambio

Esta técnica implica el posicionamiento del “phisher” entre el
ordenador del usuario y el servidor web legitimo. De este modo
el delincuente accede a la informacion que se transfiere desde el
ordenador del usuario atacado al servidor, y viceversa, sin que
ninguno de los dos se percaten del ataque.

No hay accién u omisién del usuario

. Phishing de motor de blisqueda

Los delincuentes crean paginas web para la venta de productos o
servicios a precios “ganga” y esperan a que los usuarios visiten
las paginas para realizar compras y, por tanto, proporcionen
informacion confidencial o directamente realicen transferencias
bancarias. )

Si puede haber accion u omision del usuario




Propuestas ADICAE para frenar la expansion

del fenédmeno phishing

M Banca electrénica y direcciones IP

Puesto que los bancos sufren un gran nimero de ataques y suplantacion
de identidad para fines fraudulentos; proponemos que cada banco o caja
de la opcion a sus clientes de suministrarles la direccion IP del orde-
nador u ordenadores a través de los cuales va a acceder a la banca elec-
troénica. De este modo si las claves de un usuario son obtenidas de man-
era fraudulenta, no podran ser usadas en ningun otro ordenador mas que
en el que haya autorizado el duefio legitimo de la cuenta o tarjeta ban-
caria. Este sistema requeriria que las entidades desarrollasen un sistema
dindmico que permitiese al usuario informar de los cambios de sus
direcciones IP de manera activa, lo cual implicaria una inversiéon por
parte de las entidades bancarias.

M Pregunta secreta

Muchas organizaciones han introducido la caracteristica denominada pre-
gunta secreta, en la que se pregunta informacion que solo debe ser cono-
cida por el usuario y la organizacion. Mediante este sistema se incremen-
tan las medidas de seguridad y se verifica con mas seguridad que la per-
sona que esta empleando la tarjeta es su duefio.

M Incorporaciéon del método “informacion de seguimiento en recursos”
Consiste en manipular todos los recursos generados por los servidores web
de la entidad (sitios publicos y oficinas virtuales) para incluir una marca dig-
ital. De esta forma, la entidad bancaria o los organismos antifraude compe-
tentes pueden extraer suficiente informacion para identificar al pirata.

El resultado de aplicar esta técnica es la identificacion del usuario que
consiguid las imagenes u otros recursos de la entidad bancaria con el fin
de cometer un fraude.

H Incorporacion del método “Seguimiento de Cookies”

Una cookie es un fichero con informacion que se almacena en el naveg-
ador del usuario y que solo puede ser consultado y modificado por la pagi-
na web visitada. La utilizacion de cookies y su seguimiento por parte de
las entidades bancarias permite identificar patrones de comportamiento
andmalos, tales como el acceso con la misma cookie a distintas cuentas
bancarias, las cuales estdn a nombre de diferentes titulares no relaciona-
dos entre si.
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fraude en los datos bancarios

Pharming

El “pharming”, un paso mas
en las técnicas de phising,
es otra amenaza un poco
mas sofisticada y peligrosa,
que consiste en manipular

las  direcciones  DNS
e (Domain Name Server) que
utiliza el usuario.

Los servidores DNS son
los encargados de condu-
cir a los usuarios a la pagi-
na que desean ver. Pero a
través de esta accion,
cuando el usuario teclea en su navegador la direccion de la pagina a la
que quiere acceder, en realidad puede ser enviado a otra creada por el
hacker, que tiene el mismo aspecto que la original. Asi, el internauta
introducira sus datos confidenciales sin ningun temor, sin saber que los
esta remitiendo a un delincuente.

¢Como se lleva a cabo?

Este fraude puede realizarse de diversas maneras:

B Se puede crear un dominio con nombre muy similar al de la
web que se quiere suplantar y se trata de confundir al usuario.

B Se puede crear un link falso que a partir de otras web lleven
a la web falsificada.

H Se puede combinar con el phishing afiadiéndole el link falso
al e-mail fraudulento.

Los piratas intentan conseguir informacion personal para poder

acceder a las cuentas bancarias, robar la identidad o cometer otro

tipo de fraudes con el nombre del usuario, de manera que los bancos
y otros sitios financieros similares son el objetivo de estos ataques.
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El pharming paso a paso

1. El Servidor DNS es interceptado por el “atacante” y tiene como
objetivo intervenir el servidor DNS, para poder usarlo en benefi-
cio propio. La principal tarea de un servidor DNS es traducir el
nombre de dominio (p.ej. www.nicebank.com) en una direccion
IP (p. ej. 194.153.205.26).

2. La direccion de IP del sitio web es cambiada, por ello en lugar de
acceder a la web verdadera, se accede a un IP falso.

3. El usuario acepta un link para acceder a una direccion Web.

4. El ordenador del usuario “ hace una pregunta” al servidor DNS
para que se le sirva la direccion de IP del sitio especificado.

5. Pero en este punto el servidor DNS ya estaba interceptado por el
“atacante” lo que hace que se le devuelva la direccion de IP del
sitio web falso al ordenador del usuario.

6. En el siguiente paso, es el ordenador del usuario, ya manipulado,
el que otorga al Usuario una respuesta envenenada y falsa.

7. Finalmente el usuario ha sido manipulado en la visita al sitio web
falso pero con apariencia del sitio web original.

Cémo funciona
el pharming
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Propuestas ADICAE para frenar la expansion

del fenémeno pharming

B Web unicas. Proteccion de las paginas web que ofrecen el servicio
de banca a través de Internet y en concreto de sus servicios DNS, para
que no puedan ser vulnerados ante un posible ataque. Esta proteccion
puede llevarse a cabo mediante la Utilizacion de direcciones web iden-
tificadas, por parte de los desarrolladores de software y admin-
istradores de sistemas de las entidades bancarias. Esta técnica genera
direcciones web unicas para cada visita del usuario y recurso solicita-
do (logos, teclados virtuales, estilos, codigo...) impidiendo que los
recursos sean referenciados posteriormente desde mensajes de correo
electronico u otros sitios web fraudulentos.

Las ventajas de aplicar esta técnica son:
* Los recursos no son utilizables fuera de su entorno.

* Se genera una alerta de seguridad cuando se intenta utilizar un recur-
so desde fuera de la entidad.

* El recurso solicitado se sustituye por un aviso o imagen que alerta a
quien lo visualiza de un intento de fraude.

* El pirata es identificado.
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fraude en los datos bancarios

Spoofing

Con esta modalidad de fraude se hace referencia al uso de téc-
nicas de suplantacion de identidad generalmente relacionado
con usos maliciosos o de investigacion.

Existen diferentes tipos dependiendo de la tecnologia a la que
nos refiramos, como el “IP spoofing” (quizas el mas conocido),
“ARP spoofing”, “DNS spoofing”, “Web spoofing” o “e-mail
spoofing”, aunque en general se puede englobar dentro de spo-
ofing cualquier tecnologia de red susceptible de sufrir suplanta-
ciones de identidad.

Se usa para muy diversos fines; principalmente para obtener
informacioén del usuario, como sitios web visitados, claves per-
sonales, informacion privada del usuario, etc.

Los ataques de seguridad en las redes a través de técnicas de
spoofing ponen en riesgo la privacidad de los usuarios que
navegan por Internet asi como la integridad de sus datos.
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fraude en los datos bancarios

Troyanos

Se le llama troyano o gusano, a un programa malicioso capaz de alo-
jarse en ordenadores y permitir el acceso a usuarios externos, a través
de una red local o de Internet, con el fin de recabar informacién o con-
trolar remotamente a la maquina anfitriona. Un troyano no es en si un
virus, aun cuando tedricamente pueda ser distribuido y funcionar como
tal. La diferencia fundamental entre un troyano y un virus consiste en
su finalidad. Para que un programa sea un "troyano" soélo tiene que
acceder y controlar la maquina anfitriona sin ser advertido, normal-
mente bajo una apariencia inocua. Al contrario que un virus, que es un
huésped destructivo, el troyano no necesariamente provoca dafios por-
que no es su objetivo.

Suele ser un programa alojado dentro de una aplicacion, una imagen,
un archivo de musica u otro elemento de apariencia inocente, que se
instala en el sistema al ejecutar el archivo que lo contiene.

¢Cual es su objetivo?

Habitualmente se utiliza para espiar, usando la técnica para instalar
un software de acceso remoto que permite monitorizar lo que el
usuario legitimo del ordenador hace (en este caso el troyano es un
spyware o programa espia) y, por ejemplo, capturar las pulsaciones
del teclado con el fin de obtener contrasefias (cuando un troyano
hace esto se le cataloga de “keylogger”) u otra informacion relevan-
te para causar fraudes.




Tipos de troyanos

Se clasifican seglin la forma de penetracion en los sistemas y el dafio
que pueden causar. Los ocho tipos principales de troyanos segun los
efectos que producen son:

* Acceso remoto.
* Envio automatico de e-mails.
* Destruccion de datos.

* Troyanos FTP (que afiaden o copian datos de la computadora
infectada).

* Deshabilitadores de programas de seguridad (antivirus, cortafuegos...).
* Ataque DoS a servidores (denial-of-service) hasta su bloqueo.

¢ Troyanos URL (Que conectan a la méaquina infectada a través de
conexiones de mddem, normalmente de alto coste).

* Destructor de memoria: Empieza a destruir memoria mientras se
envia o se pone en una conversacion.

Propuestas ADICAE para frenar la expansion

de los troyanos

B Mecanismos de seguridad y vigilancia de los contenidos en la
red. Desde ADICAE proponemos la creacion de un organismo
dedicado a la inspeccion de las paginas web de descarga de progra-
mas y de documentos capaz de detectar paginas o archivos que alo-
jen troyanos, asi como otros virus.

Estas autoridades otorgarian una serie de distintivos o tendrian un
listado de paginas web inspeccionadas y seguras, lo que mejoraria
la confianza de los usuarios.

B Antivirus actualizados. También entendemos que deberia facili-
tarse el acceso de la ciudadania a antivirus actualizados que permi-
tan eliminar estas y otras amenazas.
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fraude en los datos bancarios

Vishing

Este fraude tiene unas caracteristicas muy similares al phising,
pero en vez de enviar e-mails se realizan llamadas telefonicas por
Internet solicitando los nimeros de las tarjetas de crédito, claves
secretas, etc.

(En qué consiste?

El criminal configura un “war dialing” (técnica que consiste en
hacer llamadas a una serie de nimeros de teléfono automaticamen-
te con el fin de encontrar moédems conectados y permitiendo la
conexion con algliin otro ordenador) para llamar a numeros telefo-
nicos en una determinada region.

1.Cuando la llamada es contestada, suena una grabacion y alerta al
"consumidor" de que su tarjeta de crédito esta siendo utilizada de
forma fraudulenta y que éste debe llamar al nimero que sigue
inmediatamente. El nimero puede ser un nimero gratuito falsea-
do para la compaiiia financiera que se pretende representar.

2.Cuando la victima llama a este nimero, es contestada por una voz
computerizada que le indica al "cliente" que su cuenta necesita ser
verificada y le requiere que ingrese los 16 digitos de su tarjeta de
crédito.

3.Cuando la persona provee la informacion de su tarjeta de crédito,
el “visher” tiene toda la informacidn necesaria para realizar cargos
fraudulentos a la tarjeta de la victima.

4.La llamada puede ser también utilizada para obtener detalles adi-
cionales como el PIN de seguridad, la fecha de expiracion, el
numero de cuenta u otra informacién importante.
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Propuestas ADICAE para frenar la expansion

del fenémeno vishing

B Campaiias informativas. Debido a la dificultad de perseguir este
tipo de delitos por la via policial, la mejor via para frenar este fraude es
emprender acciones divulgativas que pongan en conocimiento de la
poblacion este tipo de practicas. Por ello, ADICAE propone que sean
los cuerpos de seguridad del Estado junto a las Asociaciones de
Consumidores los que promuevan este tipo de campafias.

M Regulacion del buen uso. Asimismo la erradicacion de este fraude
pasa por la regulacion de Internet y la vigilancia, por parte de las auto-
ridades competentes, de su buen uso.

Fraude y desarrolo de nuevas tecnologias:
Una amenaza para los consumidores

Phishing, spoofing, pharming, vishing, scam, trayanos... Los consumidores
se enfrentan a miles de amenazas con tan soélo sentarse ante su
ordenador y comprar cualquier tipo de bien o servicio, o incluso
simplementepor consultar su saldo bancario através de la web.

CONSIGA TODAS ESTAS Liamenos: ADICAE

INTERESANTES Y C./ Gavin, 12 local. 50001 ZARAGOZA
AMENAS Tfno.: 976 390060 M Fax: 976 390199
PUBLICACIONES email aicar.adicae@adicae.net
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fraude en los datos bancarios

Smishing

Es una variante del phising. La operativa de este fraude es muy similar
a la del phishing convencional, pero en este caso mediante mensajes de
texto (SMS).

(En qué consiste?

El usuario recibe mensajes de texto que le inducen a llamar a lineas de
tarificacion adicional o realizar transferencias bancarias con distintos
reclamos.

El sistema emisor de estos mensajes de texto o incluso un individuo el
cual suele ser un spammer; que intentara suplantar la identidad de algu-
na persona conocida entre nuestros contactos o incluso una empresa de
confianza.

Las victimas reciben un mensaje SMS indicando que se han suscrito
a un servicio de citas on-line (u otros) y que se les cargara el servi-
cio a su factura telefonica. También ofrecen un enlace para que
desde el propio teléfono se pueda acceder al sitio web y dar de baja
esta suscripcion, si asi lo desea. Mucha gente se puede sentir alarma-
da y con la intencion de cancelar dicha supuesta suscripcion, accede
a dicho enlace. A partir de ese momento la victima se sitiia donde el
atacante queria y queda expuesto a la descarga involuntaria de un
troyano o cualquier otro tipo malware, simplemente por el hecho de
acceder a dicho enlace.

Message infected

Message:
[H47 702933110

Wirus. namme;
Sorish
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Otra de las modalidades que se practica es que se envian mensajes
explicando que el banco le ha cargado en su cuenta una fuerte suma de
dinero para la que no tiene fondos. Al llamar se encuentra con los mis-
mos tipos de conversaciones grabadas, que sutilmente hacen que el
estafado proporcione los datos de su cuenta.

Propuestas ADICAE para frenar la expansion

del fenémeno smishing

B Informacion y red de alertas de los operadores. Puesto que este
fraude se realiza a través de teléfonos moviles, las compaiias de tele-
fonia deberian encabezar acciones informativas sobre este fenomeno
que llevasen a su reduccion y posterior desaparicion. Las campafias que
emprenderian podrian consistir en el envio al teléfono moévil de sus
clientes de mensajes que informen sobre este hecho asi como el
establecimiento de una red de alertas en sus paginas web que informase
de los intentos de smishing que se estan produciendo, para prevenir a
la poblacion.
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Otros fraudes en
medios de pago

Fraude en Paypal, mobipay y otros

El uso de los nuevos sistemas de pago como Paypal o Mobipay no ter-
mina de afianzarse en los pagos en Europa. Uno de los principales
motivos por los que no termina de cuajar entre los consumidores es la
desconfianza y el miedo al fraude. Aunque en principio estos sistemas
se han creado con objeto de garantizar unas transacciones seguras en la
Red, los estafadores ya han visto en estos sistemas su blanco para
cometer estafas.

Los delitos cometidos consisten en la suplantacion de la identidad de
las empresas Paypal o Mobipay, enviando a los usuarios de estos siste-
mas e incluso indiscriminadamente, correos fraudulentos de phishing.

En el caso de los fraudes con suplantacion de la entidad Paypal, los
correos se hacen pasar por un representante de Paypal, informando de
que debe renovar su contrasefia o de lo contrario le seria suspendida la
cuenta. Se incluye un link a una web falsa, el cual aparentemente te
redirige a Paypal pero al colocar el cursor encima se observa que el link
redirige a otra web, supuestamente fraudulenta.

En el caso de la suplantacion de la empresa Mobipay los ganchos emple-
ados suelen ser promociones:

Como vemos el texto emplea

un lenguaje burdo e incluso “Regalo de Navidad,
presenta faltas ortogréaficas. promocion de recarga
Al igual que en el anterior Mobipay. Te regalamos
caso comentado, el correo 20 extra por cada
incluye un link a una pagina recarga igual o supe-
web falsa con objeto de obte- rior a 5 € que hagas
ner los datos y claves de la con Oficina Internet
cuenta bancar. Recarga Myviles”
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Fraude de los empleados

Este tipo de fraude no suele ser muy comtin, encontramos unicamente
casos aislados. Consiste en que empleados de entidades bancarias,
empresas, etc, que a su vez pertenecen a bandas organizadas de delin-
cuentes o “hackers” que sustraen datos de clientes, por ejemplo sus cla-
ves secretas, y posteriormente los usan para cometer un fraude.

Cartas nigerianas

En los ultimos afos estan muy en boga los correos difundidos median-
te cadenas (cada persona se los envia a sus contactos) pidiendo ayuda
para personas enfermas, animales abandonados y otros fines que ape-
lan a la sensibilidad del receptor. No obstante, en numerosas ocasiones
se trata de un timo como cualquiera de los antes mencionados.

¢En qué consisten?

Consiste en el envio de correos electronicos que informan de que el
receptor ha ganado la loteria o un sorteo, o piden ayuda para evadir capi-
tales ofreciendo una cuantiosa recompensa. En realidad, se intenta enga-
fnar al internauta, al que posteriormente se le pedira dinero para pagar
tasas fronterizas, impuestos, sobornos a funcionarios, etc., como exigen-
cia para obtener la recompensa (que, por supuesto, nunca llegara).

¢Es posible recuperar el dinero sustraido?

A pesar de no ser técnicamente muy complejo, se trata de uno de los
fraudes que mas dafio causa a las personas que son victimas del mismo.
Ademas, es muy dificil recuperar el dinero estafado ya que usualmen-
te se envia por giros postales a paises con escasa seguridad juridica
donde ya se pierde la vista del dinero sustraido.
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¢Qué es el “Scam”?

Se trata de una estafa que combina el phising con las cartas nigeria-
nas. En primer lugar, los estafadores ofrecen trabajos con alta remu-
neracion por foros u otros lugares visitados por los internautas, soli-
citandoles su nombre y cuenta corriente para contratarlos.
Posteriormente se obtienen las claves de otros usuarios por el phising
y se realizan transferencias al “mulero”, que cree que esta contratado
para gestion de cobros y que debera enviar las cantidades recibidas
por medio de giros a otros paises, quedandose una pequefia cantidad
en concepto de comision.

Propuestas ADICAE para frenar la expansion

del fraude de los empleados y las cartas nigerianas

B Fraude de los empleados: Las entidades bancarias deben asegu-
rar que los datos y claves bancarias de sus clientes estan a buen recau-
do y no son transferidas a terceros; por lo que el acceso a las bases de
datos de los usuarios debe estar restringido y muy controlado.

ADICAE propone establecer la imposicion a los responsables de los
bancos y cajas de un sistema de acceso regulado para los trabajadores
del banco y toda persona autorizada a disponer de estos datos. El siste-
ma se basaria en la generacion de claves distintas y unicas para cada
uno de los trabajadores. Esta clave podra ser usada tan solo en los tres
minutos posteriores a su generacion y quedara constancia de su
empleo. De este modo, al haber tanta regulacion y vigilancia sera
imposible realizar un fraude sin que el estafador sea detectado.

B Cartas nigerianas: La mejor arma para combatir este fraude es la
formacion del usuario de Internet. ADICAE, como Asociacion de
Consumidores, preocupada por el fraude en los nuevos medios de
pago, cree necesario que la Comision Europea encabece una campafia
de difusion de este y otros fraudes en los cuales la participacion del
estafado es necesaria para cometer el delito.
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Timos con cheques, letras de cambio y pagarés

Hay muchos tipos de fraudes de cheques falsos, asi como letras y paga-
rés: pero todo comienza cuando alguien le da un cheque que parece real
o un giro de dinero y le pide que envie de vuelta dinero en efectivo a
alguna parte. Es falso, y también lo es la historia de la persona, pero que
puede tardar semanas en descubrirse. Posteriormente su banco le soli-
cita el dinero. El hecho de que usted pueda obtener el efectivo no sig-
nifica que el cheque o giro de dinero sea bueno. Al final, usted es el res-
ponsable por los cheques o giros de dinero que deposite o canjee.

Domiciliaciones fraudulentas

Consiste en el cargo a nuestra cuenta de pagos periddicos por gastos que
no son realizados o servicios que no son contratados. Estas han podido
ser realizadas obteniendo nuestros datos mediante algunos de los frau-
des anteriormente comentados (fraude de los empleados, phishing...). Si
no revisamos periodicamente nuestra libreta podemos ser victimas de
este tipo de fraude durante mucho tiempo, ya que las domiciliaciones se
producen de forma periddica. Si detectamos que nos pasan gastos que
no hemos realizado, deberemos dar parte a nuestro banco para cancelar
el cobro y denegar futuros pagos, diciendo expresamente al empleado de
la sucursal que no nos los carguen de aqui en adelante.

Consecuencias de las transferencias fallidas o deficientes

La falta de realizacion de una transferencia dard lugar a una obligacion
de reembolso a favor del ordenante y a cargo de la entidad a la que éste
ordend la ejecucion de aquella. El importe de ese reembolso estd limita-
do en el caso de las transferencias transfronteriza hasta un total de
12.500 euros. El reembolso esta compuesto por el importe de la trans-
ferencia, mas el de los gastos que el ordenante hubiere abonado y el cor-
respondiente interés legal. El reembolso deberd tener como presupuesto
una solicitud formal del ordenante que, como es logico, solo podra pre-
sentarse una vez que se hubiere agotado el plazo convencional o norma-
tivo previsto para la ejecucion de la transferencia que se reconoce al
ordenante, se impone la obligacion de llevar a cabo ese reembolso en el
plazo de 14 dias contados a partir de la fecha de la solicitud.
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Conclusiones sobre el estado
actual del fraude en medios

de pago en Espaiia y la Unién
Europea

A la vista de la informacion recogida en este Catalogo podemos ver como la
seguridad en los diferentes medios de pago estd evolucionando, cada vez se
invierten mas recursos, tiempo y dinero. El resultado son nuevas medidas y pro-
tocolos de seguridad mas sofisticados, aparentemente impenetrables y que dejan
a las anteriores medidas en la Edad de Piedra. Pero todo es un espejismo tempo-
ral, cada vez que sale una nueva medida, lanzada a los cuatro vientos por sus
creadores como la definitiva, la absoluta, la que va a acabar con el fraude, vemos
como en un breve periodo de tiempo los delincuentes son capaces de encontrar
errores y lagunas en este nuevo invento.

Ya hemos visto como diferentes sistemas, medidas o innovaciones en materia de
seguridad aparentemente robustos y eficaces han fracasado. jA qué se debe?
Fundamentalmente a tres motivos que van estrechamente unidos:

e En primer lugar, el coste de implantacion, puesto que lamenta-
blemente hay que tener en cuenta no solo lo seguro que es un sis-
tema, sino también que sea rentable tanto para la empresa que
invierte en ¢l como para sus usuarios, puesto que éstos también
soportaran el coste de esta infraestructura.

o En segundo lugar, la generalizacion de su uso, s vital que para
que una una nueva medida de seguridad se generalice se impon-
ga a las anteriores y quede demostrado que es mucho mas eficaz,
sino terminara por desaparecer en un breve espacio de tiempo.

o Por tltimo, el nivel de seguridad, conseguir un altisimo nivel de
seguridad no es suficiente, los usuarios deberan encontrarlo
comodo y de fécil utilizacion.

Experiencias anteriores han demostrado que un elevado nivel de seguridad
suponia un coste de implantacion y mantenimiento demasiado alto, ademas de ser
muy complejo de manejar para los usuarios.
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A los impedimentos que encuentran la propia industria en la investi-
gacion e innovacion de medidas de seguridad hay que sumar la postu-
ra generalizada de las entidades financiera, muy opacas a la hora de
revelar si sufren los efectos del fraude en los medios de pago. Son
escasas las noticias, datos referentes a este tema o casos que salen a la
luz suministrados directamente por las entidades financieras. Segun
éstas “sus clientes no sufren a penas fraude a la hora de utilizar sus
medios de pago o el servicio de banca electronica”. Estas declaraciones
no cuadran con las noticias que salen en los medios de comunicacion,
casi a diario, de nuevos tipos de fraude o detencion de bandas organi-
zadas que ganan con esta actividad cientos de millones de euros. La
siguiente cita extraida del Dictamen del Comité Econdémico y Social
Europeo sobre el tema “La lucha contra el fraude y la falsificacion de
los medios de pago distintos del efectivo” (2009/C 100/04), recoge con
claridad esta idea:

“El Comité Economico y Social Europeo se lamenta de que las iniciati-
vas emprendidas hasta la fecha para prevenir y luchar contra el fraude
v la falsificacion de medios de pago distintos del efectivo no hayan resul-
tado suficientes para atajar la difusion de este fenomeno. Como ya sub-
rayo la Comision en el plan de accion 2004-2007, aunque se ha mejora-
do y reforzado el marco juridico comunitario todavia no se ha desarrol-
lado plenamente ni el intercambio de informacion entre las entidades
publicas y privadas, ni la cooperacion eficaz entre las autoridades com-
petentes de los Estados miembros. La Comision ha determinado que el
principal obstaculo para lograr la aplicacion eficaz de un sistema de
prevencion en la lucha contra el fraude reside en la dificultad de inter-
cambiar datos sobre los ambitos de actuacion fraudulenta o de riesgo
dentro de la Union Europea. Para garantizar una accion preventiva efi-
caz, parece necesario aumentar las modalidades de intercambio de
informacion sobre los ambitos de actuacion fraudulenta mediante una
mejora de los canales de cooperacion entre las autoridades competentes
de los Estados miembros”.

Desde luego negar el fraude no es la mejor medida para combatirlo. Son varias las
propuestas de solucion, iniciativas o medidas que se han puesto en marcha desde
diferentes Estados, de manera unilateral, bilateral o multilateral, normalmente a
través de instituciones o foros creados con tal intencion, pero como podemos com-
probar el fraude no se ve frenado, sino que va aumentando, previendo un futuro
bastante desesperanzador
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Propuestas técnicas para

acabar con el fraude y sus
consecuencias

Como ya hemos visto anteriormente la generalizacion del uso de una
medida de seguridad es vital para su implantacion, la posibilidad de uti-
lizar estos instrumentos en practicamente todo el mundo exige que estos
medios de pago sean eficaces, faciles de usar, estén ampliamente acep-
tados, sean fiables y disponibles con un coste relativamente reducido.
Dado que el nivel de eficacia depende de su seguridad, es vital garanti-
zar el maximo nivel de seguridad técnica viable desde el punto de vista
economico. Quizas la existencia de un marco regulador armonizado en
el ambito de la Union Europea permitiria a los proveedores de los ser-
vicios racionalizar las infraestructuras y los servicios de pago, y a los
usuarios beneficiarse de una mayor libertad de eleccion y un nivel ele-
vado de proteccion. A parte de esta pequefia propuesta normativa, que
seria un posible origen, a continuacién nos vamos a centrar exclusiva-
mente en propuestas técnicas que entendemos que irian en beneficio de
la seguridad y proteccion de los ususarios.

Propuesta en utilizacion de tarjetas

La seguridad en las tarjetas electronicas va a sufrir un gran espaldara-
zo con la implantacion del chip (Sistema EMV) a partir de finales de
2010 para todas las tarjetas electronicas en el territorio de la Union
Europea. Segun los fabricantes y distribuidores de tarjetas este nuevo
sistema es eficaz, pero ya se estan empezando a advertir los primeros
casos de fraude con tarjetas de chip. Por ello, la industria en materia de
seguridad no debe relajarse. Desde ADICAE proponemos la
implantacion de nuevas medidas o la generalizacion de algunas medi-
das que de momento no han tenido mucho éxito pero que consideramos
que pueden ser eficaces:

e Mecanismos de autodefensa en cajeros automaticos. Es decir,
que los programas informaticos implantados en la gestion de caje-
ros automaticos cuenten con mecanismos de autodefensa que dela-
te cualquier movimiento de fondos extraflo, ya sea por el lugar en
el que se realiza la extraccion, la frecuencia de las operaciones o la
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cuantia de las mismas. Estos mecanismos de intervencion o auto-
defensa reducen los efectos de una posible manipulacion de termi-
nales asi como el empleo de tarjetas clonadas.

e Utilizacion del teléfono mévil como un segundo canal para
autenticar y validar el pago. El usuario de la tarjeta a través de
su movil recibiria un mensaje para autorizar la operacion.

Propuestas en comercio electrénico

Cualquier tipo de empresa que ofrece sus servicios y bienes a través de
Internet, sitios web de subastas, e incluso las Administraciones publi-
cas, deben prestar a sus usuarios las maximas garantias de seguridad
cuando operan en internet. Por lo que seria recomendable la imposi-
cion de tres ideas o propuestas generales para toda aquella empresa o
servicio publico que opere a través de internet con medios de pago:

Propuestas generales

1. Incidir en la seguridad como aspecto fundamental para la
imagen de negocio o de servicio publico. La confianza es
esencial para el usuario que paga a través de internet. Es nor-
mal que quien esté estableciendo una relacion comercial
quiera estar seguro de hacerlo con quien verdaderamente dice
serlo.

2. Considerar los recursos destinados a proteger la seguridad de
los sistemas de informacion como una inversion, no como un
gasto. Dado que la seguridad es un aspecto critico para cualquier
organizacion, es necesario tratarlo como un fenomeno global, que
trasciende todos los procedimientos, rutinas y actuaciones de la
empresa.

3. Acciones preventivas-formativas. Seria necesario que quien
acceda a este tipo de servicios tenga la oportunidad, si no conoce
bien el sistema, de informarse y formarse. Por ello seria necesario
varias medidas que no suponen gastos excesivos, pero que redun-
dan en la formacion del cliente o usuario:

* Ofrecer un servicio de atencion-asistencia telefénica gratui-
ta durante las 24 horas, donde el usuario pueda resolver todas
sus dudas relacionadas con la seguridad y el funcionamiento del
sistema de pago. Esta informacion debe facilitarse tanto antes
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(de manera preventiva) como después, si el cliente a sufrido o
cree haber sufrido un fraude (de manera reactiva).

e Contar con un apartado bien visible en la web con informacion
general donde se contengan consejos y pautas para el buen uso del
medio de pago. A su vez, otro apartado en el que vengan indicaciones
del procedimiento de pago (sus fases, medidas de seguridad adopta-
das, datos necesarios para poder realizar el pago con éxito, etc).

Propuestas técnicas

1. La obligaciéon de solicitar el cédigo CVV2. El codigo CVV2
(Card Verification Value) es un cédigo de seguridad elaborado por
las compaiiias de las tarjetas. Con este mecanismo de autenticacion
se identifica la posesion de la tarjeta empleada para el pago en las
transacciones realizadas a través de la Red. Este codigo se debe
introducir en el momento de la transaccién econémica por Internet
para verificar que la tarjeta de crédito estd en manos de su propie-
tario, introduciendo un nivel de seguridad adicional a las transac-
ciones realizadas.

El formato de estos codigos es variable. Por ejemplo, los codi-
gos CVV2 (Visa) y CVC2 (MasterCard) tienen 3 digitos mien-
tras que las tarjetas de crédito American Express tienen el codi-
go CID de 4 digitos.

2. Indicadores de nivel de fraude. Consistiria en la introduccion de
un sistema inteligente que permita al usuario conocer, en funcion de
los datos requeridos para una determinada operacion, el nivel de
riesgo que conllevaria su interceptacion maliciosa antes de realizar
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dicha operacion, advirtiéndole de la conveniencia de asegurarse
que la realiza en un entorno seguro. De cara al prestador del servi-
cio a través de la Red, un sistema inteligente de prevencion del
fraude puede basarse en la generacion de avisos basados en resul-
tados anormales en el proceso de validacion de datos de una opera-
cion. Por ejemplo, sucesivos intentos de validacion de datos sobre
un mismo nimero de tarjeta de crédito variando su fecha de cadu-
cidad o el cédigo CVV2 puede ser sintoma de un intento de uso
fraudulento de dicha tarjeta y la operacion podria quedar suspendi-
da hasta comprobar que no se esta haciendo un uso ilicito de la
misma.

3. Exigencia a las paginas de comercio a través de la red de que
ofrezcan la posibilidad al usuario de utilizar D.N.I.
Electrénico. Las autoridades deberian exigir a toda pagina web
que comercie a través de la web ofrecer la alternativa de, a parte
de un sistema comun, la utilizaciéon del DNI electronico. Esto
daria mas prestigio y calidad del servicio a la propia empresa. La
utilizacion de este en operaciones de pago por medio de la red
posibilitaria una mayor seguridad para el usuario y el comercian-
te, puesto que es un sistema de autenticaciéon mucho mas fuerte.
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4. Instauracion de tarjetas de crédito virtuales como medio de
pago generalizado en vez de las tarjetas tradicionales. Estas
tarjetas en realidad son numeros que se solicitan a la entidad
financiera.
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Este niimero se introduce en los formularios de pago cuando se rea-
liza alguna compra por internet o por teléfono. Son de prepago, por
lo que se debe cargar previamente transfiriendo dinero desde una
cuenta corriente o desde otra tarjeta de crédito. Se puede cargar el
dinero que se desee, por lo que el propio usuario limita el riesgo en
caso de fraude. Las hay que tienen una duracion limitada, de forma
que solo sirven para un periodo determinado, cancelandose una vez
transcurrido este vencimiento, medida también muy util contra el
fraude.

5. Utilizacion del teléfono mdvil como garantia para una segunda
validacién. La validacion puede hacerse primero de la identidad
(quien paga dice ser quien es, el titular de la tarjeta) y segundo del
pago (solo el duefio de la tarjeta puede recibir y confirmar la ope-
racion con su movil). Por lo que tener acceso a dos claves que pro-
ceden de canales diferentes obstaculizaria notablemente la labor
del delincuente.

Todas estas medidas y otras muchas mas, deben procurar que la seguri-
dad a nivel tecnoldgico no se vuelva en contra de un uso dindmico y
facil de internet. El pago de una forma mas seguro no puede suponer
pérdida de tiempo, un aumento de complejidad y esfuerzo por parte del
usuario. El usuario nunca estara dispuesto a perder comodidad y rapi-
dez, algo que siempre ha caracterizado a internet.

Propuestas en banca electrénica

Son muchos los clientes tradicionales que querrian operar a través del
servicio de banca por internet de su banco o caja, pero el alto nivel de
desconfianza, de inseguridad que les crea provoca que prefieran ir fisi-
camente a su sucursal. De ahi que , las propuestas generales para com-
ercio electronico sean igualmente aplicables para este servicio que oftre-
cen las entidades financieras.

Propuestas técnicas
1.Que las propias entidades financieras suministrasen a sus

clientes DVDs, Cds o dispositivo de memoria USB, que per-
mitiesen “arrancar” el ordenador desde éstos sin necesidad de
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instalar ningiin programa y sin que en esa sesion se utilizase
ningun programa del propio ordenador, con lo que se evitarian
todos los posibles virus, troyanos, etc y la influencia de estos.

2. Implementacion de reglas légicas y de comportamiento del
usuario. Estas reglas y los “motores de comportamiento”, se
basan en la memorizacion de las pautas de conducta del usuario,
permitiendo establecer alarmas de riesgo ante posibles casos de
fraude. Segun los expertos es un sistema de proteccion de un redu-
cido coste, tanto econdémico como de funcionamiento.

3. Instauracion obligatoria de avisos a moviles mediante mensa-
jes cortos (sms). Esta medida permite una autenticacion a través
de dos canales diferentes y con una doble confirmacién. Sobre
todo a la hora de pagar con una tarjeta asociada a la cuenta o rea-
lizar una transferencia.

4. Tarjetas de coordenadas. Estas también ofrecen una elevada fia-
bilidad. Estas ya se estan utilizando por algunas entidades, pero
seria recomendable que todas la utilizasen.

5. Proteccion de las paginas web que ofrecen el servicio de banca
a través de internet y en concreto de sus servicios DNS, para
que no puedan ser vulnerados ante un posible ataque.

6. Fomento y promocion por parte de los bancos de la utiliza-
cion de generadores de clave (Token), dispositivos de seguri-
dad que generan claves numéricas individuales que varian cada
cierto tiempo.
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