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Ante la implantacién masiva de los medios de pago distintos del efectivo, han proliferado numerosos tipos
de fraude, sobre los que resulta muy dificil obtener datos ya que muchos son tratados con suma confiden-

cialidad por las Autoridades y otros nunca llegan a ver la luz, puesto que la persona damnificada tarda mu-
cho tiempo en descubrir que ha sido victima de fraude.

La mayoria de las estadisticas disponibles son las publicadas por distintas empresas dedicadas a la seguri-
dad informatica, por lo que las muestras habitualmente se circunscriben a los casos de sus propios clientes,
limitindose la representatividad cuantitativa, por lo que se deben tomar precauciones a la hora de su inter-
pretacion.

Los consumidores son bombardeados por las nuevas tecnologfas, en general, y, en particular, por los nue-
vos medios de pago: tarjetas de crédito, transferencias, banca electrénica, pago por mévil, dinero electroni-
co, etc.... Cuando se oferta la posibilidad de contratar estos servicios s6lo se habla de sus beneficios, pero
no se explica como utilizarlos correctamente. Es mds, jconocemos todos los riesgos a los que estamos so-
metidos s6lo por contratar estos medios de pago?

Es indudable el efecto negativo que provocan los fraudes en la sociedad, y se enfoca en dos vertientes: Por
un lado, los dafios econémicos y morales que causan los fraudes en si al usuario, y por otro, el freno que
provoca a la expansién del uso de los nuevos medios de pago. En este sentido, la implantacion de la SEPA
(Zona Unica de Pago en Euros) puede conllevar ventajas y facilidades para los usuarios en el uso de los dis-
tintos medios de pago en la Unién Europea. Sin embargo, la desconfianza de los usuarios en relacion a la
seguridad y garantias frente al fraude en los medios de pago distintos del efectivo constituye en si misma
una destacable barrera al desarrollo de la SEPA y a que se llegue al impacto deseado de la misma. Por ello,
lograr que la confianza del usuario de medios de pago se vea afianzada supone un reto clave para la implan-
tacion y desarrollo de los nuevos medios de pago que la globalizacion de la sociedad y la economia han
propiciado.

ADICAE, la tinica asociacion de consumidores espafiola especializada en Bancos, Cajas y Seguros, preocu-
pada por la situacion de desproteccion en la que estdn los usuarios de estos medios de pago, afronta el pro-
yecto internacional “Creacion de un catalogo europeo técnico del fraude a disposicion de las autoridades
judiciales y policiales en base a una red de alertas e informacién facilitada por entidades y ciudadanos” sub-
vencionado por la Comisién Europea y en el que colabora con otras asociaciones de consumidores europe-
as. Mediante este proyecto se pretende informar y alertar a los usuarios de estos medios de pago de los ries-
gos que corren, con la intencién de hacer un correcto uso de ellos y asi evitar el fraude tan extendido en la
actualidad, asi como facilitar toda la informacién recopilada y sus conclusiones, recogida en un exhaustivo
catdlogo, a las autoridades y otros organismos, para que puedan tomar las medidas oportunas y poner fre-
10 a este problema.

Manuel Pardos Vicente
Presidente de ADICAE




En el marco del citado proyecto se plantea el presente estudio, en el que, previo andlisis de la evolucion y actualidad de los
medios de pago distintos del efectivo en lo relativo al uso que los consumidores hacen de ellos, se aborda la percepcion que
los usuarios tienen del fraude en los medios de pago y el impacto que los niveles de fraude y la posicién de los consumidores
frente al mismo tiene en los hédbitos de uso de medios de pago por parte de los consumidores.

INDICE CONTENIDOS

Parte | - Los Medios de Pago Electrénico en la UE. Realidad, evolucién y alcance econémico.

1. Evolucién de los medios de pago en Espafiay en la UE
1.1 Introduccion
1.2 Estadisticas.
1.2.1 Evolucién del nimero de transacciones
1.2.2 Evolucion temporal de la distribucion del nimero de
transacciones por tipo de medio utilizado. Implantacion de
la red de cajeros en Espafia.
1.2.3 Evolucion de la banca electronica
2. Los medios de pago en la UE hoy
3. Los medios de pago en Espafia hoy
4. Futuroy previsiones de los medios de pago electronico

Parte Il - El fraude en los medios de pago electronico

1. Elfraude en medios de pago en la UE.

2. Elfraude en medios de pago en Espafia.
2.1 El fraude en cajeros autométicos.
2.2 Laimplantacion de las nuevas tecnologias en Espafia,

problemas de seguridad.

3. Elfraude en la Red.
3.1 Panorama internacional del fraude en la Red.
3.2 Panorama espafiol del fraude en la Red.

Parte Ill - Los consumidores ante el fraude en los medios de pago electrénico
1. Usos, costumbres y percepciones de los consumidores respecto a los
medios de pago electrdnico.

2. Influencia del fraude en medios de pago en los habitos de los consumidores.

3. Qué piensan los consumidores de los medios de pago electrdnico.
3.1 Estudio sobre el fraude en medios de pago llevado a cabo por ADICAE.
3.2 Otras estadisticas sobre el fraude a través de Internet para los

usuarios espaifioles (INTECO).

3.3 Conclusiones a la vista de ambos estudios.

Parte IV — Conclusiones y propuestas



En los mercados no siempre se ha utilizado dinero. Una forma de hacer ne-

gocios tan antigua como el ser humano ha sido el trueque. Cada persona
ofrecia sus servicios o productos a cambio de otros bienes que necesitaba.
Debido a la complejidad de determinar cudl era el valor exacto de los pro-
ductos a intercambiar, se opté por establecer productos de referencia como
el trigo y el ganado, los cuales eran aceptados por la mayoria de los hom-

Los medios de pago han sido una he-
rramienta clave en el desarrollo eco-
némico, y su importancia en la socie-
dad y la economia es evidente

bres y eran sumamente ttiles. Sin embargo, el bien de referencia no era di-

visible por lo que no podian realizarse los pequefios intercambios cotidianos, de modo que se desarroll6 la cultura de la mo-
neda. En un principio se acuiiaron de oro y plata, posteriormente a través del Imperio Romano se extendid la utilizacion de
monedas metlicas, con sistemas que respaldaban el valor facial de las mismas.

El desarrollo de las actividades comerciales y el intercambio de productos tra-
idos y llevados a largas distancias propios de la Edad Moderna europea, hizo
necesario el desarrollo de nuevas técnicas que facilitaban el uso del dinero,
como la letra de cambio y el cheque. Y con el desarrollo de las transacciones,
a finales del s. XVIII surgi6 el papel moneda, o sea, el billete de curso legal.

Al desarrollarse los sistemas financieros, comenzaron a utilizarse medios de
pago de la unidad de cuenta subyacente, y poco después, a principios del s.XX
surge la tarjeta de crédito como medio destinado a evitar la movilizacién del
dinero en efectivo y a simplificar las actividades de los consumidores. Gracias
al desarrollo tecnoldgico y la aparicion de Internet a finales de los afios 50,
los tipos de medios de pago han proliferado: tarjetas, trasferencias, domicilia-
ciones bancarias, cheques, pagos a través de correo electronico, pagos a tra-

vés del movil, transacciones on-line...

Algunos de ellos estdn ampliamente consolidados como métodos para realizar intercambios, sin embargo a otros les queda un
largo camino por recorrer. En ese camino la percepcion que los consumidores tengan en relacion al fraude y a la seguridad y

garantias frente al mismo resulta un aspecto fundamental.

1. Evolucion de los medios de pago en Espana y en la UE.

1.1 Introduccidn.

En la zona del euro existen actualmente mas de 350 millones
de tarjetas en circulacién que se utilizan para realizar mas de
12.000 millones de operaciones de pago y de 6.000 millones
de retiradas de efectivo cada afio. Y el mercado europeo de
medios de pago distintos al efectivo contintia creciendo. En
2006 se realizaron en Europa un total de 70 billones de
transacciones distintas al efectivo, cantidad equivalente a un
tercio del mercado global. Los paises de la Eurozona supu-
sieron cerca del 73% del total; y tan sélo cinco paises copa-
ron el 85% del total de todas las transacciones de la Eurozo-
na.

Las costumbres locales todavia determinan la preferencia de
los instrumentos de pago por pais. Sin embargo, exiten dos
tendencias en general vilidas:

1. Las tarjetas son el principal medio de pago distinto al efec-
tivo, con un uso constantemente creciente a una tasa de 11%
por afio entre 2001 y 2006.

2. El uso de los cheques estd disminuyendo, aunque todavia
no hay alternativa real para algunos tipos de pagos P2P
(transacciones entre usuarios, p.ej. Ebay).



1.2 Estadisticas

1.2.1 Evolucion del namero de transacciones con medios de pago

Como podemos ver en la siguiente grifica extraida de “World
Payments Report 2008”, cinco paises de la Eurozona -Francia,
Alemania, Holanda, Espafia e Italia- supusieron el 63% del to-
tal de las transacciones con medios de pago distintos al efecti-
vo en el total de los 17 paises seleccionados, y un 85% de las
transacciones distintas al efectivo llevadas a cabo en la propia
Eurozona. Los tres mercados mayores y mds maduros en Eu-
ropa son Alemania, Francia y Reino Unido.

El uso de los medios de pago distintos al efectivo estd aumen-
tando en todos los paises, pero a tasas diferentes en cada uno
de ellos. Considerando caso por caso, algunos de los paises
con altos voliimenes de transacciones estdn todavia experi-

mentando un significativo aumento en pagos distintos al efecti-
vo (Alemania, por ejemplo, tiene un aumento anual continua-

do de un 7% entre 2001 y 2006), mientras que algunos paises
con bajo volumen de transacciones (como, por ejemplo, Italia
y Portugal) todavia experimentan crecimientos a ritmos bajos.

Como se aprecia en el siguiente grafico el nimero de transac-
ciones per cdpita para dicho periodo ha aumentado un 27%
de media en la UE-15, siendo el crecimiento mds del doble
(57%) en la economia espafiola. No obstante, a pesar de du-
plicar el crecimiento de media europea, en 2006 el nimero
de transacciones per cdpita en Espafia es un 68% inferior al
de la UE-15 (107 transacciones frente a 179 en la UE-15).

Aumento medio del nimero de transacciones en medios de pago distintos del efectivo
(2001-2006)
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Fuente: “Observatorio sobre la reforma de los mercados financieros europeos (2008)" Fundacion de Estudios Financieros



En Espaiia el niimero de transacciones crecio mas del doble que la media en la UE-15.

En términos de valor, la brecha con la UE-15 es muy superior ya que el indicador de la UE-15 es 2,6 veces superior al de Espaia.

Transanciones per capita en medios de pago al por menor

b) Tasas anuabes de variacion del nndnsere, 2002 - 2006
(poccentage)
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1.2.2 Evolucion temporal de la distribucion del namero de transacciones por tipo
de medio de pago utilizado. Implantacion de la red de cajeros en Espaiia.

Como hemos comentado, en el periodo 2002-2006 se experimenté una pérdida en la importancia relativa del uso del cheque en
beneficio de los pagos con tarjetas. En concreto en el afio 2002 los pagos con tarjetas suponian el 25,8% del total de transaccio-
nes de la UE-15 y los pagos con cheques el 19 %. En 20006 el porcentaje se sitia en un 34,6% para el uso de tarjetas y un 9,6%
para los cheques. En el caso de Espaiia, el uso del cheque también perdié importancia relativa (del 6% en 2002 al 3,5% en
2006).

Las tarjetas, el medio de pago mas usado en Europa frente al creciente desuso del cheque
Espaiia: la domiciliacion bancaria, el medio de pago distinto del efectivo con mayor nimero de

operaciones. Distribucion porcentual de las transacciones en medios de pago al por

menor por tipo de instrumento
UE-15* Espaiia
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Fuente: Banco Central Europeo y elaboracién propia.

Es de destacar que Espaiia es el pais de la UE-15 donde la do- en la UE-15. Un rasgo llamativo es el fortisimo crecimiento del
miciliacion concentra el mayor porcentaje de pagos al por valor de los pagos realizados via transferencias bancarias ya
menor, representando en 2006 el 44,7% del total frente al que de representar el 56,1% del total en 2002, en 2006 repre-
26,2% de la UE-15. No obstante, en términos de valor, la sentan el 80,5% cerrdndose en parte la brecha que le sepa-
transferencia bancaria es el principal medio de pago, ya que raba de la media de la UE-15.

representaba en 2006 el 80,4% del total en Espaiia y el 91,6%



El pago con tarjeta en Espaiia

El fuerte crecimiento en el mimero de transacciones con tarje-
ta en Espaiia ha venido favorecido por el aumento en la red de
cajeros y terminales puntos de venta instalados. (ver gréfico

6.3)

Las 70 millones de tarjetas con funcién de pago existentes en
Espaiia a finales de 2006 (1,6 tarjetas por habitante en Espafia

y 1,5 en la UE-15) podian ser utilizadas en 58.450 cajeros y
1.290.660 terminales, siendo Espafia el pais de la EU-15 con
mayor densidad de red de terminales en relacién a la pobla-
cién y el segundo en términos de cajeros automaticos. Sin
embargo, esta elevada densidad de red contrasta con una re-
ducida utilizacion de la capacidad instalada ya que el niimero
de operaciones por cajero y terminal (y también por tarjeta)
es muy inferior a la media europea.

Nimero de operaciones por cajero automatico y terminal punto de venta

!

o 2008
Fuente: Banco Central Europeo y elaboracién propia.
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La tasa de uso de los cajeros automaticos en Espafia es muy inferior a la de Europa, a pesar de

la extensa red de cajeros espafiola.




1.2.3 Evolucion de la banca electronica

La banca online comenz6 a cobrar importancia en la década de los noventa, inicidndose un nuevo modelo de negocio como con-
secuencia de las circunstancias impuestas por la sociedad de la informacion en el mercado de la Unién Europea (UE). Sin embar-
2o, el modelo online desarrollado por la banca tradicional, y adaptado con cierta ralentizacion al nuevo contexto socioecondmi-
o, no ha cosechado demasiado éxito en Europa.

En Espaiia, el e-banking ha tomado un nuevo impulso con la llegada de operadores financieros extranjeros, superando en 2005
los cuatro millones de clientes que operaban en banca online. Las actividades financieras a través de Internet se han consolidado
para el sector empresarial, sin embargo es todavia una asignatura pendiente entre los consumidores. La resistencia al cambio y
aceptacion de este nuevo modelo de negocio, se encuentra cierto tipo de barreras sociales, econdmicas, legislativas y sobretodo
las relacionadas con la incertidumbre y la falta de confianza por parte del consumidor.

En el siguiente grifico extraido del informe “i2010 Annual Report 2007, Information Society and Media” elaborado por la Comi-
sién Europea, vemos la evolucién que ha experimentado el uso de la banca electrénica en el periodo 2003-20006. El uso de la
banca electrénica en Espaiia presenta una tendencia al alza en todo el periodo, pero experimenta un mayor aumento en el perio-
do 2003-2004 que en el periodo 2005-2006, por lo que se deduce que el empleo del e-banking no se estd consolidando en la
medida en la que deberia.

Porcentaje de e-banking

4 2005 '00E
Fuente: 2010 Anual Report 2007 (Spain)
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2. Los medios de pago en la UE hoy.

Las costumbres locales ejercen una gran influencia en el empleo de los distintos medios de pago. Como vemos en lasiguiente gra-
fica, los paises de la Uni6n no siguen por lo general una pauta comin en el empleo de los distintos medios de pago.

Uno de los tinicos rasgos comunes que se observan es la decadencia del cheque como medio de pago. En Francia, Espaiia, Reino
Unido, Grecia, Italia y Portugal, el cheque se sigue empleando, pero representa un porcentaje de uso muy bajo respecto al rest
de medios de pago. Francia es el pais que mds emplea este medio de pago, el 25% de las operaciones con medios de pago distin-
tos del efectivo se realizan con cheque.

Los medios de pago mds empleados, en términos de nimero de operaciones, en la mayoria de los paises de la UE15 son las tarje-
tas y las transferencias.

Encontramos casos que no siguen este patron. En el caso de Espafia y de Alemania, el mayor niimero
Utilizacion de instrumentos de pago en Espaiia de operaciones se realiza a través de domiciliaciones, como ya
habfamos visto anteriormente para el caso de Espafia cuan-
do hablibamos de la evolucion experimentada en los tlti-
OTROS mos afos.
1% CHEQUES

3%

El mayor nimero de operaciones en

TARJETAS TRANSF () Espafia se realiza mediante domicilia-
a;]s 14% cion bancaria (43%).

Utilizacion de instrumentos de pago en Espaiia
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Aunque no se sigue una pauta comn,
por regla general los medios de pago mas
utilizados en la UE-15 son las tarjetas y las
transferencias bancarias.
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jetas espafiolas y una muestra representativa
de entidades.



Atendiendo al porcentaje sobre el importe de las operaciones
realizadas con medios de pago, en todos los paises de la
Uni6n Europea estudiados, salvo Irlanda, el mayor porcentaje
se corresponde con las transferencias bancarias y tarjetas.

Irlanda sigue un patrén diferente. En este pais, el mayor im-
porte de las operaciones corresponde al empleo de cheques
(aproximadamente un 80%). Mientras en Espaiia el mayor
ntimero de operaciones se realizan mediante domiciliacién

Los nuevos medios de pago, como el
pago por movil, a través de correo elec-
tronico, tarjetas monedero, etc. apenas
son empleados por los consumidores

a. Los datos referidos a Espafia incluyen las ope-
raciones realizadas a través del SNCE e intracom-
pensacion, asi como las operaciones de clientes
procesadas a través de otros sistemas de pagos,
ya sean nacionales o internacionales.

b. No incluyen informacion de anotaciones en
cuenta.

c. Operaciones de compra realizadas en disposi-
tivos nacionales o extranjeros con tarjetas emiti-
das por entidades adheridas a redes nacionales.
Incluyen informacion de tarjetas monedero.

d. Salvo los datos de tarjetas, la informacion es
provisional estimada a partir de las cifras de

2007.

bancaria (43%).

En cuanto a los nuevos medios de pago que estin apareciendo
(pago por movil, pago a través de correo electrénico, tarjetas
monedero...) se constata que su uso no estd consolidado en-
tre los consumidores. Los porcentajes de utilizacion de estos
medios de pago se engloban en el grupo “otros” y representan
un porcentaje irrelevante en cuanto al resto de medios de pa-

20.

Utilizacion de instrumentos de pago en Espaiia
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Blue Book, Iberpay, las redes de tarjetas espafiolas y una
muestra representativa de entidades.

Las transferencias mueven el mayor impor-
te de las transacciones en medios de pago dis-
tintos del efectivo en la EU-15




Operaciones con tarjeta en la UE

En la siguiente tabla vemos el niimero de transacciones con
tarjetas de crédito y débito por habitante y afio, y por terminal
punto de venta y afio. Alemania con 2,3 transacciones por ha-
bitante y afio y 290 transacciones por terminal en el punto de
venta (TPV) y afio, es el pais analizado que arroja los ratios
menores de los paises estudiados. Sin embargo es el pais cuyo
importe medio por transaccion es el ms elevado, con 98,88
euros, cifra superior a la media ponderada de los paises anali-
zados (85,19 euros). El caso extremo se presenta en Portugal,
con 35,1 transacciones por habitante y afio, y 1.902 transac-
ciones por TPV y aflo, mientras que por el contrario, su valor

medio por transaccién es el menor de los paises estudiados
con 48,16 euros. Por (ltimo, conviene destacar que Reino
Unido es el pais analizado con mayor uso de tarjetas (37,8
transacciones por habitante y afio y 2.115 transacciones por
TPV y afio). El importe medio por transaccion es de 94,67 eu-
108.

Como vemos, Espaiia es el segundo pais con mayor uso de tar-
jetas electrénicas, realizando cada habitante, por término me-
dio, 21 transacciones al afio con tarjeta de crédito y 18,9 con
tarjeta de débito. Sin embargo el niimero de operaciones en
TPV por persona presenta uno de los ratios mds bajos de los
paises europeos analizados.

UTILIZACION DE TARJETAS (2007)

Fuente: Estudio PSE Consulting.

Espafia ocupa el segundo puesto en el ranking de uso de tarjeta electronica en la UE

4. Los medios de pago en Espafia hoy.

El sector de los medios de pago en Espaiia se ha diversificado
bastante en los tltimos afios. Hoy dia existe la posibilidad de
pagar con tarjeta electrénica, domiciliacién bancaria, transfe-
rencia, pago por mévil, pago por correo electrénico.

En Espaiia, el medio de pago mds empleado, medido segtin el
ntimero de operaciones, son las domiciliaciones. Del total de

operaciones registradas para el afio 2008 el 51% correspon-
dian a domiciliaciones. El segundo medio de pago mds emple-
ado son las tarjetas con un 29%. Sin embargo, si atendemos al
importe de las operaciones realizadas, las transferencias ocu-
pan la primera posicién con un 72%. Por lo tanto podemos
concluir que los medios de uso mds generalizado en Espafia
son tres:



e Las transferencias para realizar transacciones u operaciones de importe elevado.
o Las domiciliaciones para pagos de pequefio importe, los cuales se realizan de forma periédica.

e Los pagos cotidianos de importe no muy elevado realizados con tarjeta electronica.

EI 51% de las operaciones con medios de pago distintos del efec-
tivo en Espafia se realizan a través de domiciliacion bancaria.

LOS PEQUENOS PAGOS EN ESPANA. Distribucion por instrumento y sistema de proceso. Afio 2008 (a) (b)

friles o cpdasoones y milonds de €

MNumers de operaciones Imports o= las oparacionss
CHEQUES (o} 135,320 28 032 402 %
SNCE 7. TaE T1% 433538 5B%

i o e Igpuldacos en T2-BE (d) 1135 240,691
Intracomoensackin 40523 20% 3E0.051  4f%
TRANSFERENCIAS 1.189.745 17% 9472354 2%
BMNCE JE2ATO W% 14,503 10%

o8 o U Iouidacos en T2-5E (d) 1278 23216
Intracomoensackin E27.568 V0% B.557.B51 0%

& lag oue 50N BNOtAcIONeSs an cuenta (g} S12.4TH 1LE18.485
DOMICILIACIONES 3.470.276 51% 2.351.189 18%
SNCE 1082’ 20% 356,226 16%
Intracomoensaciin 24468348 T1% 1,084,083 B84%

d& 138 Que 50N BNOLACIONES &N cuenta e} 1.107.286 1387478
EFECTOS 81.115 1% 350,599 3%
BNCE 28375 46% 188,724 48%
Intracompensackin 2020 54% 180886 52%
TARJETAS i) 1.885.188 28% 24414 1%
OTROS ig)h 592 0% B.809 0%
SNCE 524 BB% 4047 59%
Intracompensaciin B8 12% 2782 41%
TOTAL B8.825.215 13.207.760

Fuente: Departamento de Sistemas de pago del Banco de Espafia

a. Incluye las operaciones procesadas a través del Sisterma Nacional de Compensacion Electrdnica (SNCE) y mediante compensacion interna. Por intracompensacion se entiende la liquida-
ci6n de las operaciones en los propios libros de Ia entidad o del grupo, o a través de acuerdos de corresponsalia.

b. Los datos de intracompensacion son estimaciones obtenidas a partir de Ia informacién facilitada por una muestra representativa de entidades. Son datos provisionales calculados bajo la
hipdtesis de que en 2008 el peso de la intracompensacién sobre el total de operaciones de pequefios pagos ha sido igual al de 2007.

c. Incluye cheques de carburante y de viaje.

d. Las transferencias y cheques de importe superior 2 100.000 (300.000 en el caso de las transferencias SEPA) que se intercambian en el SNCE, se liquidan en TARGET2-Banco de Espa-
i de forma individualizada.

e. Pagos de la entidad al cliente o del cliente a I entidad que se liquidan con una simple anotacion en cuenta (ej.intereses, comisiones, dividendos de la entidad. . .).

f. Operaciones realizadas en dispositivos situados en Espaiia con tarjetas emitidas por entidades adheridas a redes espafiolas.

g. Se trata de operaciones que no pueden encuadrarse en ninguno de los epigrafes anteriores, asi como las procesadas en el Subsistema de Operaciones Diversas del SNCE (documentos
no truncados, comisiones y gastos de créditos y/o remesas documentarios, compraventa de moneda extranjera...).



Utilizacion de los instrumentos de pago (niimero de operaciones)

W CHEOQUES B TRANGFERENCIAS
B DOMICILIACIONES EFECTOS
B TARJETAS BOTROS
%
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Fuente: Departamento de Sistemas de pago del Banco de Espafia

Utilizacion de los instrumentos de pago (importe de las operaciones)

W CHEQUES
B DOMICILIACIONES
BTARJETAS
100
a0
80
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50
a. El aumento de operaciones de intracompensa- 40
ci6n que se observa en 2003 y 2004 se debido a a0
un cambio en la metodologia que ha tenido por 20
objeto armonizar a nivel europeo el tipo de ope-
raciones incluidas en las estadisticas. Este cam- 10
bio de metodologia ha conllevado la inclusién de o
operaciones que antes no se computaban. 2002 2003 2004 2005 2008 2007 2008

Fuente: Departamento de Sistemas de pago del Banco de Espafia
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Volumen de tarjetas en circulacion 2000. El niimero de tarjetas ha seguido una evolucién al alza,

hasta el afio 2007. En el periodo 2007-2008 el ritmo de creci-
Actualmente en Espafia hay mis de 80 millones de tarjetas miento disminuyd, pasando del 6,98% al 1,92%. Si prestamos
electronicas en circulacion. Segtin los dltimos datos oficiales atencién al tipo de tarjeta, la tarjeta de crédito va ganando po-
en cuanto al padrén de 2008, la media espaiiola de tarjetas siciones con respecto a la de débito. La variacién interanual
por persona se situaba en 1,655 tarjetas por persona. de las tarjetas de débito viene siendo negativa desde el ano

2000 en todos los periodos, mientras que la de crédito pre-
En la siguiente tabla puede verse la evolucién que ha experi- senta todos los afios una variacién interanual positiva. En la si-
mentado el niimero de tarjetas en circulacion a partir del afio guiente tabla podemos apreciar esta tendencia.

Tarjetas en circulacion

Fuente: Departamento de Sistemas de pago del Banco de Espafia




Hasta finales del afio 2004 el nimero de tarjetas de débito Al contrario de lo que ocurre en otros paises de la eurozona,

emitidas era superior al de tarjetas de crédito. En 2005 se en Espafia las tarjetas de crédito se usan preferentemente en
produce un punto de inflexi6n, pasando a predominar la emi- operaciones de pago por la adquisicion de bienes y servicios,
sién del nimero de tarjetas de crédito; situacion que se man- mientras que las de débito se concentran, principalmente, en
tiene en la actualidad. la extraccion de efectivo en cajeros.

Tarjetas en circulacion emitidas en Espaiia

TARJETAS DE CREINTO
TARJETAS DE DEBITO
e TARLIETAS (SLINA)
millones
80 80
70 70
60 &0
1}
< 50 50
]
g 40 40
ko 30 30
a
g 20 20
i 10 10
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Fuente: La mayorfa de los datos estan basados en las dltimas informaciones proporcionadas por las
redes de tarjetas.

a. Se hace una aproximacién por marcas al crédito y débito.

=
5

Phishing, spoofing, pharming, vishing, scam, troyanos... Los consumidores se
enfrentan a miles de amenazas con tan solo sentarse ante su ordenador y
comprar cualquier tipo de bien o servicio, o incluso simplementepor
consultar su saldo bancario através de la web.

CONSIGA TODAS Liamenos: ADICAE
ESTAS INTERESANTES Y C./ Gavin, 12 local. 50001 ZARAGOZA
AMENAS Tfno.: 976 390060 M Fax: 976 390199

PUBLICACIONES email aicar.adicae@adicae.net




Operaciones de compras en terminales de
punto de venta y retirada de efectivo en ca-
jero.

Espana es el pais europeo que tiene mds cantidad de cajeros
automdticos por habitante, con una red que se aproxima a las
61.000 unidades.

El niimero de operaciones de retirada de efectivo en cajero ha
seguido una tendencia alcista desde el afio 2002 hasta el afio
2007, sin embargo en el periodo 2007-2008 la tasa de varia-
ci6n interanual disminuyd, pasando del 5,52% al 2,30%; el
crecimiento del mimero de operaciones sigui6 disminuyendo
llegando en el primer trimestre de 2009 a presentar una varia-
ci6n interanual negativa.

En cuanto al nimero de compras en terminales de punto de
venta, éstas experimentaron un crecimiento positivo en todo el
periodo considerado; sin embargo, al igual que en el caso de
las operaciones en cajero , en el periodo 2007-2008 la varia-
ci6n interanual disminuyd llegando en el primer trimestre de
2009 a convertirse en negativa.

El hecho de que ambas operaciones hayan seguido una evolu-
cion similar puede ser causado por la disminucién del consu-
mo que viene produciéndose en los tltimos semestres, asi co-
mo a las consecuencias del excesivo endeudamiento y sobre-
endeudamiento de las familias. La menor movilidad del dine-
ro, debido a esta propensién al ahorro, explicaria la disminu-
cién del niimero de compras en terminal punto de venta y del
nimero de extracciones en cajero.

Operaciones de retirada de efectivo en cajeros

Operaciones de compras en terminales de punto de venta

a. Operaciones realizadas en dis-
positivos situados en Espafia con
tarjetas emitidas por entidades
adheridas a redes espaolas.

b. Todos los porcentajes de va-
riacion que se recogen en estas
tablas se refieren a las variacio-
nes registradas respecto al mis-
mo periodo del afio anterior.

c. Operaciones realizadas en dis-
positivos situados en Espaiia con
tarjetas emitidas por cualquier
entidad.

Fuente: La mayorfa de los datos estan basados en las dltimas informaciones proporcionadas por las redes de tarjetas.
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Las tarjetas van ganando terreno al dinero en efectivo

Las operaciones de compra en comercios con terminales de punto de venta (tarjeta) crecieron en 2008 un 8,48% respecto al
afio anterior (en 2007 un 16,48%) , mientras que las extracciones de efectivo en cajeros se incrementaron apenas un 0,74%. Se
trata de una tendencia consolidada, como puede observarse en los grificos.

De mantenerse esta tendencia, segtin los expertos, en 2015 las tarjetas moverdn mds dinero con sus pagos que los cajeros. De
hecho, como se pude observar el nimero de operaciones con uno y otro medio, que era muy similar en 2002, refleja ahora mis-
mo una clara ventaja para las tarjetas: llegando a los 1.985 millones de operaciones frente a 1.018 millones de extracciones de
los cajeros. Pero, sveremos el fin de los billetes como medio de pago corriente? Este horizonte parece bastante mds alejado, so-
bre todo cuando en Espaiia se encuentra aproximadamente 25% del total de los billetes de 500 euros que circulan en toda Eu-
ropa y cuando los intereses creados alrededor del efectivo son poderosos y muy variados.

Extracciones de efectivo y operaciones de Extracciones de efectivo y operaciones de
compra (operaciones) compra (importes)

La incertidumbre en relacion a la evolucion futura de los nuevos medios de pago

En Espaiia hay cuatro proyectos iniciados referentes a la tarjeta monedero (tarjetas sin contacto fisico pensadas para acabar
con las monedas), 3 de Mastercard con su tarjeta “Paypass” y uno de Visa con su tarjeta “Paywave”. Mastercard estd a pun-
to de implantar esta tecnologfa entre grupos distribuidores de Espaiia (centros comerciales e hipermercados), después de
que las pruebas piloto realizadas durante los tiltimos meses en Segovia, Las Palmas y Madrid resultaran exitosas.

La operativa de estas tarjetas es muy sencilla: al acercar la tarjeta a un terminal especifico, se transfieren los datos del usuario
mediante un sistema de ondas. De este modo el consumidor no tendrd que firmar ni teclear ningtin niimero secreto (PIN)
al realizar una compra. Teéricamente ofrecen més seguridad, pues en ninglin momento el usuario deja la tarjeta en manos
del vendedor; no obstante no evitan el riesgo de un uso fraudulento en caso de extravio o hurto, por lo que sigue siendo im-
prescindible el establecimiento de garantias para los consumidores frente al uso fraudulento de sus tarjetas.
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5. El futuro de los medios de pago en la Union Europea y en Espana.

Basdndonos en diferentes datos e informes intentaremos echar la vista
al futuro paraver cual serd Ia evolucion de los medios de pago distin-
tos del efectivo. En este sentido algunas apreciaciones que deben resal-
tarse son:

M £l esquema de los pagos europeos seguird evolucionando. Se espe-
raun aumento generalizado de las operaciones a través de medios de
pago distintos del efectivo.

B Asumiendo que la SEPA (Area Unica de Pagos en Euros) ejerce
una influencia notable sobre la convergencia en pagos distintos al efec-
tivo, el nimero de transacciones por habitante deberia crecer a una
tasa de un 9% hasta 2013. Concretamente, para aquellos paises donde
el niimero de transacciones por habitante fue inferior a 150 en el afio
2006 se estima que la cifra se duplicard para 2013. Mirando a un futu-
ro més cercano, el 31 de diciembre de 2010 el parque de tarjetas
electronicas debe estar migrado a EMV, el estindar de interoperabili-
dad de tarjetas con chip y TPV, para la autentificacion de pagos a través
de tarjetas de crédito y débito. Desde ADICAE, puesto que el sistema
EMV es mds seguro que el actual, se reveindica, que bancos y cajas
aceleren dicha migracién.

M El uso de tarjetas deberia también aumentar radicalmente, debido
aque el ntimero de comerciantes que acepta tarjetas crece, asi como
el niimero de productos que se comercializan.

CONCLUSIONES

I En los dos mayores paises emisores de cheques, Francia y Reino
Unido, el conjunto de los medios de pago continuard evolucionando
para pasar de los cheques hacia las transferencias, tarjetas y domicilia-
ciones.

En cuanto a la evolucién de los nuevos medios de pago (pago a través
de correo electrdnico, pago a través de teléfono movil, tarjetas mone-
dero, etc), todo apunta a que su evolucién serd positiva, aunque la en-
contramos aparejada a la seguridad que los distintos 6rganos compe-
tentes en el sector de los medios de pago le otorguen a estos, por lo
que hay més incertidumbre al respecto.

La crisis tendra efectos negativos

En este entorno de crisis, el consumo de los hogares se ha visto mino-
rado. Este hecho repercute en el niimero de operaciones que el usua-
rio de medios de pago realiza y realizard; puesto que si la tendencia
actual es el ahorro, la movilidad del dinero disminuird y por lo tanto se
realizarin menos transacciones con medios de pago distintos del efec-
tivo. Por lo tanto la actual crisis econdmica tendrd un efecto retroactivo
en la evolucién del sector:

Tras analizar los resultados obtenidos, las conclusiones a las que llegamos son las siguientes:

M El uso de los medios de pago distintos al efectivo esta aumentando en todos los paises, pero con
tasas diferentes en cada uno de los Estados de la Union Europea. Aunque las costumbre locales determi-
nan las preferencias de los usuarios a la hora de utilizar sus medios de pago las tarjetas son el principal
medio de pago, independientemente del pais, con un uso constantemente creciente a una tasa del 11% por
afio entre 2001 y 2006. En cambio, el medio de pago que mayor volumen de dinero mueven son las transferencias.

M El fuerte crecimiento en el niimero de transacciones con tarjeta en Espaiia (atin lejos de otros paises
de la UE) ha venido favorecido por el aumento en la red de cajeros y terminales de punto de venta, pero aun
asi no logra desbancar a la domiciliacion bancaria como el medio mas utilizado por los espaiioles. El uso de
otros medios de pago, en concreto el cheque esta disminuyendo en toda Europa, descendiendo un 10%
su uso en cuatro aiios, de 2002 a 2006.

M En el futuro, se prevé un crecimiento del 9% hasta 2013 de transacciones por habitante. Igualmente
también se prevé un aumento del namero de tarjetas, puesto que son cada vez mas los comerciantes que
las aceptan. La SEPA (Area Unica de Pagos en Euros) va a propiciar un aumento de pagos y transacciones,
puesto que conllevara ventajas y facilidades para los consumidores en el uso de los distintos medios de
pago en la Union Europea.

M En cuanto a los nuevos medios de pago (pago por mévil, tarjetas monedero, etc) su uso no esta conso-
lidado entre los consumidores, éstos representan un porcentaje irrelevante en cuanto al resto de medios de

pago.



Il - EL FRAUDE EN LOS MEDIOS DE PAGO ELEC-

TRONICOS

1. EL FRAUDE EN MEDIOS DE PAGO EN LA UNION EUROPEA

En la Unién Europea el fraude transnacional es mds frecuente
que el que se produce dentro de cada pais, especialmente en
el caso de las operaciones de pago a distancia y, sobre todo, a
través de Internet. Segtin los datos de la Comisién Europea
(COM(2004)), el montante del fraude relacionado con las tar-
jetas de crédito se elevé en el afio 2000 a 600 millones de eu-
ros —lo que equivale al 0,07 % de la facturacion de este sec-
tor en dicho perfodo— con un mayor incremento en los pa-
gos a distancia (por via telefonica y postal e Internet).

Los estudios mds recientes han puesto de relieve que en el afio
2006, al menos 500.000 com ercios de la Unién Europea es-
tuvieron implicados en fraudes con medios de pago distintos
del efectivo, con diez millones de transacciones fraudulentas
que ocasionaron un perjuicio cercano a los mil millones de
euros, pricticamente el doble que la cantidad registrada en
2005. En concreto, los paises mds afectados por el fraude son
el Reino Unido, Francia, Italia, Espafia y Alemania.

En relacién al fraude efectuado en tarjetas, podemos observar
en el grifico que Reino Unido despunta claramente respecto
al resto de paises de la Union.

De los individuos residentes en Reino Unido con acceso a In-
ternet que han tenido algtin problema de seguridad el 2,3%
han tenido algiin problema de seguridad con sus tarjetas. Lu-
xemburgo, Dinamarca y Espaiia también tienen un porcentaje
bastante elevado.

La multiplicacién de los fraudes puede repercutir negativa-
mente en la confianza que tienen depositada los consumidores
en los sistemas de pago y se considera que constituye uno de
los principales obstdculos para el crecimiento del comercio
electronico. Otras consecuencias de la propagacién del fraude
son el perjuicio que éste ocasiona a la reputacion de los ope-
radores y la percepcion falseada que se crea a los consumido-
res acerca del nivel de seguridad en el uso de los instrumen-
tos de pago.

La difusion y el caricter transnacional del fraude hacen nece-
saria la creacion de una estrategia coherente de prevencion a
nivel europeo, toda vez que, a pesar de su eficacia, las medi-
das que ya han adoptado los Estados miembros no son sufi-
cientes para contrarrestar la amenaza que representa el frau-
de en los medios de pago.

Fraude con tarjetas en Internet

BE BU RC AL ESTFRPORRUESL FI OR LE HUREMA R CH U IT PO HO SU ES AU DI LU RU
Fuente:informe Ontsi 2008

| Espafia esta entre los paises que soporta un mayor niimero de fraudes en tarjetas. Reino Unido es el pais mas afectado.
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2. EL FRAUDE EN MEDIOS DE PAGO EN ESPANA

Segin las autoridades espafiolas, el 46% de los fraudes que se
han producido en Espaiia en el dltimo afio se corresponden
con estafas, la mayoria de ellas relacionadas con medios de
pago. La problemdtica abarca desde estafas en cajeros hasta
robos electrénicos, pasando por incidencias ocurridas con to-
dos y cada uno de los medios de pago que estdn al alcance del
consumidor.

2.1 El fraude en cajeros
automaticos

Espaiia es el pais europeo que tiene mds cantidad de cajeros
automdticos por habitante, con una red préxima a las
61.000 unidades. En estos terminales suelen producirse dos
tipos de robo distintos: el fisico y el electrénico.

Segtin consta en los anuarios del Ministerio del Interior, cada
aiio tienen lugar 450 robos con violencia o intimidacién en
los cajeros automaticos.

Una encuesta realizada por la multinacional NCR, especialista
en seguridad electrénica para bancos y entidades financieras,
desvel6 que en Espafia uno de cada tres usuarios de cajeros
automdticos considera insuficientes las medidas de seguridad.
Este temor se explica porque, ademds de los asaltos fisicos,
también existen los electrénicos, que son mucho mds frecuen-
tes y sutiles, hasta el punto de que alguien puede ser robado
sin que se de cuenta de ello en el momento.

Actualmente, el fraude es cometido por bandas internaciona-
les que operan a nivel transnacional. Clonan tarjetas y actian
en un tercer pais. En Espaiia se observo en los tltimos cinco
afios un aumento del 35 por ciento en esta clase de delitos.

2.2 La implantacion de las
nuevas tecnologias en
Espana, problemas de
seguridad

Segiin el Informe Anual “La Sociedad en Red 2007, elabora-
do por ONTSI (Observatorio Nacional de las Telecomunicacio-
nes y de la Sociedad de la Informacién), seis de cada diez per-
sonas han accedido a Internet en alguna ocasién. Las Comuni-
dades que presentan mayores porcentajes de internautas son
Madrid, Catalufia y Baleares. Considerando la frecuencia de
acceso a la Red, el 52,3% accedieron en el tltimo mes y el
46,6% lo hicieron de una forma mds intensa, ya que se conec-
taron en la tltima semana.En cuanto a los problemas de segu-
ridad mds frecuentes relacionados con el uso del ordenador
se encuentran los correos no deseados o spam (62,6% de los
usuarios de Internet) y los virus informéticos (49,1% de los
usuarios de ordenador). La recepcién de correos no deseados
es mis frecuente en las Comunidades de Catalufia, Cantabria y
Madrid. Por otro lado, Catalufia, Canarias y Aragén tienen los
porcentajes mds elevados de problemas relacionados con vi-
rus informaticos.

Problemas de seguridad sufridos por los usuarios por Comunidad Auténoma

W Internautas con
problemas de correos
no detondot

62, 5%

e o 1

Fuente: Individuos usuarios de ordenador e Internet



3. EL FRAUDE EN LA RED.

3.1 Panorama internacional del sobre todo relacionados con el phishing.

fraude en la Red. Actualmente casi tres de cada cuatro mensajes (73,5%) de co-
rreo electrénico son spam. Mds all del volumen de spam,

Hoy en dia los usuarios de correo electrénico son bombardea-  con la pérdida de recursos que puede suponer, hay que anali-

dos con gran cantidad de correos no solicitados. Este hecho zarlo como una potencial herramienta delictiva. Aunque s6lo
es algo que no llama la atencién puesto que es algo habitual. un 4% de los mensajes spam aparece catalogado directamente
Muchos de estos correos tienen un fin econmico/comercial o como fraudulento, es preciso sefialar que la apariencia finan-
incluso en algunas ocasiones tratan de convencer al destinata- ~ ciera o comercial puede ser una simple mdscara debajo de la
rio para que haga donaciones a distintas causas. En muchos cual se oculte una segunda fase de la estafa basada en la inge-
casos bajo este fin comercial se esconden intentos de fraude, nierfa social.

Magnitud a nivel mundial del spam durante 2005 y 2006 (%)

Fuente: Messagelabs (2007)

La mejora de las redes de comunicacion y el creciente nimero de conexiones a
Internet ha favorecido la proliferacién de correos no deseados (spam)




Relacion entre el correo electrénico no deseado (spam) y el phishing.

Respecto a la relacion entre el spam y el phishing, parece claro que este tipo de mensajes de distribucion masiva puede ser una
eficiente forma de captacién utilizada por los delincuentes.

El porcentaje de mensajes de spam que contienen intentos de phishing es bastante bajo, pero es preciso tener en cuenta que éstos
s6lo abarcan una tipologia muy especifica de fraude. Como se muestra en el grifico siguiente existe una tendencia hacia la reduc-
cién del porcentaje de phishing localizado en correos electrénicos no solicitados.

Evolucion mundial del porcentaje de correo no deseado (spam) que incluye intentos de fraude online (phis-

Fuente: Symantec (2007)
Procedencia de los ataques de spam y de phishing

Otra informacion destacable es la referida al origen de los mensajes de spam. Como podemos ver en el siguiente grafico, Estados
Unidos es el pais que mayor niimero de correos spam considerado phishing emite, seguido a muy larga distancia de China, am-
bos son paises con un gran nimero de ordenadores controlados remotamente.

Distribucion de spam considerando psishing
se 2% 2% segln su origen geografico (%)

Fuente: Symantec (2007)

M Estados Unides  China mCanada mCorea del Sur  Reino Unido © Resto de paises de la UE mBélgica mJapon mFrancia mPolonia
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Por lo que se refiere a la procedencia de los ataques de phishing especificos, Estados Unidos, la Reptiblica de Corea y China aglu-
tinan mds del 50% de los servidores que alojan sitios web de phishing como podemos observar en la siguiente tabla.

Estados Unidos es el pais que registra un mayor porcentaje de servidores de este tipo, si bien se confirma, tras un pequeio incre-
mento en 2005, la descentralizacion de estos servidores hacia otros paises (pasando del 32% para en el afio 2004 al 24,7% en el

afio 20006).

En la distribucién de los servidores en 2008 Estados Unidos sigue liderando la lista, mientras que China y Corea registran en con-

junto mds del 15% de los servidores de este tipo.

e EEUU China | Suecia | Alemania | Canada | Corea | Francia | Rusia Re{no Holanda
2008 Unido
Servidores que

alojansitios | 55950 | 12329% | 930% |  4,73% 403% | 333% | 2,94% | 2,88% | 2,63% | 2,09%
web de Phising

Clasificacion de los diez primeros paises en funcion de los servidores que alojen sitios web dedicados al
phishing. Aiios 2004-2006 (%)

El phishing en cifras

El phishing es el fraude informdtico que mds se estd dando en
la actualidad. Esta técnica consiste en recurrir a las nuevas
formas de ingenierfa social (correos masivos, redes socia-
les...) para conseguir robar los datos de identificacién perso-

nal de consumidores y las credenciales de cuentas financieras.

Suelen basarse en correos electrénicos engafiosos que condu-
cen a sistios web falsos disefiados para estafar a los destinata-
rios para que divulguen datos financieros tales como niimeros
de tarjetas de crédito, nombres de usuario de cuentas, contra-

Fuente: APWG

sefias y niimeros de Seguridad Social. Apropidndose de nom-
bres comerciales de bancos, distribuidores y compaiifas de
tarjetas de crédito, los phishers a menudo convencen a los
destinatarios para que respondan.

Entre enero de 2005 y diciembre de 2006 el nimero de ata-
ques se duplicd, superando a finales del aiio 2006 los 20.000
ataques mensuales, unas cifras que se han incrementado en
los afios posteriores hasta alcanzar en 2008 los 335.964 ata-
ques, resultando una media de casi 28.000 ataques mensua-
les:

ANO 2008 Julio Agosto Septiembre Octubre Noviembre Diciembre
Sitios web fraudulentos
detectados 21507 33928 33261 34758 23187 23187




Nimeros de ataques de phishing

Fuente: APWG

Sitios web fraudulentos

El niimero de sitios web fraudulentos orientados a realizar fraude tuvo un crecimiento del 100% en 2005. Sin embargo, fue en
2006 cuando el mimero de webs fraudulentas se multiplicé por 10, lo que se explica por la sofisticacion de los ataques y por el
uso de otros medios de comunicacién, distintos del correo electrénico, para engaiiar al usuario.

Desde 2006 hasta 2008 estas cifras se han mantenido relativamente estables; en el segundo semestre de 2008 se detectaron casi
138.000 sitios web fraudulentos, es decir, una media de casi 23.000 nuevos sitios web detectados cada mes.




Nimeros de sitios frudulentos para la realizacion de phishing

Codigo malicioso

uente:

producci6n (nuevas variantes tinicas) se registra. Como se
observa en el siguiente grifico, mas de la mitad de los hogares

Los capturadores de pulsaciones o keyloggers son un tipo de espafioles tienen, al menos, un troyano en sus equipos. Mu-

malware incluido dentro de la categoria de los troyanos los
cuales tienen una gran incidencia en los equipos de los hoga-

chos usuarios no son conscientes de que su ordenador estd
infectado por un Troyano, puesto que si el usuario no dispone

res espafioles, siendo ademds el c6digo malicioso del que mgs e un potente anti virus actualizado que lo detecte, es muy di-
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ficil de identificar.

Presencia de malware por categorias (% sobre el
total de ordenadores escaneados)

50.3%
41.6%
R
10.5% 10.1%
0B 2
-
Tray-rm .!man Ilu-:ullmu Espias Virus mm Otros Gusanos

Fuente: INTECO



El ambito financiero, principal area de actuacion de los estafadores

En el ambito financiero se producen mas del 90% de las suplantaciones de los ltimos dos afios,
siendo el sector en el que los “phishers” centran sus ataques. El consumidor debe ser especial-
mente precavido, y examinar detalladamente las comunicaciones por correo electronico que su
banco u otros bancos le realicen y ser consciente de que su banco nunca le pedira claves per-

sonales por correo

Presencia de malware por categorias (% sobre el total de ordenadores escaneados)

Fuente: APWG

3.2 Panorama espafiol del fraude en la Red.

Alo largo de los primeros 6 meses de 2008, la unidad e-cri-
me de S21sec detectd un total de 1.842 casos de fraude en In-
ternet dirigidos a entidades financieras en Espaiia, lo que re-
fleja una cantidad superior al niimero de casos total de
2007.El phishing contintia siendo una de las principales preo-
cupaciones aunque desciende en relacion con afios anteriores
-60% de los casos de fraude hasta junio de 2008, 66% en
2007, 85% en 2006-, los ataques a través de Internet evolu-
cionan de forma vertiginosa hacia técnicas ms sofisticadas.

Espaiia encabeza la lista mundial de paises emisores de phis-
hing. Asf, durante el afio 2008, el 15,1 por ciento de correos
electronicos de phishing emitidos tuvo su origen en servidores
ubicados en Espaiia, frente al 14,8 por ciento registrado en
2007. Este dato procede del tltimo informe sobre seguridad
que elabora el equipo de investigacion y desarrollo de IBM In-

ternet Security (informe 2008 X-Force Trend Report). E190%
de los ataques de phishing tenia como objetivo servidores de
instituciones financieras, la mayorfa de ellos situados en Nor-
teamérica. No obstante, a pesar de que los servidores ubica-
dos en Espaiia emiten esos correos fraudulentos, éstos son
controlados de forma remota y los ataques se originan desde
fuera del pais.

En el primer semestre del 2008 la utilizacién de codigos mali-
ciosos, programas que se descargan sigilosamente en el orde-
nador del usuario mientras navega por Internet, se ha incre-
mentado aunque muy levemente respecto a 2007, represen-
tando el 37% de los casos frente al 31% detectado el pasado
afio. Los redirectores, técnica utilizada para dificultar el cierre
de los sitios cambiando la redireccion de la pagina de phis-
hing de forma dindmica, han supuesto el 3% de los casos.

27



El crecimiento del phishing en Espafia entre los afios 2005 y
20006 fue superior al 300% pasando de 293 ataques en 2005 a
1.184 en 20006, crecimiento que se redujo en los afios poste-
riores.

Especialmente relevante result6 el incremento de ata-
ques no bancarios, que alcanzé cotas superiores al
500%. Este incremento viene motivado en gran medi-
da por el aumento de ataques de scam (ofertas de tra-
bajo online de cardcter fraudulento)

En relacion con el codigo malicioso destinado a servir
de herramienta para el phishing, Espaiia se sittia en
niveles intermedios-altos respecto a la ubicacion de
servidores que alojan estas aplicaciones, con cierta
tendencia descendente. Analizando individualmente
los datos en relacion con los sitios web que alojan dos
tipos concretos de malware (keyloggers y troyanos
web orientados a la realizacion de phishing), se con-
firma esta tendencia.

Casos de fraude detectados en el primer
semestre de 2008

Fuente: “Informe de fraude online 2007 y primer semestre de
2008" de S21sec

Procedencia de los ataques de phishing en Espaiia

Hay que tener en cuenta que no todos los ataques con objetivo Espaiia tienen su origen dentro de sus fronteras. Servidores nortea-
mericanos son el origen de mds del 50% de ellos. La mayor parte de esos ataques procedian del extranjero, tal y como muestra el
siguiente gréfico (s6lo 10 de los 609 casos analizados tenian su origen en Espaiia, menos del 2%). Por tanto, aunque se puede
afirmar que Espaiia no parece ser la mejor ubicacién como base de operaciones para los ciberdelincuentes, si parece que se

constituye en objetivo de sus ataques.

Ve




CONCLUSIONES

Tras analizar los resultados obtenidos, las conclusiones a las que llegamos son las siguientes:

M La caracteristica fundamental del fraude es su caracter transnacional, ya que
éste fundamentalmente se produce a través de internet.

M El fraude en tarjetas, alcanza el 0,07% de la facturacion de su sector, con un
mayor incremento en los pagos a distancia (teléfono, postal e internet).

M El que Espaiia tenga la mayor red de cajeros automaticos (61.000), supone un ob-
jetivo para redes internacionales criminales. De ahi que en los dltimos cinco aios se
haya experimentado un aumento del 35% de los delitos y fraude sufridos en cajeros
por sus usuarios.

M Los internautas espaioles se sienten inseguros. En cuanto a los problemas en
seguridad que mas les preocupan son los correos no deseados o spam (entre los que
se encuentra el phising), llegando a un 62,6% y los virus informaticos (en los que po-
driamos incluir a los troyanos) alcanzando un 49,1%.

B Es preocupante el aumento de ataques, tanto en niimero como en diversidad, que
los usuarios de internet europeos y espaiioles sufren afio a afo. Los principales objeti-
vos de estos ataques es hacerse con datos personales, sobre todo los bancarios. El
phishing sigue siendo una de las principales armas de los delincuentes, que sigue a la
cabeza en lo que se refiere a fraudes on-line.

B Es preocupante la falta de transparencia por parte de las entidades financieras
a la hora de hacer piblicos datos sobre el impacto que tiene el fraude en medios de
pago en su dia a dia. Son exclusivamente las empresas dedicadas a la seguridad las
que revelan datos sobre este aspecto, pero estas solo pueden dar una imagen parcial
del problema.



3.1 Usos, costumbres y percepciones de los consumidores respecto

a los medios de pago electronico

El estudio y andlisis de los diferentes estudios parciales sobre
el uso de tarjetas de crédito y débito en Espafia permite obte-
ner una serie de datos e informaciones que contribuyen a de-
finir el perfil actual en cuanto al uso de estos medios de pago

El mantenimiento de las tarjetas de crédito se ha encarecido
en los tltimos meses pero, en contraposicién con lo que se
podria presumir, el nimero de personas que realiza compras
con este medio de pago en establecimientos comerciales ha
crecido un 18,2% desde 2005, situdndose en el 94,6%.

También se ha evidenciado un aumento en el uso de tarjetas
de débito para compras en un 3% con respecto a 2007, si-
tudndose en el 84,9% y sumando un crecimiento del 7,1% en
los dos tltimos afios

Estos datos ponen de manifiesto un progresivo cambio en las

tendencias los habitos de compra. Poco a poco, los espaiioles
van relegando el uso exclusivo de la tarjeta de débito para reti-
rar dinero, y empiezan a utilizarla para pagar en los comer-
Cios.

Sin embargo, el sector que mds ha crecido en los tltimos afios
ha sido el de las tarjetas de crédito. Cada vez mds consumido-
res y comercios la utilizan. Al respecto, el nimero de perso-
nas que declara tener al menos una tarjeta de crédito ha au-
mentado en el mercado espaiiol un 7,8% con respecto al pa-
sado afio.

En cuanto al comportamiento a finales de mes, a la hora de
responder por las compras, el pago integro contintia siendo la
modalidad de pago mds utilizada por los titulares espafioles,
con un incremento del 6,4% con respecto a 2007.

Perfil de los espafioles en materia de tarjetas

de crédito y débito

El 70% de los usuarios es titular de al menos una tarjeta de crédito o débito.

El 85,1% de los titulares reside en hogares que ingresan mas de 1.500 euros al
mes.

El 86,1% son jovenes de entre 18 y 34 afios, aunque es significativo el aumento
registrado entre la poblacion de mas de 55 anos, donde la penetracién ha au-
mentado un 7% con respecto a 2007.

El 76,1% de los titulares son hombres, frente al 69 % de las mujeres.




Los Medios de pago segiin percepciones de consumidores y comercios

* E163,50% de los consumidores usan la tarjeta aunque lleven dinero.
¢ E136,04% de los consumidores la usan como Gltimo recurso.

Motivos por los que los consumidores utilizan la tarjeta para

realizar sus pagos

12 Seguridad ante posibles robos, para no llevar dinero en efectivo.
2° La comodidad de no preocuparse por el efectivo

3% Crédito inmediato, sin tramites previos.

4% Gran cantidad de cajeros para sacar dinero.

52 Obtener puntos, descuentos, dev. de cuotas..

6° Extracto mensual con todos los detalles.

7° Cuota anual aceptable.

8% Cambio en la forma de pago.

9% Interés aceptable

10° Tarjetas aceptadas en comercios de Espafia y del mundo.
11¢ Aplazamiento del pago.

12° Fraccionamiento del Pago.

El gasto mensual con tarjeta de los consumidores

* El 18,61% de los consumidores gasta mas de 600.
* El 23,50% de los consumidores gasta hasta 100.
* E130,50% de los consumidores gasta de 100 a 300.

* El 27,40% de los consumidores gasta de 300 a 600.




Los motivos que hacen que los consumidores realicen sus pagos en
efectivo son los siguientes:

1° Temor a errores en los cobros o que le cobren dos veces. 89,51%
2° Temor a copia o diiplica de tarjeta. 56,52%
3° Costumbre de llevar dinero y pagar en efectivo. 56,25%
4° Pagar en efectivo para saber lo que van gastando. 55,57%
5° Temor a gastar demasiado. 47,40%
6° Pensamiento que pagando en efectivo es mas répido. 41,74%
7° Temor a comprar por impulso cosas innecesarias. 37,32%
8° Incomodidad de controlar cada mes el extracto. 35,22%
9° Preocupacion de perjudicar al comerciante. 31,11%
10° Pensar que pagando con tarjeta es mas caro que en efectivo. 24,68%

Tarjetas EMV.

Europa contintia situdndose en el centro de la emisién y acep-
tacion de las tarjetas chip EMV, con un niimero importante de
comercios y cajeros donde ya se pueden utilizar. Gran parte
del crecimiento experimentado en los tltimos doce meses, se
ha producido en otras regiones como Asia Pacifico, América
Latina, Oriente Medio y Africa.

A nivel mundial, aproximadamente una de cada cinco tarjetas
de MasterCard (MasterCard, Maestro, Cirrus), llevan ahora un
chip EMV, con casi un 25% de los establecimientos que acep-
tan este tipo de tarjetas. La migracion a Chip en distintas zonas
del mundo durante 2007.

Es evidente que el uso de tarjetas esta teniendo un incremento
importante, cada vez mas gente tiene tarjetas y cada vez mas
gente usa las tarjetas con frecuencia, se esta convirtiendo en un
objeto necesario para el da a dia por que es una forma de te-
ner siempre dinero encima.




Los consumidores no realizan pagos con tarjetas con chip EMV por
los siguientes motivos:

4.2 Influencia del fraude en medios de pago en los habitos de los

consumidores

Segtin el tiltimo estudio sobre fraude en medios de pago lleva-
do a cabo por ADICAE, en el que se pone de manifiesto la falta
de seguridad de los medios de pago, el 16,7% de los espafio-
les reconoce haber sido victima de fraude en la red, causan-
doles en su mayoria dafios superiores a 500 .

Esta es una de las causas por las que los consumidores espa-
fioles se siguen mostrando reticentes a comprar a través de
Internet, dandose un nimero elevado de fraudes en la Red. El
tiltimo informe publicado por la Comisién Europea sittia a Es-
paia por debajo del 32% de la media europea.

Diversos estudios certifican que el 52,99% no se sienten segu-
ros al pagar con un medio de pago distinto del efectivo y el
53,76% han experimentado algiin problema técnico al usar
un medio de pago.

La desconfianza que suscita Internet en relacion a los medios
de pago y a los datos bancarios es bastante importante. La ma-
yorfa de los consumidores que han realizado compras online
en anteriores ocasiones declaran que la clave para volver a
comprar es una mejora en la seguridad de las transacciones,
ademds reclamanuna mayor informacién en los procesos

de compra via Internet.

;Qué crees que deberia mejorar para realizar mas
ras en Internet en el futuro?




A esto hay que sumarle que hay un 22% de usuarios de inter-
net que no compran a través de este medio por desconfianza
en las formas de pago y un 25,7% menos especifico, no se ffan
de estos medios o no les parecen seguros, este tltimo dato in-
crementdndose estos 1iltimos afios un 20% desde 2005.

Un 15,8% de los usuarios de Internet que han tenido anterior-

mente experiencia de compra por ésta via han dejado de ha-
cerlo, como consecuencia de haber sido objeto de fraudes o
estafas debido a la insuficiente proteccion de los mismos, y
hay un 44,4% que no las ha realizado nunca por el temor a
ser victima de fraude. La cifra de consumidores que han deja-
do de comprar, cada afio se hace mayor.

Razones por las que no compra por Internet

Fuente: ONTSI

ga acceso a esa informacion debiendo ser confidencial.

La desproteccion ante el fraude origen de la desconfianza

Es necesario recalcar que toda esta desconfianza en estos medios de pago no es simplemente una percepcion del consumidor
infundada, ya que el consumidor esta en desproteccion ante fraudes o estafas en estos medios. Si tenemos en cuenta que casi

un 85% de los usuarios que realizan compras por este medio las realizan desde el hogar, con el riesgo que todo ello conlleva.
En el hogar no tenemos la suficiente proteccion ante virus o fendmenos como el “phishing”, teniendo el riesgo de que se ten-
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De todos estos usuarios que realizan sus compras desde el ho-
gar, un 54% utiliza como medio de pago en sus compras onli-
ne tarjetas de crédito o débito, con el riesgo de que puedan
acceder a sus datos bancarios.

Desde hace unos afios, los pagos por Internet con tarjeta ban-

caria disponen de sistemas de seguridad que cuentan con una
contrasefia de uso exclusivo para comprar y realizar operacio-
nes y transacciones en Internet, pero todavia existe un 47,1%,

casi la mitad de los usuarios que no las utiliza.

Esta medida de seguridad sigue siendo insuficiente, la existen-
cia de los “keylogger” y al realizar la mayoria de los usuarios
estas compras desde el hogar, con la desproteccion que aca-
rrea, podrian seguir teniendo acceso a nuestros datos, y loca-
lizar nuestro PIN.

Cuando compra por Internet, jqué forma de
pago prefiere?(%)

Otro medio utilizado son las tarjetas monedero, que presentan
como limitante el hecho de que la compaiifa paga el valor
acordado a la tienda virtual, pero tinicamente utilizando politi-
cas propias de estas compaiiias. Lo que significa una relacion
de total dependencia con ellas para el poseedor de las mis-
mas.

Ademis la utilizacion de las mismas, con el agravante que se

suelen utilizar desde el hogar, es la mayor posibilidad de virus,
ademds de las tasas bancarias asociadas con la tarjeta de cré-
dito.

En el caso de la utilizacién del dinero electrénico como medio
de pago, constituye un inconveniente el hecho de que el mis-
mo puede falsificarse o perderse, y es mds dificil la prueba del
pago que con otros medios, por lo que necesita para su utili-
zacion de un sistema de encriptacion y de procedimientos de
seguridad instalados en el propio hardware del ordenador pa-
ra prevenir posibles fraudes, con el coste adicional que todo
esto conlleva. A todo esto hay que afiadir que existen pocas
tiendas virtuales que poseen estos programas con lo cual no
se puede utilizar con toda la red, ademds de provocar la acu-
mulacién de pequefias facturas.

El consumidor tiene una gran desconfianza ante estos medios
y no es de extraiiar, ya que se encuentra en una clara desven-
taja.

Su mayor preocupacion es la seguridad y la autenticidad de la
transferencia y el pago en este medio, aprecidndose una sen-
sacion de desconfianza en que exista falsificacion de dichos
medios de pago y la exigencia de ver garantizada la privacidad
de las operaciones de pago.

Parece ldgica y evidente la existencia de una relacion clara en-
tre la percepcion que los usuarios tienen respecto al fraude en
medios de pago y la seguridad en su uso con el recurso a di-
chos medios de pago. Asi, el 20 por ciento de los espaiioles ha
realizado algiin tipo de compra virtual en los tltimos meses,
frente al 32 por ciento de media en la Unién Europea, segiin
datos de la Comisién Europea. Una de las principales razones
es el miedo al fraude o a que sus datos de tarjeta de crédito o
cuenta corriente puedan ser sustraidos. De este modo, en Es-
paiia el sector del comercio electrénico movié el afio pasado
5.183 millones de euros, frente a los 138.100 millones de eu-
ros de Alemania, 84.900 millones de Reino Unido y 65.900 de
Francia.

Si compra con la tarjeta de crédito o débito,
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El Comercio electronico y los hahitos de com-
pra online

En el tercer trimestre de 2008, el comercio electrénico en Es-
paiia alcanzé un volumen de negocio de 1.327,3 millones de
euros, el 32,9% mds que en el mismo trimestre de 2007; con
un total de 17,1 millones de operaciones.

El montante econémico generado en el tercer trimestre se dis-
tribuyd principalmente entre las siguientes diez ramas de acti-
vidad: agencias de viaje y operadores turisticos (14,5%),
transporte aéreo (12,2%), transporte terrestre de viajeros
(6,7%), marketing directo (6,6%), juegos de azar y apuestas
(5,6%), educacion (5,1%), espectdculos artisticos, deportivos
y recreativos (4,9%), electrodomésticos, radio, televisién y
sonido (3,9%), servicios legales, contabilidad y gestién
(3,5%) y, por tltimo, hoteles, apartamentos y camping
(2,4%).

En el siguiente grifico extraido del “Estudio sobre usuarios y
entidades publicas y privadas afectadas por la prictica fraudu-
lenta conocida como phishing “ realizado por INTECO en el
aflo 2007, se analizan las variaciones de comportamiento res-
pecto de los servicios de compra online de los usuarios espa-
floles de Internet tras haber sido objeto de un intento de frau-
de. S6lo uno de cada cuatro usuarios modifican sus hdbitos de
compra tras haber sufrido un intento de fraude: en concreto,
un 18,6% de los usuarios han reducido las compras tras el in-
tento de fraude y un 8,3% han dejado de realizarlas.

Variacion en los hahitos de compra on-line de los
usuarios de Internet espaiioles que han sido ojeto
de un intento de fraude (%)

Fuente: INTECO

Mo modifican ¢ uso de banco onling
I S parden &l uso de S4rvicos o8 Danca electrinica.

La banca online y los habitos de uso de los in-
ternautas

El 64,5% de los internautas reconoce hacer uso de la banca
online, como vemos en el siguiente gréfico extraido del infor-
me “Navegantes en la red” realizado por la Asociacién para la
investigacion de medios de comunicacion (Febrero de 2008).

¢Utiliza banca on-line?

No _
34.6% '\\ NS/NC
| [ 0.9%
\_ Si
G4.5%

Fuente: Informe “Navegantes en la red” (Asociacién para la in-
vestigacion de medios de comunicacién) (Febrero 2008)

La variacion en los habitos de uso de la banca a través de In-
ternet tras haber sido victima de un intento de fraude es simi-
lar a la que se produce respecto a las compras de comercio
electronico.

Ast, menos de un 20% de los usuarios modifican su comporta-
miento tras haber sufrido un intento de fraude. Sélo el 6,7%
dejan de usar el servicio de banca electrénica, y un 11,9% lo
reducen.

Variacion de los habitos de compra online de los
usuarios de Internet espaiioles que han sido objeto
de un intento de fraude (%)

6T% 1% Fuente: INTECO
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Informes internacionales aportan datos muy reveladores sobre el
sector financiero, el mas sensible en relacion al riesgo

» El 72% de los usuarios de Internet que no utilizan actualmente la banca online lo haria si
hubiera mejoras en la seguridad.

* E190% de los actuales usuarios de servicios de banca electronica accederia a nuevos ser-
vicios si su identidad estuviera mejor protegida.

» La seguridad influye en un 65% de las personas a la hora de elegir con qué banco online
operar.

Estos datos ponen de manifiesto que la seguridad y confianza de los consumidores se consti-
tuye como el elemento clave en el desarrollo y crecimiento de la banca electronica.

4.3.1 Estudio-Encuesta sobre el fraude en medios de pago llevado a cabo por
ADICAE.

Planteamiento del estudio

El andlisis sobre el grado de conocimiento que los espaioles tienen sobre el fraude en medios de pago distintos del efectivo asi
como la magnitud de los fraudes en la sociedad se ha realizado mediante un estudio de campo basado en una encuesta. Se realizé
atodos los consumidores que acudian a la asociacién y a sus actividades en las diversas delegaciones que ADICAE tiene ubicadas
en todo el territorio nacional, ademds de realizar encuestas a través de la web y encuestas en la calle. A partir de esta recogida de
datos se realizd el recuento y estudio estadistico.

Estructura del estudio de campo

El dmbito de realizacion de la encuesta es nacional puesto que buscamos extrapolar datos a todo el pais. Para lograr este objetivo
las encuestas se han realizado en varias provincias espafiolas. Cabe aclarar que el universo de la encuesta es la poblacion residen-
te en Espaiia, por lo que estdn incluidos los inmigrantes. Las encuestas se han realizado mediante dos técnicas distintas:

e A través de internet, mediante encuestas personales enviadas por correo electronico.

e Encuestas hechas en persona a socios de ADICAE, adems de otras realizadas a pie de calle

Objetivos perseguidos

Mediante el estudio desarrollado se perseguia lograr una vision global y altamente significativa del perfil de los usuarios de me-
dios de pago distintos del efectivo. Por este motivo se incluyeron en el andlisis diversas variables relativas a diferentes aspectos,
que permiten evaluar entre otras cuestiones:

e Conocer la percepcion que tiene el consumidor acerca de la seguridad en los medios de pago distintos al efectivo.

e Estudiar la informacién que se le facilita al usuario antes de efectuar la correspondiente transaccion.

e Determinar el grado de satisfaccién de los consumidores as como los principales motivos de quejas y reclamaciones.

e Estudiar la implantacion de las nuevas tecnologias entre los usuarios, haciendo especial hincapié en el uso de In

ternet y la banca electronica.

e Conocer los fraudes que mds conoce la sociedad espaiola.

e Conocer la realidad del fraude en Espaiia y su magnitud.



FICHA TECNICA

M Ambito de la encuesta: Nacional.

H Ciudades donde se ha realizado el muestreo: Zaragoza, Barcelona, Madrid, Sevilla, Castellon,Valencia, Valladolid,

Céceres y La Corufia.
B Universo a encuesta: Poblacion residente en Espaiia.

B Tamaiio de la muestra: 1200 encuestados.

H Fecha de realizacion de la encuesta: Del 1 de Enero de 2009 al 30 de Abril de 2009.

Datos Complementarios

Con la finalidad de conectar algunos de los resultados obtenidos con otros existentes se han integrado en el estudio realizado
algunos datos correspondientes a estudios desarrollados por INTECO.

Analisis de los resultados obtenidos

Problemas de los usuarios de medios de pago
distintos del efectivo

La primera cuestion de relevancia que se le pregunté a los en-
cuestados es si habian sufrido algin problema técnico con al-

gtin medio de pago. El 53,76% de los encuestados contestaron
afirmativamente mientras que el 46,24% contesté que no.

Problemas con un medio de pago

Seguridad en el uso de medios de pago.

Preguntando a los encuestados si se sentian seguros al emple-
ar cualquier medio de pago distinto del efectivo, obtuvimos
los siguientes resultados. El 29,27% dijo que siempre se sentia
seguro, el 52,99% reconocieron sentirse seguros en algunas
ocasiones y el 17,74% reconocié no sentirse seguro en ningtin
€aso.

£5e slente seguro al emplear un medio de pago?




iLe Informaron de los costes de uso del medio de
page?

Las comisiones en medios de pago

Preguntando a los encuestados sobre el hecho de si sue-
len ser informados de las comisiones por uso de los dis-
tintos medios de pago distintos del efectivo, el 47,12%
contestaron que si frente al 52,88% que contestaron nega-
tivamente.
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iConsidera que los precios de uso de estos medios
de pago son...?
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Implantacion de Internet y de las compras online en la sociedad espaiiola.
Preguntamos a los encuestados sobre la asiduidad con la que emplean la Red, obteniendo como resultado que el 13,91% no em-

plea nunca Internet, el 4,42% lo hace una vez al mes, el11,26% una hora a la semana, el 24,28% una hora al dia y el 46,14% re-
conoce navegar por Internet mds de una hora al dfa.
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Compras por Internet
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La siguiente cuestion que se plante6 a los encuestados fue la frecuencia con la que realizan compras por Internet, obteniendo los
siguientes resultados. El 48,9 % reconoci6 no realizar nunca compras por Internet, el 16,74% realiza compras por Internet una
vez al afio, el 24,45% de los encuestados dijo realizar compras compras por Internet de entre una a cinco veces al aiio, el 7,49%
realiza compras por Internet una vez al mes y el 2,42% reconocié realizar compras por Internet mas de una vez al mes.

Conocimiento del consumidor de los
distintos tipos de fraudes.

Expusimos al encuestado los distintos tipos de fraude
que mis se estin dando en la actualidad con objeto
de conocer cuales son los fraudes mds conocidos. El
fraude mds conocido es el Phishing, el 61,57% dice
conocerlo. El siguiente mds conocido es el Pharming
con un 44,32%. El Smishing es conocido por el
41,05% de los encuestados, el Vishing por el 39,08%
y el Scam por el 33,19% de la poblacién encuestada.
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Magnitud del fraude en los medios de pago

Con objeto de conocer la dimensi6n que estdn tomando los fraudes en la actualidad preguntamos a los encuestados si habian su-
frido algtin fraude con medios de pago. El 16,7% de los encuestados respondi6 afirmativamente y el 83,3% dijo que no. Del total
de encuestados que habian sido victimas de fraude, el 18,02% sufri6 algtin perjuicio econémico. En cuanto a la cuantia de éste, el
17,65% sufri6 dafios menores a 50 euros, el 23,53% de entre 50 a 100 euros, el 31,37% sufrié dafios de cuantfa comprendida
entre 100y 500 euros y el 27,45% sufrié dafios de mds de 500 euros.

£Has slde victima de fraude en medios de pago?

£A cuanto ascendid el fraud
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CONCLUSIONES

Tras analizar los resultados obtenidos, las conclusiones a las que llegamos son las siguientes:

H Ha quedado de manifiesto a lo largo de este estudio el aumento en toda Europa tanto del
namero de tarjetas como su uso a lo largo de estos iltimos aiios y también como las expectati-
vas en el futuro son de una gran expansion. Prueba de ello es que el 70% de los consumidores
espaiioles es titular al menos de una tarjeta de crédito o débito, y de éstos el 63,50% utiliza la
tarjeta para realizar pagos aunque en ese momento lleven dinero en efectivo.

H A pesar de este aumento en la utilizacién los consumidores siguen siendo reacios y te-
merosos a utilizar la tarjeta. Estos se debe a varios motivos, pero a parte del temor a errores en
los cobros (lo piensa el 89,51%) el siguiente motivo es el temor a que le copien o dupliquen la
tarjeta (56,52%).

Ml A parte de estos temores, hay que sumar el descontento generalizado de los usuarios al
utilizar sus medios de pago, puesto que el 52,88 % dice no haber sido informado de los gastos y
comisiones que conlleva su utilizacion. Ademas, los usuarios que consideran caras estas co-
misiones alcanzan el 59,69%. No solo eso sino que a parte de considerar pagar mucho por este
servicio el 53,76% de los usuarios de tarjetas ha tenido algin problema técnico al utilizarlos.

B La magnitud que esta tomando el fraude en medios de pago, al igual que la creciente uti-
lizacion de éstos, es ya considerable. Un 16,7% de los encuestados por ADICAE dice haber sido
victima de un fraude. De éstos, un 31,37% sufrio dafios econémicos de una cuantia entre 100 y
500 euros.

B Aunque estos tipos de fraude cada vez son mas generalizados sorprende el nivel bajo de
conocimiento que tiene la poblacion espaiiola sobre éstos. Tan solo el phishing es conocido
por mas de la mitad de la poblacion (61,57%), el resto de los fraudes son escasamente conoci-
dos.
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Conclusion: La SEPA (Area Unica de Pagos en Euros) va a propiciar un aumento de pagos y transacciones, puesto que su preten-
sion es fomentar ventajas y facilidades para los consumidores en el uso de los distintos medios de pago en la Uni6n Europea.
Propuesta: También seria conveniente armonizar las legislaciones nacionales en términos de prevencién (una “SEPA del frau-
de™), con especial atencion a las disposiciones por las que se rige la proteccion de datos dentro de la UE, al objeto de permitir el
intercambio transfronterizo de informacion y represién del fraude.

Conclusion: Es preocupante el aumento de ataques, tanto en niimero como en diversidad, que los usuarios de internet europeos
y espaiioles sufren afio a aflo. Los principales objetivos de estos ataques es hacerse con datos personales, sobre todo los banca-
rios. El phising sigue siendo una de las principales armas de los delincuentes, que sigue a la cabeza en lo que se refiere a fraudes on-line.
Propuesta: Es evidente la necesidad de crear en el seno de todos los entes nacionales competentes un archivo informatizado con
informacion sobre elementos susceptibles de fraude, y que estos pudiesen ser compartidos entre 6rganos competentes de di-
ferentes paises.

Conclusion: El fendmeno del fraude en los medios de pago se ha globalizado, un mismo hecho delictivo puede cometerse en va-
rios paises (el ataque puede iniciarse desde un pais, mientras que la compra con los datos del consumidor se realizan desde otro).
Propuesta: Asignar a Europol funciones para el seguimiento de la accion de prevencion y lucha contra el fraude, asi como para
la coordinaci6n de las bases de datos disponibles en cada uno de los Estados miembros de la UE. A la vez que los Estados deberi-
an impulsar los intercambios de informacion entre las instancias ptiblicas y privadas del mismo y reforzar la cooperacion entre
las autoridades competentes de los Estados miembros.

Conclusion: El usuario de medios de pago diferentes del efectivo se siente inseguro al utilizar éstos, ya que conoce que existen
peligros y fraudes, pero sorprende el nivel bajo de conocimiento que tiene la poblacién éstos.

Propuesta: Las entidades financieras deberen aumentar sus recursos destinados a la prevencién del fraude, asi como dotar de
mejores medidas de seguridad sus medios de pago utilizados por sus clientes. Utilizando medios ya existentes que no se han ge-
neralizado. Ademds, es conveniente que tanto administraciones, entidades financieras y asociaciones de consumidores lancen
campafias de gran difusion e iniciativas conjuntas para el fomento de una cultura de seguridad. De esta forma los consumidores
son mds conscientes sobre los peligros que corren y pueden ser ms exigentes con ellos mismos en la prevencién del fraude.

Conclusion: A parte de estos temores, hay que sumar el descontento generalizado de los usuarios al utilizar sus medios de pago,
ya que no son informados de los gastos y comisiones que conlleva su utilizacion, y que consideran caras. A esta opinién generali-
zada hay que sumar los problemas técnicos que se tienen a la hora de utilizar las tarjetas.

Propuesta: Se debe exigir por parte de los organismos de control financiero en cada uno de los Estados y del propio Banco Cen-
tral Europeo el establecimiento de unos maximos en las comisiones, razonables y acordes con el servicio prestado, y una publici-
dad y transparencia en éstas. Ademds, estos mismos organismos deberfan velar por la efectividad y calidad de estos servicios que
se han convertido en una parte esencial del da a dia de cualquier ciudadano.

Conclusion: Las consecuencias econémicas del fraude son asumidas principalmente por el consumidor, que se siente desprote-
gido. El ususario no es resarcido en el dafio, ya que la persecucion del delincuente se hace casi imposible y la entidad financiera
se exime de toda culpa, derivando siempre la responsabilidad en el usuario.

Propuesta: Puesto que el uso de muchos medios de pago, sobre todo las tarjetas, se ha generalizado, es necesario el estableci-
miento de contratos tipo, revisados por un organismos de control que excluyan cualquier tipo de cldusula abusiva que ponga en
una situacion de inferioridad al usuario. A su vez, tras la comisién de un delito de fraude es necesaria una cooperacion y colabo-
racion efectiva entre Cuerpos Policiales y Administracion competentes en la materia y la Administracién de Justicia. Por tltimo, se
hace necesaria la creacion de organismos judiciales especificos en materia de fraude, asi como su formacion continua sobre este
tema a través de Escuelas Judiciales y Centros de Estudios Juridicos.
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SEDES DE ADICAE

Servicios Centrales ADICAE
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Tfno/Fax. 983 373173
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¢/ Camilo José Cela, 1 32- 06800 Mérida
Tfno/Fax. 924 387468
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Tfno/Fax. 954 652434

¢/ Salvador Noriega, 7 entreplanta dcha
29006 Malaga
Tfno/Fax. 952 088955

... 0 pregunte por nuestras delegaciones en otras provincias




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice




