| VISHING, LLAMADAS FRAUDULENTAS A TRAVES DE INTERNET
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Este fraude tiene unas caracteristicas muy similares al phising, pero
en vez de enviar e-mails se realizan llamadas telefdnicas por Internet
solicitando los nimeros de las tarjetas de crédito, claves secretas, etc.
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VISHING, LLAMADAS FRAUDULENTAS A TRAVES DE INTERNET

El criminal configura un war dialing (técnica consistente en hacer llamadas a una
serie de nimeros de teléfono automaticamente con el fin de encontrar médems
conectados y permitiendo la conexion con algdn otro ordenador) para llamar a
numeros telefénicos en una determinada region.
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PASO: |

Cuando la llamada es contestada, suena
una grabacion y alerta al "consumidor”
de que su tarjeta de crédito esta sien-
do utilizada de forma fraudulenta y que
éste debe llamar al nimero que sigue
inmediatamente. El nimero puede ser
un nimero gratuito falseado para la
compafia financiera que se pre-
tende representar.
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Cuando la victima llama a este nimero, es contestada por una voz compu-
terizada que le indica al "cliente” que su cuenta necesita ser verificada y le
requiere que ingrese los 16 digitos de su tarjeta de crédito.
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2. LOS FRAUDES

PASO: l

Cuando la persona provee la informacion de su tarjeta de crédito, el visher
tiene toda la informacién necesaria para realizar cargos fraudulentos a la
tarjeta de la victima.
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PASO: |

La llamada puede ser también utilizada para obtener detalles adicionales
como el PIN de seguridad, la fecha de expiracion, el nimero de cuenta u
otra informacion importante.
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Tome nota

Nunca revele sus datos bancarios telefonicamente. Su enti-

dad nunca se los pedira por esta via.

Dude cuando conteste al teléfono y s
puede ser un fraude.

uene una grabacion,
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